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Trudc sic hap dan v6 cung manh mé nay, gidi
) “ o hacker da tao ra hang loat thu doan hong danh cap thong
ng?éO;‘gg;;ynﬁ%fganjfm tin tai khoan ma chu the tién hanh giao dich qua thiét bj
thong minh (smartphone) di dong. Boi vay, trong cudc dau tranh bao v¢ chu thé,
da tro thanh cong cu thiét
yéu, gan lién v6i moi hoat i i i
dong thuong ngay nhu trao phép chong lai cac phuong thire tan cong thiét bi di dong.
di thong tin, 1am viéc, giai
tri, va dac biét la cac giao ., ,
dich tai chinh.” bé tiép thém su linh hoat cho cac t6 chire tai chinh

cac to churc tai chinh can phdi can nhac dén nhiing bi¢n

trong cudc dau tranh voi nhimg manh khée ciia cac
hacker, Keypasco - cong ty cong nghé ndi tiéng ciia Thuy Pién da gop phan quan trong vao su
chuyén d6i mo thirc trong linh vyc an ninh mang - d3 sang tao ra giai phap cong nghé méi
mang tinh cach mang dé xac thyc nguoi dung, dong thoi ndng cao kha ning bao mat cho nha
cung cap dich vu truc tuyén va nguoi ding.

Su doc dao trong cach thic bao vé ngudi dung ciia Keypasco thé hién qua cach thirc st
dung DevicelID trén chinh thiét bi ctia ngudi ding cudi, nhu smartphone, méy tinh bang (tablet)
hodc may tinh dé ban/may tinh xach tay. Keypasco c6 thé dam bao rang tén ngudi ding va mat
khau chi hoat dong khi ¢ trén dung thiét bi va ¢ dung vi tri. Dé dam béo trai nghiém ngudi
ding dugc dién ra mot cach thuan tién, cong nghé tién tién cua Keypasco hoat dong & ché do
nén nham duy tri kha ning bao mat phia sau giao dién ing dung thong thuong ciia to chirc tai
chinh.

Dé mang lai goc nhin tong thé, cac chuyén gia biao mat di diém lai nhitng hudng tan cong
cha yéu nham vao thiét bi di dong va cach thirc bao vé twong g ciia Keypasco.

Cac thuit ngir trong tai li¢u:
e Borgen
- Tén may chu tmg dung ctia Hé thong Keypasco
- Con dugc goi 1a “appnode” hodc “Borgen appnode”
e Vakten
- Tén may khach ciia Hé thong Keypasco
- Mobile Vakten SDK
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Céch thirc tin cong

Méi de doa

Bién phap bao vé ciia Keypasco

Giam sat trong
thoi gian hoat
dong / phat hién
gia mao

Brute force (ky thuat doan
thir dang sai lién tuc) PIN
hoic mat khau

Phéa v& kha nang xac thyc

Ngén chan Brute force

Bé ma PIN hoic mat khau
ngoai tuyén

Phéa v& kha nang xac thuc

Khong luu trit bat ky m& PIN hoic
thong tin dang nhap nao trén thiéy
bi

Khong st dung OTP ngoai tru

Trich xuat OTP Phé v& kha ning xéc thuc Gef)O_TAP 0- 5che do ?goa[ tuyeT; %
phét hién gia mao nham trich xuat|
dix ligu
Khoa hodc thong tin dang nhap
G& 15i Trich xuat dit liéu va khda| khong dugc luu trén thiét bi; phat X
hién tat ca céc trinh g& 15i
van tay thiét bi (device
fi . n’ e
Tao ban sao Pha v& kha nang xac thuc mgerp,rlnt):sal\J P ngi‘n ca,n VI?C
sao chép dé dang; thuat toadn bao
vé chbng tao ban sao
A egs Truy cap root s€ bi phat hién va
Root Truy cap tréi phé ; . X
y cap phep khéng thé che giau.
. . Thu doa bé khoa thiét bi s& bi phat
Bé khéa (Jailbreak Truy cap trai phé . A ] P X
© ( ) y Cap el phep hién va khong thé che giau
Van tay thiét bi khong hoat _ o
Mb phong N yTeth ghoa Phat hién moi trinh gia lap X
dong dugc
Chén phan mém doc hai Hanh vi trai phép Phéat hién phan mém doc hai X
Thu vién thay doi théng tin o L
1 vien thay o1 TONG AN | 2 m pham van tay thiét bi| Phét hién tit ca cc thu vien X
phan cang cua thiét bi
Truy cap bo nhé bao mat Pha v& kha ning xac thuc | Khong luu khoa trén thiét bi
Mo khéa trinh khoi dong L Phéat hién trinh khoi dong bi mo
Truy cap tréai phép X

trén Android

khoa

Tén cong 15 hdng chua duoc
khéc phuc (Zero day)

Phé& v& kha nang xac thuc

Tat ca cac phién ban iOS va
Android mai dugc thir nghiém 6
giai doan beta, SDK dugc cap nhat
trudc ban phéat hanh cudi cing

Nhirng huéng tin cong chua
duoc xac dinh r6 & thoi
diém hién tai

Truy cap trai phép, pha vo
kha nang xac thuc, trich
xuat dix liéu...

Doi ngii nghién ciru va phat trién
(R&D) cua Keypasco lién tuc tim
hiéu nhitng mdi de doa méi, cach
thac giam nhe va bao vé, cac ban
va 16i cho Mobile Vakten SDK|
dugc cung cap trong vong 24 gio
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1. HUONG TAN CONG SO 1 - ROOT/JAILBREAK

Qué trinh truy cap vao hé diéu hanh ciia may, chiém quyén diéu khién toan bo thiét bi
Android dugc goi 1a “root”. Root mé ra kha ning x6a hodc bo sung bét ctr thir gi va cép quyén
truy cap vao nhimng chirc ning ma nha san xuat mic dinh an di ddi véi nguoi dung cudi. Trén
thiét bi i0S, chiém quyén truy cip root dugc goi 1a “jailbreak”, nhung trong moéi truong i0S,
quy trinh nay tham chi con mang tinh can thiép nhiéu hon, tham chi cho phép stra ddi ca hé
diéu hanh cta thiét bi.

C6 mot vai cach thirc an gidu hanh vi root dbi véi thiét bi di dong. Ung dung phan mém
smartphone ¢ tén “RootCloak” hoic “HideMyRoot” 1a cong cu dic luc phuc vu cho tha doan
nay. Dudi dy 1a mot sd ung dung khong thé phat hién quyén truy cép root khi “ RootCloak”
hoat dong.

e Mobile Pay ctia Apriva

e IKO cua PKO Bank Polski SA

e Sparkasse cua Star Finanz GmbH

e Barclays Mobile Banking cua Barclays

Bién phap bao vé cia Keypasco

Vé&i Mobile Vakten SDK, Hé théng Keypasco c6 kha ning phat hién hanh vi “root” thiét b
trong moi thoi diém. RootCloak, da duoc chimg minh, ludn “bé tay” trude nhitng thuat toan
cua Keypasco.

2. HUONG TAN CONG SO 2 - GO LOI

Khi phat trién mot tmg dung smartphone, 1ap trinh vién thuong sir dung trinh g& 16i dé theo
ddi ludng dir lidu trong ma ngudn. Ngoai ra con co cac trinh g& 16i doc lap co thé hoat dong tir
xa, ma khong can quyén truy cap truc tiép vao thiét bi.

Céc tng dung Android dugc nén, dong goi va phan phdi dudi dang tép “*.apk”, tuong tu
C4cC tép “*.jar” hodc “*.zip”. Tuy vay, dinh dang tép apk khdng c bat ky hinh thirc bao mat
nao. APK c6 thé dugc sao chép hoic trich xuét bing phan mém luu trit don gian, va ma ngudn
duoc di bién dich c6 thé bi giai ma mot cach dé dang bang cac cong cu ma ngudn mad va mién
phi nhu “APKTool” va “Dex2Jar”.

Tét ca cac trinh g& 16i déu cho phép doc va ghi vao bd nhé. Pay 13 noi tiém an cac mdi de
doa. Trén thuc té, nguoi ta c6 thé sir dung k¥ thuat ddo nguoc vé ma ngudn trén moi tmg dung
smartphone. Vi vay, hacker c6 thé dinh kém trinh g& 16i vao d6. Khi sir dung trinh g& 16i, ké
gian sé& tim ra diém yéu cua ting dung, va v6i quyén truy cap vao smartphone, cac khéa mé hoa
chi ton tai tam thoi trong bo nhé s& bi phat hién va cho phép trich xuét dir liéu da bi khoa.
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Bién phap bao vé ciia Keypassco

Co ché giam sat thoi gian hoat dong cuia Mobile Vakten SDK s& quét va phat hién moi hanh vi
6 16i tng dung dang chay & murc sdu nhat c¢6 thé. Tac vu nay dugc thue hién mdi khi goi mot
churc nang cua SDK nham lién tuc bao vé tit ca dit liéu cua ung dung.

3. HUONG TAN CONG SO 3 - SAO CHEP

Sao chép thiét bi 1a hoat dong copy tat ca cac thudc tinh va bd nhd cia thiét bi d6 vao mot
thiét bj khac. Mot cach sao chép thiét bi phd bién 1a mo phong thiét bi d6 - ¢6 nghia 1a nguoi
dung khong thuc su chén dit lidu vao thiét bi khac, ma 13 tao ra mot thiét bi 4o so hiru cac thudce
tinh va nodi dung bd nhd giéng hét thiét bi vat 1y. Khong c6 chuong trinh mé phong nao cho
nén tang i0S ngudn déng, nhung nhiéu chuong trinh ¢ thé bat chude cac thiét bi Android.
Nhiing chuong trinh nay c6 thé moé phong hau hét cac mdy tinh bang va smartphone hién co
trén thi truong.

Nha cung cap dich vu khong Gmg dung céng nghé bao mat bang vén tay thiét bi, hoic ing
dung khong day du, s& khong thiy duoc su khac biét giira thiét bi thuc va ban sao mo phong
cua thiét bi do.

Bién phap bdo vé caa Keypassco

Céc co ché phat hién gia mao cua Mobile Vakten SDK s& do tim timg trinh gia 1ap Android ¢
san. S&u 16p vén tay thiét bi ciia Keypasco khién cho nhitng nd Iyc hong tao ra ban sao vat Iy
tré thanh nhiém vu bat kha thi. Tuy nhién, néu ké tin cong c6 thé tao mot ban sao hoan hao
ngay khi thiét bi géc dang chay, thi ca hai thiét bj déu s& bi khoa nho thuét toan dan nhan an
cua Keypasco.

4. HUONG TAN CONG SO 4 - CHEN PHAN MEM PQC HAI (MALWARE)

Huéng tin cong ndy bao gdm cac céng cu nhu virus, sau (worm), Trojan horse, ma doc
tong tién (ransomeware) va phan mém gian diép (spyware). Malware c6 thé ¢ dudi dang ma
thyec thi, tap I¢énh hoac ndi dung hoat dong, nhung dugc thuc hi¢n voi muc dich XAu, trai nguoc
v6i mong mudn ciia ngudi ding.

Céc thiét bj i0S thuong tré thanh muc tiéu cua phadn mém doc hai. Hon nira, nguy co bi
nhiém malware khong chi gii han & nhiing thiét bi iOS da bi bé khoéa (jailbreak). Nam 2016,
gi6i chuyén mon da phat hién malware “AceDeceiver” ¢6 kha ning “mién dich” védi cac bién
phap bao mat cua Apple.

Sau khi tham nhép thanh c6ng vao thiét bi, phin mém doc hai s& duoc sir dung dé danh cap
mat khau va sb tai khoan tir DPTDD, tinh phi gia trén tai khoan ngudi dung va tham chi theo
doi vi tri va hoat dong cua nan nhan ma ho khong hé hay biét.
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Bién phap bio vé cia Keypasco

Phét hién phan mém ddc hai vdn rat kho. Thong thuong, malware an trong mot tmg dung day
da chire nang, thuc hién mot tac vu hiru ich, thi du nhu xr 1y anh hodc xda cac té€p khong can
thiét khoi hé thong. Mobile Vakten SDK cua Keypasco s& phat hién ra cac loai phdn mém doc
hai khac nhau trong qua trinh quét thiét bi gia mao. Tuy nhién, khi thiét bi di dong bi nhiém
phan mém doc hai, hacker ciing khong thé tim thay thong tin gi dé danh cap. Vi Hé thong
Keypasco, mat khau, ma PIN, khoa.... khong dugc luu trir trong bd nhé hoac trén b dia.

5. HUONG TAN CONG SO 5 - THU VIEN THAY POI THONG TIN PHAN CUNG
CUA THIET BL

Nén tang smartphone va thiét bi di dong Android ¢ sdn mét s6 thu vién. Cac thu vién nay
khong duge coi 1a phan mém doc hai béi chiing khong che gidu y dinh. Tuy nhién, myc dich
clia cac thu vién nay co thé duge coi 1a dic biét nguy hiém dbi v6i moi nha cung cap dich vu
mg dung di dong. Chang han nhu Thu vién Xposed cho phép ngudi dung thay d6i hau hét moi
thudc tinh trén thiét bi sau khi duoc cai dit.

Déi v6i cac tng dung xac thuc bang van tay cua thiét bi, ddy s& 1a con 4c mong. Cac yéu
td nhan dang tinh nhu IMEI, sb seri ID, IMSL... déu c6 thé thay ddi duoc. Nhitng thude tinh
nay c6 thé khién cho thiét bi tré' nén khac biét so véi chinh né ¢ thoi diém ban dau, hodc y hét
nhu mot thiét bi vat Iy khac di dugc dinh danh. Diéu nay c6 nghia 1a viéc liét ké thiét bi trong
danh sach den khong con 1a hinh thire bao vé dang tin cay nira, bdi mot thiét bi bj liét vao danh
sach den c6 thé thay doi dinh danh sao cho giéng voi thiét bi khong nam trong danh séach do.

Bién phap bdo vé cia Keypasco

Cong ngh¢ giam sat trong thoi gian hoat dong cua Mobile Vakten SDK ludn c6 kha nang phat
hién tit ca cac thu vién nguy hiém n6i trén. Hon nira, cac thu vién nay khong thé thao tung
duoc van tay thiét bj do Hé théng Keypasco tao ra va duy tri.

TONG KET

Chi tiét van tay thiét bi

Diém manh cua giai phap Keypasco khong nam & dit liéu thu thap va duogc cai dat trén thiét bi
di d6ng, ma nam & céc thuét toan xu 1y dir liéu thu thiap duoc cia Borgen. Giai phap nang cao
kha nang bao v¢ vong doi cua cac thudce tinh, theo d6 thudc tinh nao dugc phép cap nhéat theo
diéu kién nao va thudc tinh ndo can duoc xem xét voi mie do quan trong nao.

Ung dung van tay thiét bj khong phai 13 mot nhiém vu didc biét kho khan. Tuy nhién, can co
van tay thiét bi manh dé xu Iy tit ca cac tinh hudng cap nhat va thay doi trong subt vong doi
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cua smartphone. Ngoai ra, sy da dang cuia cac thuong hiéu va mau ma khién nhiém vu nay

cang tréd nén kho khan.

Van tay thiét bi ciia Keypasco gdm nhiéu cdp d6 phan tich, bao gdm ca phan ctng, phan

mém, cac thiét bi [oT gan ngoai, nhitng gia tri dugc chén vao, vi tri, thudc tinh co dinh, thudc

tinh dong va cac thanh phan khac. Goc nhin toan dién vé thiét bi dam béao rang véi bat ky

thuong hiéu hoic mau ma nao, néu d3 duge ghi nhan van tay, thiét bi s& duoc nhan dién mai

mai.

Nhirng han ché va diém manh

Bd phan R&D cua Keypasco lién tuc cap nhat cong nghé
van tay thiét bi, song nhu ching ta déu biét, théng tin thu
thap duoc trén mdi nén tang déu c6 gidi han. Tuy vay,
diém manh ctia Hé thong Keypasco 1a kha nang phan tich
dir lidu tir tat ca cac thiét bi cua khach hang. V&i cach
thirc nay, thiét bi bi liét vao danh sach den sé& bi ngan chin
ngay lap tire khi thuc hién cc hoat dong gian 14n véi bat
ky khach hang nao.

Diém manh ctiia Mobile Vakten SDK 12 s& luén phat hién
xem thiét bi c6 bi “root” hay khong, thiét bi c¢6 cai phan
mém doc hai hay khong, thiét bi c6 bi md phong hay
khong va thiét bi co cai dat thu vién cho phép can thiép
sau hay khong. Cudi cing, Mobile Vakten SDK ciia
Keypasco khong luu trit bat ky thong tin dang nhap, khoa
hodc ma nao trén thiét bi, do do, hacker khong thé phat
hién ra théng tin co gié tri & danh cép./.

Gi6i thi¢u vé Keypasco

K& tir khi dugc ra mit vao nim 2010, giai
phap Keypasco da gop phin vao su chuyén
dbi mo thirc trong linh vyc an ninh mang,
Giai phap da duoc cip bang sang ché doc
dao cua Keypasco st dung cong ngh¢ méi
mang tinh cich mang dé xac thyc ngudi
dung, dong thoi nang cao kha ning bao mat
cho nha cung cép dich vu truc tuyén va
nguodi dung.

Giai phap Keypasco mé ra co hdi cho
nhiing m6 hinh kinh doanh sang tao méi va
cho phép tao ra cac dich vu méi. Hién nay,
céc san pham cua cong ty cong nghé dén tir
Thuy Dién dang mang lai kha ning bao mat
di dong manh mé cho hang triéu nguoi
dung trén toan thé gisi.
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