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FIDO® KEYPASS S1 - 
Sản phẩm Token đầu tiên của  

Việt Nam đạt chứng chỉ FIDO U2F 
 
Ngày 08/08/2018, Liên minh Xác thực FIDO (FIDO Alliance) - trụ sở 

tại bang California, Hoa Kỳ, đã cấp chứng nhận cho sản phẩm 

KeyPass U2F Token của Công ty Cổ phần Tập đoàn MK (MK Group) 

đạt tiêu chuẩn U2F (Universal Second Factor – công nghệ xác thực 

nhân tố thứ 2) của FIDO Alliance. 

 

Để đạt được chứng nhận U2F này, sản phẩm FIDO® KEYPASS S1 của 

MK Group đã phải phát triển và đảm bảo các thuật toán về chữ ký số theo 

chuẩn ECDSA P-256, các thuật toán bảo vệ mật mã theo chuẩn SP800-

38F và các thuật toán về hàm băm theo chuẩn FIPS180-4. Tiếp theo, để 

chứng minh cho tính ổn định của sản phẩm, FIDO® KEYPASS S1 đã phải 

vượt qua 100 nghìn lần xác thực đăng nhập /xác thực thanh toán thành 

công cùng với những cam kết và quy định bảo mật nghiêm ngặt khác của 

FIDO Alliance. 

 

Với sản phẩm KeyPass U2F Token của MK Group, các tổ chức và doanh 

nghiệp sẽ trở nên an toàn hơn trong việc chống lại hành vi skimming (sao 

chép), phishing (lừa) và chiếm quyền sử dụng tài khoản mật mã. 

 

Bằng nhiều những thủ đoạn tinh vi khác nhau, những kẻ lừa đảo trực tuyến 

luôn tạo ra được những đường link giả mạo khiến cho người sử dụng nhầm 

lẫn để từ đó đánh cắp toàn bộ dữ liệu bảo mật của nạn nhân và tấn công 

vào các tài khoản của họ. Đây luôn là một trong những vấn đề hóc búa của 

nhiều doanh nghiệp và tổchức, đặc biệt là các ngân hàng, khi tội phạm 

mạng thường xuyên giả đường link website của Ngân hàng để lừa khách 

hàng vào giao dịch, nhằm ăn cắp tên và mật khẩu truy cập vào tài khoản 

ngân hàng điện tử của khách hàng và/hoặc thông tin thẻ tín dụng quốc tế 

của khách hàng.  

 

 

Như vậy, cho dù các tổ chức có thể đảm bảo hệ thống máy tính của mình một cách an 

toàn nhất nhưng các chuyên gia an ninh hầu như không thể kiểm soát việc một nhân 

viên 

hoặc khách hàng “vô tình bị lừa” bởi một trang web hoặc một email giả mạo từ những 

kẻ tấn công chuyên nghiệp. Và một khi lỗ hỗng bảo mật hình thành, những thiệt hại 

mà doanh nghiệp và cá nhân phải hứng chịu khi cuộc tấn công xẩy ra là không hề nhỏ. 

 

Hiện nay trên thế giới, một trong những tổ chức dường như đã vô hiệu hóa được vấn 

đề nan giải này chính là Google với việc ứng dụng và triển khai thiết bị token bảo mật 

theo tiêu chuẩn U2F cho hơn 85 nghìn nhân viên. Các nhân viên của Google được 

yêu cầu phải sử dụng thiết bị này như một chiếc khóa an ninh cho mọi hoạt động đăng 

nhập máy tính. Giải pháp này đã được Google ghi nhận thành công trong việc chống 

lại các nỗ lực lừa đảo nhắm vào doanh nghiệp trong gần 2 năm qua (*) 

 

MK Group đã hoàn thiện sản phẩm KeyPass U2F Token, được xác nhận tuân thủ tiêu 

chuẩn U2F của FIDO Alliance, với thao tác người dùng đơn giản và dễ đàng ứng dụng 

cho mọi tổ chức doanh nghiệp, cá nhân muốn bảo vệ tài khoản ngân hàng, mạng xã 

hội hay email của mình.  
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Trong năm 2016, các nhà sản xuất thẻ đã sản xuất 6,43 tỷ thẻ thanh toán trên toàn cầu, tăng 

3,6% so với năm 2015. Thẻ thanh toán được thống kê bao gồm thẻ trả trước, thẻ tín dụng và 

thẻ ghi nợ của MasterCard, Visa, UnionPay và thẻ ATM nội địa; thẻ American Express, Diners 

Club, Discover, JCB, RuPay, Maestro; thẻ thanh toán bán lẻ, xăng dầu, y tế, hàng không, đỗ 

xe và các loại thẻ thanh toán khác. Sự tăng lên trong sản lượng thẻ EMV đã dẫn đến việc 

giảm số lượng thẻ từ được phát hành thời gian.  

 

Trong lĩnh vực Thẻ thanh toán, 8 vị trí dẫn đầu danh sách vẫn không thay đổi so với năm 

2015. Tổng số lượng thẻ của 8 “đại gia” này đạt 3,7 tỷ thẻ thanh toán, giảm 9,1% so với năm 

2015.  

 

Một trong những điểm nhấn ấn tượng của bản báo cáo lần này chính là MK Smart – thành 

viên của MK Group đã được “xướng tên” là một trong những công ty có sự tăng trưởng ấn 

tượng trong lượng thẻ sản xuất trong năm 2016 (tăng 58,2 triệu thẻ), tiếp theo đó là Toppan 

Printing (tăng 27,5 triệu thẻ), Rosan Finance (tăng 11,7 triệu thẻ).  

 

Theo xếp hạng của Nilson, MK Smart đứng trong TOP 15 về tổng sản lượng thẻ thanh toán 

trong năm 2016 với 59 triệu thẻ, vượt qua DZ Card Thái Lan, trở thành nhà sản xuất thẻ lớn 

nhất khu vực Đông Nam Á. Ngoài ra, khi xét riêng về thẻ thanh toán thương hiệu Visa và 

MasterCard, MK Smart vươn lên vị trí thứ 8 trên bảng xếp hạng. Trong năm 2016, tổng sản 

lượng thẻ sản xuất của MK Smart là 167 triệu thẻ với hơn 60% sản lượng được xuất khẩu 

sang Nhật Bản và nhiều nước Châu Á, Châu Mỹ La tinh. 

 

Sau 14 năm phát triển, MK Smart đã vươn lên trở thành một trong những cái tên tuổi lớn 

trong ngành công nghiệp Thẻ, sánh với những nhà sản xuất thẻ lâu năm tại các quốc gia phát 

triển như Gemalto, Oberthur, Giesecke & Devrient, đưa vị thế của Việt Nam trở nên đậm nét 

hơn trong bản đồ các quốc gia sản xuất thẻ lớn trên thế giới. 

 

MK Smart được thành lập năm 2003, là thành viên của Tập đoàn MK. Hiện nay MK Smart là 

công ty hàng đầu Đông Nam Á trong lĩnh vực sản xuất thẻ thông minh phục vụ ngành viễn 

thông (thẻ SIM), tài chính ngân hàng (thẻ từ và thẻ chip), các cơ quan, tổ chức và doanh 

nghiệp. MK Smart là công ty Việt Nam duy nhất sở hữu công nghệ và kinh nghiệm về thẻ 

chip, sản xuất thẻ SAM, công nghệ mã hóa và bảo mật.  

 

MK Smart sở hữu 2 nhà máy sản xuất thẻ thông minh đặt tại KCN Quang Minh Hà Nội và 

Khu Công nghệ cao Tp. HCM với quy mô lớn và hiện đại bậc nhất Việt Nam cũng như trong 

khu vực. Với các chứng chỉ sản xuất thẻ tài chính Visa, MasterCard, JCB, Union Pay, MK 

Smart được sản xuất thẻ cho các ngân hàng trong nước cũng như trong khu vực Châu Á-

TBD với chất lượng cao, giá cả hợp lý và thời gian giao hàng nhanh nhất. 

 

 

ĐIỂM TIN VIỆT NAM 

• Từ 20/8, SCB chính thức mở rộng hình thức thanh toán 

qua mã QR với thẻ tín dụng SCB Visa. Trước đó nhà 

băng đã triển khai phương thức này cho tài khoản 

thanh toán hoặc thẻ tín dụng quốc tế SCB MasterCard. 

Theo đó, chủ thẻ SCB Visa không cần mang theo thẻ 

hoặc tiền mặt mà chỉ cần sử dụng ứng dụng SCB 

Mobile Banking trên thiết bị di động, thực hiện quét mã 

QR tại các đơn vị chấp nhận là có thể thực hiện ngay 

thanh toán mua sắm, ăn uống hay du lịch. 

 

• Ngân hàng TMCP Kiên Long (Kienlongbank) vừa ra 

mắt thẻ tín dụng quốc tế Kienlongbank JCB và công bố 

đại sứ thương hiệu vào ngày 18/8 tại TP HCM. Theo 

đó, thẻ tín dụng quốc tế Kienlongbank JCB được phát 

hành gồm ba hạng thẻ là Platinum, Gold và Classic. 

Sản phẩm tích hợp nhiều tiện ích như mạng lưới chấp 

nhận thẻ với gần 30 triệu đối tác trên toàn thế giới, dịch 

vụ chăm sóc khách hàng tại JCB Plaza, quầy hỗ trợ 

thông tin tại nước ngoài. 

 

• HSBC Việt Nam vừa ra mắt sản phẩm thẻ tín dụng mới 

được thiết kế đặc biệt cho thị trường Việt Nam, thể hiện 

sự am hiểu của ngân hàng đối với các nhu cầu hiện nay 

của khách hàng nội địa. Sản phẩm thẻ tín dụng Cash-

Back mới của HSBC khuyến khích khách hàng tại Việt 

Nam sử dụng hình thức thanh toán phi tiền mặt thường 

xuyên hơn bằng cách mang đến một loạt các ưu đãi 

gần gũi với đời sống hàng ngày. 

 

(Tổng hợp từ Internet) 

 

 

Không cần cài đặt phần mềm, người sử dụng chỉ cần đơn giản đăng ký sử dụng “Xác minh nhân tố 

thứ 2” có sẵn trong tất cả các trang chủ chấp nhận FIDO U2F (Tham khảo tại: 

https://www.dongleauth.info) gồm các bước: đăng nhập, bấm nút để Token tự động xác minh website 

“xịn” và đẩy cặp khóa PKI công khai và bí mật vào hệ thống để xác thực.  

 

Trong thời gian tới, trung tâm Nghiên cứu - Phát triển của MK Group đang hoàn thiện và đưa thêm bộ 

cảm biến sinh trắc học vào thiết bị Token này để xác thực vân tay người dùng trước khi tiến hành xác 

thực OTP cho các giao dịch. 

 

Theo chia sẻ của ông Nguyễn Trọng Khang, Chủ tịch Hội đồng Quản trị của MK Group “Không có 

nhiều công ty trên thế giới làm được điều này. Chúng tôi tự hào khi MK Group là công ty Việt Nam duy 

nhất có thể tự nghiên cứu và cung cấp cho thị trường những giải pháp xác thực bảo mật “Made in 

Vietnam” - có đủ năng lực cạnh tranh về Chất lượng và Giá thành với các công ty toàn cầu bằng những 

sản phẩm như KeyPass U2F Token. Với định hướng Smart Digital Secuirty – Bảo mật Số Thông minh, 

hiện MK Group đang nỗ lực để hoàn thiện thêm những sản phẩm an ninh thú vị và giới thiệu ra thị 

trường trong thời gian tới.”  

 

Về FIDO Alliance:  

Liên minh Xác thực FIDO (FIDO Alliance) được thành lập năm 2013, có trụ sở tại bang California, Hoa 

Kỳ. Các đặc điểm kỹ thuật và các chứng nhận của FIDO Alliance cho phép một hệ sinh thái tương thích 

phần cứng, di động và sinh trắc học được dựa trên các trình xác thực có thể được sử dụng với nhiều 

ứng dụng và trang mạng khác nhau. Với hệ sinh thái này, các tổ chức và nhà cung cấp dịch vụ có thể 

triển khai các giải pháp xác thực mạnh giúp giảm sự phụ thuộc vào mật khẩu và bảo vệ chống lại hoạt 

động skimming (sao chép), phishing (lừa) và chiếm quyền sử dụng mật mã. 

 

Về MK Group:  

MK Group thành lập năm 1999, là công ty hàng đầu khu vực chuyên về các giải pháp xác thực bảo 

mật kỹ thuật số và Thẻ thông minh. Với gần 20 năm kinh nghiệm hoạt động và không ngừng đầu tư để 

nâng cao chất lượng sản phẩm và dịch vụ, MK Group đã cung cấp và triển khai thành công nhiều sản 

phẩm – giải pháp xác thực bảo mật và phát hành thẻ cho khối chính phủ, tài chính – ngân hàng, doanh 

nghiệp, viễn thông và vận tải trong và ngoài nước. 

 

(*) Trích dẫn từ nguồn Business Insider 

 

https://www.dongleauth.info/
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Anh: Thanh toán thẻ ghi nợ  

lần đầu tiên thắng thế tiền mặt  
 

Tổng lượng giao dịch thanh toán bằng thẻ ghi nợ tại Anh lần đầu tiên được ghi nhận vượt qua thanh 

toán tiền mặt. Nguyên chính dẫn tới kết quả này là sự phổ biến ngày càng rộng rãi của các dịch vụ thanh 

toán không tiếp xúc (TTKTX) và mua sắm trực tuyến. 

 

Báo cáo thị trường mới nhất của Hiệp hội Tài chính Anh (UK Finance) cho thấy công nghệ mới, sáng 

kiến thanh toán và sự thay đổi trong thói quen tiêu dùng đã góp phần tạo nên 13,2 tỷ lượt giao dịch thanh 

toán thẻ, lần đầu tiên trong lịch sử vượt qua thanh toán tiền mặt với 13,1 tỷ lượt. Kết quả này đã xảy ra 

sớm hơn một năm so với dự báo trước đó của các chuyên gia. 

 

Tính gộp cả thẻ ghi nợ và thẻ tín dụng, tổng lượng giao dịch TTKTX tại Anh trong năm 2017 tăng 97% 

lên 5,6 tỷ lượt. Trong khi đó, thanh toán tiền mặt giảm 15% so với năm 2016. 

 

Tính đến cuối năm 2017 đã có gần 119 triệu thẻ không tiếp xúc được lưu hành và, với việc người tiêu 

dùng cũng như các doanh nghiệp ngày càng ưa chuộng sử dụng thẻ TTKTX và các thiết bị chấp nhận 

thẻ TTKTX, giới chuyên môn dự đoán 36% tổng số giao dịch thanh toán tại Vương quốc Anh vào năm 

2027 sẽ là các giao dịch TTKTX. 

 

Tổng lượng thanh toán bằng tiền mặt tại Anh dự kiến sẽ vẫn tiếp tục giảm trong thập kỷ tới. Và dự kiến 

sẽ chỉ còn khoảng 6,4 tỷ lượt giao dịch thanh toán bằng tiền mặt được thực hiện tại xứ sở sương mù 

vào năm 2027, chiếm khoảng 16% tổng lượng giao dịch thanh toán. Tuy nhiên, tiền mặt vẫn sẽ là phương 

thức thanh toán phổ biến thứ hai tại nước này vào năm 2027. 

 

“Nước Anh còn cách xa mục tiêu xã hội không tiền mặt. Mặc dù chúng tôi đang chuyển dần sang nền 

kinh tế mà tại đó vai trò của tiền mặt ngày càng trở nên ít quan trọng hơn so với trước đây, song tiền 

mặt sẽ tiếp tục là phương thức thanh toán được nhiều người ưa thích”, Stephen Jones - GĐĐH UK 

Finance dự báo./.  

 

(Finextra) 

 

Nguồn ảnh: Payment Cards & Mobile 
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Ủy ban Quốc phòng và Nội vụ (PDIAC) thuộc Nghị viện Uganda đã yêu cầu Chính phù nước này đầu tư lớn để triển khai 

chương trình phát hành hộ chiếu điện tử (ePassport). Theo PDIAC, Uganda sẽ cần phải đầu tư ít nhất 28 tỷ Shilling (khoảng 

7,8 triệu USD) để thiết lập cơ sở hạ tầng ban đầu phục vụ hoạt động sản xuất hộ chiếu điện tử. Kinh phí cho toàn bộ dự án 

sẽ vào khoảng 100 triệu USD. Dự án phát hành hộ chiếu điện tử, do Cơ quan Quản lý Công dân và Nhập cư Quốc gia của 

nước này phụ trách, theo kế hoạch đã phải được triển khai từ tháng 1/2017, tuy nhiên dự án đã không thể thực hiện được 

vì lý do thiếu vốn./. 
 

(Security Document World) 
 

Singapore thử nghiệm đăng ký cử tri điện tử bằng thẻ căn cước điện tử  
Singapore sẽ thử nghiệm hệ thống đăng ký bỏ phiếu mới được liên kết với thẻ căn cước thông minh. Cơ quan Bầu cử 

Singapore (ELD) cho biết để đáp ứng yêu cầu của các phương tiện truyền thông, ELD sẽ thử nghiệm hệ thống quét mã vạch 

ngay trên thẻ nhận dạng đăng ký quốc gia (NRIC) của các cử tri. ELD khẳng định hệ thống mới sẽ rút ngắn thời gian chờ 

đợi cho các cử tri và giảm số lượng nhân viên phục vụ hoạt động đăng ký tại các điểm bầu cử. Theo ELD, cơ quan này dự 

định thí điểm công nghệ đăng ký điện tử tại một cuộc bầu cử trong tương lai nhằm kiểm tra thủ tục và thu thập thông tin phản 

hồi. ELD hiện vẫn chưa gọi thầu cho dự án thí điểm./. 
 

(Security Document World) 
 

Australia thử nghiệm công nghệ nhận dạng khuôn mặt tại  

Đại hội Thể thao Khối Thịnh vượng chung  
Công nghệ nhận dạng khuôn mặt sẽ được sử dụng trong mạng lưới giao thông công cộng trong thời gian tổ chức Đại hội 

Thể thao Khối Thịnh vượng chung 2018 (2018 Commonwealth Games) tại thành phố Gold Coast, bang Queensland, Australia 

nhằm ngăn chặn nguy cơ khủng bố tại những khu vực công cộng và địa  điểm thi đấu. Hệ thống nhận dạng tinh vi sẽ xác 

định khuôn mặt của những kẻ tình nghi trong đám đông trên tàu, xe điện và xe buýt trong suốt 11 ngày diễn ra sự kiện. Hệ 

thống này sẽ được kết nối với lực lượng phản ứng nhanh gồm cảnh sát và quân đội nhằm bảo vệ an toàn cho 1,5 triệu khán 

giả tham dự sự kiện. 2018 Commonwealth Games sẽ được tổ chức tại thành phố Gold Coast, bang Queensland, Australia 

từ ngày 4/4 đến ngày 15/4/2018. Cơ quan Cảnh sát Liên bang Australia chủ động đưa ra sáng kiến này bởi họ tin rằng Gold 

Coast sẽ là thành phố hết sức phù hợp để thử nghiệm công nghệ do có được một hệ thống camera giám sát an ninh (CCTV) 

chất lượng cao./. 
 

(Planet Biometrics) 
 

Mỹ: CBP kiểm soát xuất cảnh bằng công nghệ sinh trắc tại các sân bay 
Phó Cục trưởng Cục Hải quan và Biên phòng Mỹ (CBP), John Wagner cho biết cơ quan này sẽ triển khai chương trình kiểm 

soát xuất cảnh sinh trắc bắt buộc, giúp xác định danh tính du khách nước ngoài khởi hành tại các sân bay trên lãnh thổ của 

nước này. Thông báo trên được đưa ra vài tuần sau khi Bộ An ninh Nội địa Mỹ đưa ra báo cáo ước tính khoảng 629.000 du 

khách tới nước này đã lưu lại quá hạn trong năm 2016 do thiếu một hệ thống kiểm soát xuất cảnh sinh trắc đồng bộ tại các 

sân bay. CBP sẽ  kết hợp hệ thốngnay vớiạng để hoàn thành các mục tiêu đề ra. Tuy nhiên, Phó Cục trưởng CBP thừa nhận 

sẽ phát sinh một số vấn đề liên quan đến quyền riêng tư của cá nhân, đặc biệt khi sáng kiến nói trên cũng đề cập tới khả 

năng áp dụng công nghệ nhận dạng khuôn mặt để chụp lại hình ảnh của các công dân Mỹ. 
 

(Biometric Update) 

Phát hành và giao dịch thẻ EMV  

tăng trưởng hơn 50% trên toàn cầu 
 
Tính đến cuối năm 2017 đã có 54,6% tổng lượng thẻ thanh toán được phát hành trên toàn cầu 

hợp chuẩn EMV, và tổng số thẻ thanh toán EMV đang được lưu hành trên toàn thế giới đạt mức 

7,1 tỷ, tăng 1 tỷ thẻ so với năm 2016. Bên cạnh đó, khoảng 64% tổng lượng giao dịch thanh toán 

trực tiếp sử dụng thẻ trên toàn cầu trong năm 2017 đã sử dụng công nghệ chip EMV, cao hơn 

đáng kể so với tỷ lệ 52,4% của một năm trước đó, theo số liệu thống kê của EMVCo.  
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Tỷ lệ chấp nhận thẻ EMV Tỷ lệ giao dịch thẻ EMV

“Việc lượng phát hành thẻ chip EMV và giao dịch bằng thẻ chip EMV đều đã vượt mức 50% trên 

toàn cầu là minh chứng rõ nét về sự phát triển ngày càng hoàn thiện của cơ sở hạ tầng trên toàn 

thế giới, đồng thời là dấu mốc quan trọng đối với cộng đồng thanh toán”, Jack Pan - Chủ tịch Ủy 

ban điều hành EMVCo nhận định./. 

(ATM marketplace) 
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Trung Quốc phát hành  

hơn 7 tỷ thẻ ngân hàng 

 
Tính đến cuối năm 2017, Trung Quốc đã phát 

hành 7,03 tỷ thẻ ngân hàng, tăng 10,3% so với 

năm 2016 và đạt tỷ lệ bình quân khoảng 5 

thẻ/người, số liệu thống kê chính thức của Hiệp 

hội Ngân hàng Trung Quốc (CBA). 

 

CBA cho biết số lượng giao dịch qua thẻ ngân 

hàng trong năm 2017 tại nền kinh tế lớn thứ hai 

thế giới đạt tốc độ tăng trưởng 29,4% lên 149 tỷ 

lượt, với tổng giá trị vào khoảng 735 nghìn tỷ NDT 

(khoảng 113 nghìn tỷ USD). 

 

 
Theo Tổng thư ký CBA - Hoàng Nhuận Trung, tiêu dùng thông qua thẻ ngân hàng chiếm 48,7% tổng doanh 

số bán lẻ hàng tiêu dùng của Trung Quốc, và tăng trưởng liên tục trong 4 năm qua, đồng thời trở thành động 

lực mạnh mẽ đối với xu hướng tăng trưởng và nâng cao chất lượng tiêu dùng. 

 

Trong khi đó, tỷ lệ sử dụng thẻ ghi nợ đang có xu hướng giảm trong 2 năm gần đây xuống còn 66,2% trong 

năm 2017. Ngoài ra, tỷ lệ sử dụng thẻ tín dụng tại Trung Quốc đã tăng lên 73,1% trong năm 2017, qua đó 

cho thấy sự phát triển với chất lượng ngày càng cao của ngành thẻ ngân hàng./. 

 

(Xinhua) 
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Na Uy dự chi 86 triệu USD cho hệ thống thẻ ID quốc gia mới 

 
Na Uy dự kiến sẽ đầu tư khoảng 700 triệu Kroner (tương 

đương với 86 triệu USD) để phát hành thẻ căn cước (ID) quốc 

gia mới. 
 

Theo tờ báo địa phương Afterposten,  những số liệu mới 

trong ngân sách quốc gia của Chính phủ Na Uy đã ước tính 

chi phí triển khai dự án là vào khoảng 596 triệu Kroner. Bên 

cạnh đó, hoạt động nâng cấp hệ thống văn phòng phát hành 

hộ chiếu trên toàn quốc để tương thích với công nghệ thẻ mới 

sẽ đòi hỏi phải đầu tư thêm khoảng 120 triệu Kroner nữa. 
 

Thẻ ID quốc gia mới của Na Uy dự kiến sẽ được phát hành 

sớm nhất vào năm 2020. Aftenposten cho biết chi phí đã tăng 

dần theo quá trình triển khai dự án do nhiều vấn đề phát sinh 

và phạm vi triển khai được mở rộng. 
 

Mục đích của dự án phát hành thẻ ID mới của Na Uy là cung 

cấp cho các công dân nước này giấy tờ du lịch để sử dụng 

trong Khu vực Schegen và tạo điều kiện thuận lợi cho họ 

trong hoạt động sử dụng các dịch vụ công khác nhau./. 
 

(Security Document World) 

 

 

Anh: Google ra mắt chuông cửa tích hợp công nghệ nhận dạng khuôn mặt  

 
Google sẽ tung ra một loại chuông cửa tích hợp công nghệ nhận dạng khuôn mặt, với tên gọi là Nest Hello, 
để cạnh tranh trực tiếp với sản phẩm Ring của Amazon tại thị trường Anh.  
 
Ra mắt lần đầu ở Mỹ vào tháng 3, Nest Hello đóng vai trò tiên phong trong dòng sản phẩm bảo mật mới của 
Google tại “xứ sở sương mù”. Tiếp đó, công ty sẽ ra mắt hệ thống báo động Nest Secure. Nest Hello là 
chuông cửa thông minh kết nối wifi, được trang bị máy ảnh góc rộng với khả năng quay video HDR độ nét 
cao mang lại hình ảnh rõ ràng ngay cả trong điều kiện ánh sáng yếu. Tuy nhiên, tính năng khác biệt của Nest 
Hello là công nghệ máy học để phân tích video. Google tuyên bố sản phẩm có thể phân biệt giữa những 
người đi ngang qua, bao gồm khách hoặc người giao hàng với kẻ trộm đang lảng vảng quanh đó để cảnh 
báo chủ nhà khi cần thiết. 
 
Khi ai đó rung chuông, hệ thống sẽ gửi cảnh báo với hình ảnh từ máy ảnh đến điện thoại của chủ nhà, cho 
phép họ nói chuyện với khách từ bất kỳ nơi nào có kết nối Internet. Ngoài ra, Nest Hello còn có thể tự động 
phát những câu chào ngắn/. 
 
(Planet Biometrics) 
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Trung Quốc phát hành thẻ ID điện tử  

thông qua mã QR trên smartphone  

 
Hệ thống chính phủ điện tử của Trung Quốc sẽ sử dụng điện thoại thông minh 

(smartphone) và công nghệ mã QR để công dân có thể thoải mái quét khuôn mặt của 

họ. 

 

Sự phổ biến của thanh toán di động tại Trung Quốc đang dần “giết chết” tiền mặt, và 

hiện nay xu hướng quét và chạm để thanh toán đã trở nên hết sức phổ biến tại quốc 

gia đông dân nhất thế giới. 

 

Chính phủ Trung Quốc đã nhanh chóng chấp nhận công nghệ dựa trên smartphone 

nhằm đơn giản hóa các dịch vụ công, từ các yêu cầu trực tuyến cho đến hàng loạt 

ứng dụng và kênh chính phủ điện tử, thường được cung cấp trên các ứng dụng mạng 

xã hội phổ biến, không yêu cầu người dùng phải đến quầy xử lý thủ tục hoặc xếp hàng 

để điền vào biểu mẫu hoặc đơn đăng ký.  

 

Hiện nay, chính quyền tỉnh Chiết Giang, địa phương dẫn đầu cả nước về hoạt động 

ứng dụng hệ thống chính phủ điện tử, đang phối hợp với AliPay triển khai dự án thí 

điểm phát hành thẻ ID điện tử. 

 

Tân Hoa Xã cho biết mọi công dân Trung Quốc đều có thể đến kiosk tự phục vụ tại cơ 

quan công an địa phương, và quét khuôn mặt họ trước khi trả lời một vài câu hỏi bắt 

buộc. Chỉ vài phút sau, tấm thẻ ID điện tử - có giá trị pháp lý tương đương với thẻ ID 

vật lý - với mã QR duy nhất sẽ được gửi tới tài khoản AliPay của họ. 

 

Trước đây, Trung Quốc yêu cầu các công dân của nước này xuất trình thẻ ID để xác 

thực khi nhận phòng tại khách sạn, lên tàu hoặc máy bay hay truy cập các dịch vụ của 

chính phủ.  

Để đăng ký, người dùng chỉ cần đến kiosk tự phục vụ tại cơ quan công an địa 

phương, và quét khuôn mặt. Vài phút sau, hệ thống sẽ gửi thẻ ID điện tử và mã QR 

duy nhất đến smartphone của họ. Ảnh: Tân Hoa Xã 
 

Với thẻ ID điện tử mới, người dùng có thể chỉ cần chạm vào ứng dụng AliPay 

để trình ra mã QR cá nhân nhằm xác thực danh tính, và có thể bỏ ví cũng 

như thẻ ID vật lý tại nhà. 

 

Theo Tân Hoa Xã, việc mất điện thoại sẽ không khiến người dùng mất thẻ ID 

hay các dữ liệu cá nhân liên quan, bởi mọi bước từ việc khởi chạy ứng dụng 

AliPay cho đến nhận mã QR đều yêu cầu xác thực sinh trắc như quét vân tay 

hay khuôn mặt, sử dụng thiết bị đọc và camera trên smartphone. 

 

Người dùng có thể đăng nhập vào ứng dụng AliPay bằng vân tay và quét 

khuôn mặt của họ để chuyển tất cả thông tin và cài đặt sang thiết bị mới./. 

 

(Asia Times) 
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Mobile Vakten SDK của Keypasco - “Vạn lý trường thành”  

trước những cuộc tấn công thiết bị di động 

 

Nguồn ảnh: Internet 

1. Hướng tấn công số 1 - Root/Jailbreak 

Quá trình truy cập vào hệ điều hành của máy, chiếm quyền điều khiển toàn bộ thiết bị Android được gọi 

là “root”. Root mở ra khả năng xóa hoặc bổ sung bất cứ thứ gì và cấp quyền truy cập vào những chức 

năng mà nhà sản xuất mặc định ẩn đi đối với người dùng cuối. Trên thiết bị iOS, chiếm quyền truy cập 

root được gọi là “jailbreak”, nhưng trong môi trường iOS, quy trình này thậm chí còn mang tính can thiệp 

nhiều hơn, thậm chí cho phép sửa đổi cả hệ điều hành của thiết bị. 

 

Có một vài cách thức ẩn giấu hành vi root đối với thiết bị di động.  Ứng dụng phần mềm smartphone có 

tên “RootCloak” hoặc “HideMyRoot” là công cụ đắc lực phục vụ cho thủ đoạn này. Dưới đây là một số 

ứng dụng không thể phát hiện quyền truy cập root khi “ RootCloak” hoạt động. 

● Mobile Pay của Apriva 

● IKO của PKO Bank Polski SA 

● Sparkasse của Star Finanz GmbH 

● Barclays Mobile Banking của Barclays 

 

Biện pháp bảo vệ của Keypasco: Với Mobile Vakten SDK, Hệ thống Keypasco có khả năng phát hiện 

hành vi “root” thiết bị trong mọi thời điểm. RootCloak, đã được chứng minh, luôn “bó tay” trước những 

thuật toán của Keypasco. 

 

2. Hướng tấn công số 2 - Gỡ lỗi 

Khi phát triển một ứng dụng smartphone, lập trình viên thường sử dụng trình gỡ lỗi để theo dõi luồng dữ 

liệu trong mã nguồn. Ngoài ra còn có các trình gỡ lỗi độc lập có thể hoạt động từ xa, mà không cần 

quyền truy cập trực tiếp vào thiết bị. Các ứng dụng Android được nén, đóng gói và phân phối dưới dạng 

tệp “*.apk”, tương tự các tệp “*.jar” hoặc “*.zip”. Tuy vậy, định dạng tệp apk không có bất kỳ hình thức 

bảo mật nào. APK có thể được sao chép hoặc trích xuất bằng phần mềm lưu trữ đơn giản, và mã nguồn 

được đã biên dịch có thể bị giải mã một cách dễ dàng bằng các công cụ mã nguồn mở và miễn phí như 

“APKTool” và “Dex2Jar”. 

 

 

Kỳ 2: Các hướng tấn công và biện pháp phòng thủ 
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Tất cả các trình gỡ lỗi đều cho phép đọc và ghi vào bộ nhớ. Đây là nơi tiềm ẩn các mối đe dọa. Trên thực 

tế, người ta có thể sử dụng kỹ thuật đảo ngược về mã nguồn trên mọi ứng dụng smartphone. Vì vậy, hacker 

có thể đính kèm trình gỡ lỗi vào đó. Khi sử dụng trình gỡ lỗi, kẻ gian sẽ tìm ra điểm yếu của ứng dụng, và 

với quyền truy cập vào smartphone, các khóa mã hóa chỉ tồn tại tạm thời trong bộ nhớ sẽ bị phát hiện và 

cho phép trích xuất dữ liệu đã bị khóa. 
 

Biện pháp bảo vệ của Keypassco: Cơ chế giám sát thời gian hoạt động của Mobile Vakten SDK sẽ quét 

và phát hiện mọi hành vi gỡ lỗi ứng dụng đang chạy ở mức sâu nhất có thể. Tác vụ này được thực hiện 

mỗi khi gọi một chức năng của SDK nhằm liên tục bảo vệ tất cả dữ liệu của ứng dụng. 

 

3. Hướng tấn công số 3 - Sao chép 

Sao chép thiết bị là hoạt động copy tất cả các thuộc tính và bộ nhớ của thiết bị đó vào một thiết bị khác. 

Một cách sao chép thiết bị phổ biến là mô phỏng thiết bị đó - có nghĩa là người dùng không thực sự chèn 

dữ liệu vào thiết bị khác, mà là tạo ra một thiết bị ảo sở hữu các thuộc tính và nội dung bộ nhớ giống hệt 

thiết bị vật lý. Không có chương trình mô phỏng nào cho nền tảng iOS nguồn đóng, nhưng nhiều chương 

trình có thể bắt chước các thiết bị Android. Những chương trình này có thể mô phỏng hầu hết các máy tính 

bảng và smartphone hiện có trên thị trường. 
 

Nhà cung cấp dịch vụ không ứng dụng công nghệ bảo mật bằng vân tay thiết bị, hoặc ứng dụng không đầy 

đủ, sẽ không thấy được sự khác biệt giữa thiết bị thực và bản sao mô phỏng của thiết bị đó. 
 

Biện pháp bảo vệ của Keypassco: Các cơ chế phát hiện giả mạo của Mobile Vakten SDK sẽ dò tìm từng 

trình giả lập Android có sẵn. Sáu lớp vân tay thiết bị của Keypasco khiến cho những nỗ lực hòng tạo ra bản 

sao vật lý trở thành nhiệm vụ bất khả thi. Tuy nhiên, nếu kẻ tấn công có thể tạo một bản sao hoàn hảo ngay 

khi thiết bị gốc đang chạy, thì cả hai thiết bị đều sẽ bị khóa nhờ thuật toán dán nhãn ẩn của Keypasco.  

 

4. Hướng tấn công số 4 - Chèn phần mềm độc hại (malware) 

Hướng tấn công này bao gồm các công cụ như virus, sâu (worm), Trojan horse, mã độc tống tiền 

(ransomeware) và phần mềm gián điệp (spyware). Malware có thể ở dưới dạng mã thực thi, tập lệnh hoặc 

nội dung hoạt động, nhưng được thực hiện với mục đích xấu, trái ngược với mong muốn của người dùng. 
 

Các thiết bị iOS thường trở thành mục tiêu của phần mềm độc hại. Hơn nữa, nguy cơ bị nhiễm malware 

không chỉ giới hạn ở những thiết bị iOS đã bị bẻ khóa (jailbreak). Năm 2016, giới chuyên môn đã phát hiện 

malware “AceDeceiver” có khả năng “miễn dịch” với các biện pháp bảo mật của Apple. Sau khi thâm nhập 

thành công vào thiết bị, phần mềm độc hại sẽ được sử dụng để đánh cắp mật khẩu và số tài khoản từ 

ĐTDĐ, tính phí giả trên tài khoản người dùng và thậm chí theo dõi vị trí và hoạt động của nạn nhân mà họ 

không hề hay biết. 
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Biện pháp bảo vệ của Keypasco: Phát hiện phần mềm độc hại vốn rất khó. Thông 

thường, malware ẩn trong một ứng dụng đầy đủ chức năng, thực hiện một tác vụ hữu 

ích, thí dụ như xử lý ảnh hoặc xóa các tệp không cần thiết khỏi hệ thống. Mobile 

Vakten SDK của Keypasco sẽ phát hiện ra các loại phần mềm độc hại khác nhau 

trong quá trình quét thiết bị giả mạo. Tuy nhiên, khi thiết bị di động bị nhiễm phần mềm 

độc hại, hacker cũng không thể tìm thấy thông tin gì để đánh cắp. Với Hệ thống 

Keypasco, mật khẩu, mã PIN, khóa.... không được lưu trữ trong bộ nhớ hoặc trên ổ 

đĩa. 

 

5. Hướng tấn công số 5 - Thư viện thay đổi thông tin phần cứng của thiết bị 

Nền tảng smartphone và thiết bị di động Android có sẵn một số thư viện. Các thư viện 

này không được coi là phần mềm độc hại bởi chúng không che giấu ý định. Tuy nhiên, 

mục đích của các thư viện này có thể được coi là đặc biệt nguy hiểm đối với mọi nhà 

cung cấp dịch vụ ứng dụng di động. Chẳng hạn như Thư viện Xposed cho phép người 

dùng thay đổi hầu hết mọi thuộc tính trên thiết bị sau khi được cài đặt. 
 

Đối với các ứng dụng xác thực bằng vân tay của thiết bị, đây sẽ là cơn ác mộng. Các 

yếu tố nhận dạng tĩnh như IMEI, số seri ID, IMSI... đều có thể thay đổi được. Những 

thuộc tính này có thể khiến cho thiết bị trở nên khác biệt so với chính nó ở thời điểm 

ban đầu, hoặc y hệt như một thiết bị vật lý khác đã được định danh. Điều này có nghĩa 

là việc liệt kê thiết bị trong danh sách đen không còn là hình thức bảo vệ đáng tin cậy 

nữa, bởi một thiết bị bị liệt vào danh sách đen có thể thay đổi định danh sao cho giống 

với thiết bị không nằm trong danh sách đó.  
 

Biện pháp bảo vệ của Keypasco: Công nghệ giám sát trong thời gian hoạt động của 

Mobile Vakten SDK luôn có khả năng phát hiện tất cả các thư viện nguy hiểm nói trên. 

Hơn nữa, các thư viện này không thể thao túng được vân tay thiết bị do Hệ thống 

Keypasco tạo ra và duy trì.  

 

TỔNG KẾT 
 

Chi tiết vân tay thiết bị: Điểm mạnh của giải pháp Keypasco không nằm ở dữ liệu 

thu thập và được cài đặt trên thiết bị di động, mà nằm ở các thuật toán xử lý dữ liệu 

thu thập được của Borgen. Giải pháp nâng cao khả năng bảo vệ vòng đời của các 

thuộc tính, theo đó thuộc tính nào được phép cập nhật theo điều kiện nào và thuộc 

tính nào cần được xem xét với mức độ quan trọng nào. 

 

 

 

Ứng dụng vân tay thiết bị không phải là một nhiệm vụ đặc biệt khó khăn. Tuy nhiên, 

cần có vân tay thiết bị mạnh để xử lý tất cả các tình huống cập nhật và thay đổi trong 

suốt vòng đời của smartphone. Ngoài ra, sự đa dạng của các thương hiệu và mẫu mã 

khiến nhiệm vụ này càng trở nên khó khăn. 

 

Vân tay thiết bị của Keypasco gồm nhiều cấp độ phân tích, bao gồm cả phần cứng, 

phần mềm, các thiết bị IoT gắn ngoài, những giá trị được chèn vào, vị trí, thuộc tính 

cố định, thuộc tính động và các thành phần khác. Góc nhìn toàn diện về thiết bị đảm 

bảo rằng với bất kỳ thương hiệu hoặc mẫu mã nào, nếu đã được ghi nhận vân tay, 

thiết bị sẽ được nhận diện mãi mãi.  

 

Những hạn chế và điểm mạnh: Bộ phận R&D của Keypasco liên tục cập nhật 

công nghệ vân tay thiết bị, song như chúng ta đều biết, thông tin thu thập được trên 

mỗi nền tảng đều có giới hạn. Tuy vậy, điểm mạnh của Hệ thống Keypasco là khả 

năng phân tích dữ liệu từ tất cả các thiết bị của khách hàng. Với cách thức này, thiết 

bị bị liệt vào danh sách đen sẽ bị ngăn chặn ngay lập tức khi thực hiện các hoạt động 

gian lận với bất kỳ khách hàng nào. 

 

Điểm mạnh của Mobile Vakten SDK là sẽ luôn phát hiện xem thiết bị có bị “root” hay 

không, thiết bị có cài phần mềm độc hại hay không, thiết bị có bị mô phỏng hay không 

và thiết bị có cài đặt thư viện cho phép can thiệp sâu hay không. Cuối cùng, Mobile 

Vakten SDK của Keypasco không lưu trữ bất kỳ thông tin đăng nhập, khóa hoặc mã 

nào trên thiết bị, do đó, hacker không thể phát hiện ra thông tin có giá trị để đánh cắp./. 

 

 

Giới thiệu về Keypasco 
Kể từ khi được ra mắt vào năm 2010, giải pháp Keypasco đã góp phần vào sự 

chuyển đổi mô thức trong lĩnh vực an ninh mạng. Giải pháp đã được cấp bằng 

sáng chế độc đáo của Keypasco sử dụng công nghệ mới mang tính cách mạng để 

xác thực người dùng, đồng thời nâng cao khả năng bảo mật cho nhà cung cấp 

dịch vụ trực tuyến và người dùng. 

 

Giải pháp Keypasco mở ra cơ hội cho những mô hình kinh doanh sáng tạo mới 

và cho phép tạo ra các dịch vụ mới. Hiện nay, các sản phẩm của công ty công 

nghệ đến từ Thụy Điển đang mang lại khả năng bảo mật di động mạnh mẽ cho 

hàng triệu người dùng trên toàn thế giới. 
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Brian Honan, Chủ tịch BH Consulting, Dublin, Cộng hòa Ireland, cho biết trong 8 năm qua, ông đã liên tục đưa ra những 

lời kêu gọi khắc phục 5 trường hợp bảo mật yếu kém điển hình lại Hội nghị Tội phạm mạng. Cụ thể là: 

Mật khẩu yếu 

Thiếu bản vá lỗ hổng 

Phần mềm diệt virus lỗi thời 

Thiếu sự giám sát 

 

Sử dụng những hệ thống dễ bị tổn thương, chẳng hạn như ColdFusion, Windows XP, WordPress lạc hậu và những hệ 

thống tương tự khác. Brian Honan dự báo 5 “căn bệnh mãn tính” nói trên sẽ vẫn tiếp tục hành hạ thế giới bởi vẫn còn 

rất nhiều tổ chức tiếp tục sử dụng công nghệ lạc hậu. 

 

3. Thêm nhiều nỗi lo về bảo mật điểm cuối 

 

Một trong vụ việc nghiêm trọng nhất trong năm 2017 là sự bùng phát dữ dội của mã độc tống tiền WannaCry. Theo 

Avivah Litan - Phó Chủ tịch và là nhà phân tích cấp cao của Gartner, WannaCry có thể đã bị chặn đứng nếu mọi người 

được cung cấp bản vá lỗi. Tuy vậy các tổ chức vẫn phải đối mặt với thách thức từ công tác quản lý bản vá. 

 

“An ninh điểm cuối khác với quản lý công nghệ thông tin. Điều đó có nghĩa là chúng ta luôn dễ dàng triển khai các hệ 

thống nhưng sẽ gặp rất nhiều khó khăn khi chuyển đổi hệ thống sang trạng thái ngoại tuyến để tiến hành hoạt động 

bảo trì hoặc dành ưu tiên cho những lỗ hổng cần phải vá lại. Và kết quả là có hàng loạt hệ thống tồn tại những điểm 

yếu điển hình. Không bất ngờ khi 80% đến 90% mã độc tống tiền đã lợi dụng những lỗi chung này”, Avivah Litan cho 

biết.   

 

Để khắc phục tình trạng nói trên, theo Avivah Litan, tất cả các tổ chức cần phải sử dụng phần mềm diệt virus “mới nhất 

và tốt nhất” bởi vì các thế hệ mới sẽ có khả năng phát hiện và phản ứng tốt hơn, đặt biệt là những sản phẩm dựa trên 

công nghệ điện toán đám mây. 

 

 


