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FIDO® KEYPASS S1 -
San pham Token dau tién cla

Viét Nam dat chirng chi FIDO U2F

Ngay 08/08/2018, Lién minh Xac thuc FIDO (FIDO Alliance) - tru s¢&
tai bang California, Hoa Ky, da cdp chiéng nhan cho sén phdm
KeyPass U2F Token ctda Cong ty Cé phan Tap doan MK (MK Group)
dat tiéu chudn U2F (Universal Second Factor — cong nghé xac thuc
nhan té th 2) cda FIDO Alliance.

Pé dat dwoc chirng nhan U2F nay, san pham FIDO® KEYPASS S1 cla
MK Group da phai phat trién va ddm béo cac thuat toan vé chi ky sé theo
chuén ECDSA P-256, cac thuat toan bao vé mat mé theo chuan SP800-
38F va céac thuat toan vé ham bam theo chuan FIPS180-4. Tiép theo, dé
chng minh cho tinh én dinh ctia s&n phdm, FIDO® KEYPASS S1 da phai
vuot qua 100 nghin lan xac thwe dang nhap /xac thuc thanh toan thanh
cbng cung v&i nhivng cam két va quy dinh bao mat nghiém ngat khac cda
FIDO Alliance.

V&i san phdm KeyPass U2F Token ctia MK Group, cac té chirc va doanh
nghiép sé tré nén an toan hon trong viéc chéng lai hanh vi skimming (sao
chép), phishing (Ira) va chiém quyén s dung tai khodn mat ma.

Bang nhiéu nhirng tha doan tinh vi khac nhau, nhirng ké Itra dao trwc tuyén
ludn tao ra dworc nhirng dwong link gid mao khién cho ngudi st dung nham
|an dé tlr d6 danh cap toan bod di¥ liéu bao mat ctia nan nhan va tan cong
vao cac tai khodn cuia ho. DAy ludn 1a mét trong nhivng van dé hoc bua clia
nhiéu doanh nghiép va tbchirc, d&c biét 1a cac ngan hang, khi téi pham
mang thwéng xuyén gid duong link website cia Ngan hang dé Iiva khach
hang vao giao dich, nham an cap tén va mat khau truy cap vao tai khoan
ngan hang dién t& ctia khach hang va/hoac théng tin thé tin dung québc té
cua khach hang.
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Nhw vay, cho du céc té chire c6 thé dam bao hé thédng may tinh cia minh mét cach an
toan nhat nhwng cac chuyén gia an ninh hau nhw khéng thé kiém soat viéc mét nhan
vién

hoac khach hang “vé tinh bi Itra” béi mot trang web hodc mét email gid mao tlr nhirng
ké tAn cong chuyén nghiép. Va mét khi 16 hdng bao mat hinh thanh, nhirng thiét hai
ma doanh nghiép va c& nhan phai hirng chiu khi cudc tan cong xay ra la khdng hé nhé.

Hién nay trén thé gi¢i, mot trong nhirng t6 chirc dwdng nhw da vé hiéu héa dwoc van
dé& nan gidi nay chinh 1a Google v&i viéc (rng dung va trién khai thiét bi token bao mat
theo tiéu chudn U2F cho hon 85 nghin nhan vién. Cac nhan vién cia Google duwoc
yéu cau phai str dung thiét bi nay nhw moét chiéc khda an ninh cho moi hoat déng déng
nhap may tinh. Giai phap nay da dwoc Google ghi nhan thanh céng trong viéc chéng
lai cac nd lwc Ira dao nhdm vao doanh nghiép trong gan 2 ndm qua (*)

MK Group d& hoan thién sdn phadm KeyPass U2F Token, dwoc xac nhan tuan tha tiéu
chuén U2F cta FIDO Alliance, véi thao tac ngwdi dung don gidn va dé dang (rng dung
cho moi t6 chirc doanh nghiép, ca nhan mudn bao vé tai khoan ngan hang, mang xa
héi hay email cia minh.
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Khoéng can cai dat phdn mém, ngudi st dung chi can don gian dang ky st dung “Xac minh nhan té
th 2 c6 sé&n trong tAt cad cac trang chd chdp nhan FIDO U2F (Tham khdo tai:
https://www.dongleauth.info) gébm cac bwéc: dang nhap, bam nut dé Token tw ddng xac minh website
“xin” va day cap khoa PKI cong khai va bi mat vao hé théng dé xac thuc.

Trong thdi gian t&i, trung tam Nghién ciru - Phét trién ctia MK Group dang hoan thién va dwa thém bd
cam bién sinh trac hoc vao thiét bi Token nay dé xac thyc van tay ngudi dung trwde khi tién hanh xac
thwec OTP cho céc giao dich.

Theo chia sé cta dng Nguy&n Trong Khang, Cha tich Hoi ddng Quan tri ctia MK Group “Khéng cé
nhiéu cong ty trén thé gidi lam duroc diéu nay. Ching t6i tw hao khi MK Group la cong ty Viét Nam duy
nhét c6 thé tw nghién ciu va cung cép cho thj trrong nhitng gidi phap xac thuc bdo mat “Made in
Vietnam” - c6 du ndng luc canh tranh vé Chét lurong va Gia thanh véi cac cong ty toan cau bang nhing
sén phdm nhw KeyPass U2F Token. Véi dinh huéng Smart Digital Secuirty — Bdo méat S6 Théng minh,
hién MK Group dang né luc dé hoan thién thém nhing sén phdm an ninh thi vj va giéi thiéu ra thj
trirong trong thoi gian toi.”

Vé FIDO Alliance:

Lién minh Xac thuc FIDO (FIDO Alliance) dwoc thanh 1ap nam 2013, ¢ tru sé tai bang California, Hoa
Ky. Céac dac diém ky thuat va cac ching nhan cda FIDO Alliance cho phép mét hé sinh théi tuong thich
phén ctng, di déng va sinh tréc hoc duroc dua trén cac trinh xac thuc c6 thé duoc st dung véi nhiéu
umg dung va trang mang khac nhau. Véi hé sinh thai nay, cac té chirc va nha cung cép dich vu cé thé
trién khai cac gidi phap xac thuc manh gilp gidam sw phu thuéc vao mat khau va béo vé chéng lai hoat
déng skimming (sao chép), phishing (ltra) va chiém quyén s dung mat ma.

Vé MK Group:

MK Group thanh 14p ndm 1999, la cong ty hang dau khu vuc chuyén vé cac gidi phap xac thuc bdo
mat ki thuét sé va Thé théng minh. Véi gadn 20 ndm kinh nghiém hoat dong va khéng ngcrng dau tw dé
nang cao chét lrong san phdm va dich vu, MK Group da cung cép va trién khai thanh céng nhiéu sén
phdm — gidi phap xac thuc bdo mat va phat hanh thé cho khéi chinh phd, tai chinh — ngan hang, doanh
nghiép, vién théng va van téi trong va ngoai nuéc.

(*) Trich d&n tr nguén Business Insider
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DPIEM TIN VIET NAM

Tl 20/8, SCB chinh thirc mé rong hinh thirc thanh toan
gua ma QR vé&i thé tin dung SCB Visa. Trwéc dé nha
bang da trién khai phwong thérc nay cho tai khoan
thanh toan hoac thé tin dung quéc té SCB MasterCard.
Theo d6, cha thé SCB Visa khéng can mang theo thé
ho&c tién mat ma chi can s dung ng dung SCB
Mobile Banking trén thiét bi di dong, thwc hién quét ma
QR tai cac don vi chap nhan 1a c6 thé thuyc hién ngay
thanh todn mua sé&m, an ubng hay du lich.

Ngan hang TMCP Kién Long (Kienlongbank) vira ra
mat thé tin dung quéc té Kienlongbank JCB va cong b6
dai s&r thuwong hiéu vao ngay 18/8 tai TP HCM. Theo
do, thé tin dung qudc té Kienlongbank JCB dwoc phat
hanh gébm ba hang thé Ia Platinum, Gold va Classic.
San pham tich hop nhiéu tién ich nhw mang lwéi chap
nhan thé v&i gan 30 triéu ddi tAc trén toan thé gidi, dich
vu cham séc khach hang tai JCB Plaza, quéy hd tro
thong tin tai nwéc ngoai.

HSBC Viét Nam vira ra mat san pham thé tin dung mai
duwoc thiét ké dic biét cho thj trwérng Viét Nam, thé hién
s am hiéu cGia ngan hang ddi véi cac nhu cau hién nay
cta khach hang néi dia. S&n pham thé tin dung Cash-
Back méi ctia HSBC khuyén khich khach hang tai Viét
Nam st dung hinh thirc thanh toan phi tién méat thuwéng
xuyén hon bang cach mang dén mét loat cac wu dai
gan gii v&i doi sbng hang ngay.

(Téng hop tir Internet)
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Anh: Thanh toan thé ghi ng GIAI PHAP XAC THYC BANG

MAT KHAU MOT LAN

\ \ °c A v z Y v
I A d'A t t h = t h A t 2 t Giai phap KeyPass™ OTP caa MK Group giup
a n a u I e n a n g e I e n I I la dam bao an ninh an toan cho cac hoat dong
Ngan hang dién t | Thuong mai dién tr
Mua ban truc tuyén | Tro choi truc tuyén

Tdng lwong giao dich thanh toan bang thé ghi no tai Anh lan dau tién dwoc ghi nhan vuot qua thanh
toan tién mat. Nguyén chinh dan t&i két qua nay la sw phd bién ngay cang rong rai ctia cac dich vu thanh
toan khong tiép xuc (TTKTX) va mua sam truwc tuyén.

Bao cao thj trwdng méi nnat cta Hiép hoi Tai chinh Anh (UK Finance) cho thdy cong nghé méi, sang
kién thanh toan va sw thay dbi trong théi quen tiéu dung da gép phan tao nén 13,2 ty lwot giao dich thanh

toan thé, 1an dau tién trong lich s vuot qua thanh toan tién mat véi 13,1 ty lwot. Két qua nay da xay ra /
sé&m hon mét nam so v&i dy bao trwwdc d6 cua cac chuyén gia.

Tinh gop ca thé ghi no’ va thé tin dung, tdng lwong giao dich TTKTX tai Anh trong nam 2017 tang 97%
lén 5,6 ty lwot. Trong khi do, thanh toan tién mat giam 15% so véi ndm 2016.

Tinh dé&n cubi nam 2017 da cé gan 119 triéu thé khong tiép xdc dwoc lwu hanh va, véi viéc nguoi tiéu
dung cling nhw cac doanh nghiép ngay cang wa chudng st dung thé TTKTX va céc thiét bi chap nhan
thé TTKTX, gi¢i chuyén mén dy doan 36% téng sé giao dich thanh toan tai Vwong quéc Anh vao ndm
2027 sé la cac giao dich TTKTX.

Cac thiet bi di kém Giai phap gom:

Tdng lwong thanh toan bang tién mat tai Anh dy kién sé van tiép tuc giam trong thap ky ti. Va dy kién Thé OTP Display (PIN Pad), OTP Hardware
sé chi con khoang 6,4 ty lwot giao dich thanh toan bang tién mat dwoc thwe hién tai x&¢ s& swong mu Token (PIN Pad), OTP SIM Sticker, OTP Software
vao nam 2027, chiém khoang 16% tdng lwong giao dich thanh toan. Tuy nhién, tién mat van sé 1a phwong Token (on Mobile), SMS OTP (on Mobile)

thirc thanh toan phé bién thi hai tai nwéc nay vao ndm 2027.
MK Group la thanh vién cua Hiép hdi

“Nwédc Anh con cach xa muc tiéu x& hoi khong tién mat. Mac du chung t6i dang chuyén dan sang nén ~ )

kinh té ma tai do vai trd cla tién mat ngay cang tré nén it quan trong hon so véi trwée day, song tién |m Q «oath-
z s a anc

mat sé tiép tuc la phwong thirc thanh toan dwoc nhiéu ngudi wa thich”, Stephen Jones - GBBH UK member

Finance dw bao./.

Hotline
(Finextra) P ( group 0903 481 456
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Phat hanh va giao dich thé EMV
tang truwdng hon 50% trén toan cau

Tinh dén cudi nam 2017 da cé 54,6% tdng lwong thé thanh toan dwoc phat hanh trén toan ciu
hop chudn EMV, va téng s6 thé thanh toan EMV dang dwoc lwu hanh trén toan thé gi¢i dat mic
7,1 ty, tdng 1 ty thé so v&i ndm 2016. Bén canh d6, khodng 64% téng lwong giao dich thanh toan
truc tiép st dung thé trén toan ciu trong ndm 2017 da s dung céng nghé chip EMV, cao hon
dang ké so v&i ty 1& 52,4% clia mot ndm trwde dd, theo sb liéu thdng ké ctia EMVCo.

Bi€u d6 ty 1& chap nhan va giao dich thé Chip EMV tirng khu vuc
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B Ty |é chdp nhan thé EMV ~ ® Ty |é giao dich thé EMV

“Viéc lwong phat hanh thé chip EMV va giao dich bang thé chip EMV déu da vwot mirc 50% trén
toan cau la minh ching rd nét vé sw phat trién ngay cang hoan thién ctia co s& ha tang trén toan
thé gidi, ddng thoi 1a ddu méc quan trong dbi véi cong ddng thanh toan”, Jack Pan - Cha tich Uy
ban diéu hanh EMVCo nhéan dinh./.

(ATM marketplace)
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GIAI PHAP MA HOA DU LIEU CAP CAO PRIM’X

Giai phap ma hoa di» liéu cap cao Prim’X phu hop
v&i moi tiéu chi bao mat cua té chivc

TOAN DIEN — DON GIAN & MINH BACH - TU DONG
TUAN THU CAC CHINH SACH BAO MAT

e Bao vé toan bd co sé ha tAng cong nghé théng tin

e Bao vé toan bd cac ndi dung chia sé ndi bd va bén ngoai

e Bao vé dir liéu clia khach hang

e Bao mét phwong tién lwu triv div liéu di dong

e Phuong thirc ma hoa tan tién nhat (AES256, RSA 2/4K)

e Tuwong thich v&i PKls, Tokens va/hoac Thé théng minh

o Giai phap da dwoc Ban Co yéu Chinh pht cép gidy phép kinh doanh

 Giai phap tuan thd tiéu cac tiéu chuan chét lwong ctia ANSSI (Trung
tam quédc gia vé& an ninh hé théng théng tin Phap); dwoc phé duyét
cho viéc bao vé di¥ liéu & mirc NATO Restricted (cip d6 Xanh) va
dwoc Hoi ddng lién minh Chau Au phé chudn vé bao vé di liéu dat
murc EU Restricted.

HPRIM’X

TECHNOLOGIES

www.facebook.com/mkgroup1999

@ thegioithe@mkgroup.com.vn
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Tru ng Qu 6C phét hé n h @ Entrust Datacard

GIAI PHAP PHAT HANH THE

hon 7 ty thé ngan hang NGAY LAP TUC

CARDWIZARD

Khac biét hoa thwong hiéu

Téi wu trai nghiém khach hang

Tiét kiém chi phi va giam thé Iwu kho
Baomat phat hanh ngay lap tirc

Nang cao hiéu qua cac chwong trinh the

Tinh dén cudi ndm 2017, Trung Qubc da phat
hanh 7,03 ty thé ngan hang, tang 10,3% so voi
nam 2016 va dat ty Ié binh quan khoang 5
thé/ngu i, sé liéu thdng ké chinh thirc cta Hiép
héi Ngan hang Trung Quéc (CBA).

CBA cho biét s lwong giao dich qua thé ngan
hang trong nam 2017 tai nén kinh té 1&n th& hai
thé gi6i dat tbc do tang trudng 29,4% lén 149 ty
lwot, véi tdng gid tri vao khodng 735 nghin ty NDT
(khoang 113 nghin ty USD).

- r"T\ : -

Theo Téng thw ky CBA - Hoang Nhuan Trung, tiéu dung thdng qua thé ngan hang chiém 48,7% tdng doanh
sb ban 18 hang tiéu dung cta Trung Quédc, va tang trwdng lién tuc trong 4 ndm qua, déng thoi tré thanh déng
lwc manh mé dbi véi xu huwéng téng trwdng va nang cao chéat lwgng tiéu dung.

Trong khi d6, ty 1& st dung thé ghi no dang cé xu huwéng gidm trong 2 ndm gan day xubng con 66,2% trong
nam 2017. Ngoai ra, ty 1& st dung thé tin dung tai Trung Quéc da tang I&én 73,1% trong nam 2017, qua dé
cho thdy sy phét trién véi chat lwong ngay cang cao cia nganh thé ngan hang./.

(Xinhua)

Hotline

0903 481 456
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Na Uy du chi 86 triéu USD cho hé théng thé ID quéc gia mdi

? r kd ~
Na Uy dw kién sé& dau tw khoang 700 triéu Kroner (twong g GIAI PHAP THE THONG MINH
dwong v6i 86 triéu USD) dé phat hanh thé c&n cwéc (ID) qudc ‘TORSHE NOREG NORWAY 7y \GaiEammons
gia mai. A 2 MK ALL-IN-ONE CARD
- Nasjonalitet/Nationality
Theo t& bao dia phwong Afterposten, nhitng sb liéu moi ‘ g.‘:f,if.";:s’,;“xc%ﬁh’:':m g I T . .
trong ngan sach quoc gia ctia Chinh phd Na Uy da wéc tinh sy iseduoiome ofbith g MIEASI-One Cla d e Tong S dUng Hs Hiond mini snong feptic
Lz . T R a ~ N ene & duoc tich hop tat ca cdc tinh ndng:

chi phi trien khai dw an la vao khoang 596 triéu Kroner. Bén 00000000 310575 12345 ‘ Z i ’

z n A X ~ X - ~ y ~ Utstedt den-Utskrive den/Date of issue >
canh do, hoat ddng nang cap hé thong van phong phat hanh %V(I)‘I‘JANIDZaOLtl: | e ehsdien

X ~ N ye 2 , , . ~ ~ . .. t.o.m, te of expiry . C =
ho chiéu trén toan quoc dé twong thich v&i cong nghé thé mai DU AN l/(om (\)ov « Diém danh - Chim cong
sé doi hoi phai dau tw thém khoang 120 triéu Kroner niva. A0 RLpbIvd UndersfMoldrss signaure o Kiém sodtvio—ra
5 2 . S L% - e La e Thé thanh toan tra trudc
Tl:]e D E]UOS) glé‘l' moi cua Na Uy dv kien Se”(dU’Q’.C phatNh?‘nh Underskrift/Holders's signature WSW  NASIONALT IDENTITETSKORT o Thé khach hang than thiét
s&@m nhat vao nam 2020. Aftenposten cho biét chi phi da tang Bia o Cling nhidu ¢ng dung gi4 tri gia ting khac
dan theo qua trinh trién khai dw &n do nhiéu van dé phat sinh danh cho cha thé.
va pham vi trién khai dwgc mé rong. For kool - Poltts eleon: 02800 3
or check of validity - - g
Norwegian Police telephone: +47 02800

M,UC dich cta dy an phat hanh thé I[,) ma&i cia Na l’Jy la cung POLTIOREN0R T ho et 10t RN 0300510, NOFGA Dic biét, giai phap All-in-One Card c6 thé
cap cho cac cong dan nwéc nay giay t& du lich dé st dung dugc két néi vdi hé théng CRM va/hoic
trong Khu vwc Schegen va tao dieu kién thuan lgi cho ho PENORMANN<<KARI<<7505311234580 phin m&m quan ly ban hang. Giai phap

00000000<ONOR7505319F150110241

trong hoat déng s&r dung céac dich vu céng khac nhau./. P MR

mang lai nhitng trai nghiém st&r dung thé
. thudn tién va than thién véi nguai str dung
(Security Document World)

Giai phap ly tudng cho cac linh vuyc:
Gido duc, Doanh nghiép, Ban |é,

Anh: Google ra mat chudng clra tich hop cong nghé nhan dang khudn mat Nha hang, Khach san

Google sé tung ra mét loai chudng ctra tich hop cdng nghé nhan dang khudn mat, voi tén goi la Nest Hello,
dé canh tranh tryec tiép v&i san pham Ring cta Amazon tai thi trwong Anh.

Ra méat lan diu & My vao thang 3, Nest Hello déng vai tro tién phong trong dong san phdm bao mat méi cta
Google tai “x& s& swong mu”. Tiép do, cdng ty sé ra mat hé théng bao dong Nest Secure. Nest Hello |a
chudng clra thdng minh két néi wifi, dwoc trang bi may anh goc réng véi khd nang quay video HDR d6 nét
cao mang lai hinh anh rd rang ngay ca trong diéu kién anh sang yéu. Tuy nhién, tinh nang khac biét ciia Nest
Hello la cong nghé may hoc dé phan tich video. Google tuyén bb san phadm c6 thé phan biét gitra nhirng
ngwdi di ngang qua, bao gém khach hodc ngudi giao hang véi ké trom dang lang vang quanh dé dé canh
bao chi nha khi can thiét.

Khi ai d6 rung chuéng, hé théng Ssé gri canh bao va&i hinh anh tir may anh dén dién thoai cGa chd nha, cho
phép ho ndi chuyén vai khach tir bat ky noi nao co ket noi Internet. Ngoai ra, Nest Hello con ¢ thé tw dong
phét nhirng cau chao ngan/.

(Planet Biometrics)
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Trung Quéc phat hanh thé ID dién ti
théng qua ma QR trén smartphone

Hé thdng chinh pha dién tlr cta Trung Qudc sé st dung dién thoai thong minh
(smartphone) va cong nghé ma QR dé cong dan c6 thé thoai mai quét khuén mét cla
ho.

Sw phd bién cla thanh toan di dong tai Trung Qudc dang dan “giét chét” tién mat, va

hién nay xu huwéng quét va cham dé thanh toan da tré nén hét sirc phd bién tai quéc 5
gia déng dan nhét thé gioi.

Chinh pht Trung Quéc da nhanh chéng chap nhan cong nghé dwa trén smartphone
nham don gidn hoa cac dich vu cbng, ttr cac yéu cau trwc tuyén cho dén hang loat D Ziaren
¢ng dung va kénh chinh phu dién t&, thwéng dwoc cung cap trén cac (ng dung mang '
x& hoi phd bién, khdng yéu ciu ngwdi dung phéi dén quay x( ly tha tuc hoac xép hang

WWW.NEWS.CN

Pé dang ky, ngwoi dung chi can dén kiosk tw phuc vu tai co quan céng an dia
X A A iR X 5 y ) phwong, va quét khuon mat. Vai phit sau, h¢ thong sé gui the ID di¢n tir va ma QR
de dien vao bieu mau hoac don dang ky. duy nhdt dén smartphone cia ho. Anh: Tan Hoa X&

Vi thé ID dién t& méi, nguoi ding co thé chi cAn cham vao ng dung AliPay

Hién nay, chinh quyén tinh Chiét Giang, dia phwong dan dau ca nwéc vé hoat déng ¢ X ?
dé trinh ra ma QR ca nhan nham xac thyc danh tinh, va cé thé bé vi cling

&ng dung hé thdng chinh pha dién t&v, dang phdi hop véi AliPay trién khai dw an thi _
didm phat hanh thé ID dién to. nhw the 1D vat ly tai nha.

Theo Tan Hoa X4, viéc mét dién thoai sé& khong khién ngwdi dung mét thé ID
hay cac di¥ liéu ca nhan lién quan, b&i moi buéc tr viéc khéi chay rng dung

Tan Hoa X& cho biét moi cong dan Trung Québc déu co thé dén kiosk tw phuc vu tai co
quan céng an dia phuong, va quét khuén mat ho trwdc khi trd 16 mét vai cau héi bat
budc. Chi vai phut sau, tAm thé ID dién td - c6 gia tri phap ly twong dwong véi thé ID
vat Iy - véi ma QR duy nhéat sé& dwoc gii toi tai khoan AliPay cda ho.

AliPay cho dén nhan ma QR déu yéu cau xac thuc sinh trdc nhw quét van tay
hay khuén mat, str dung thiét bj doc va camera trén smartphone.

Nguwoi ding ¢ thé dang nhap vao ¢ng dung AliPay bang van tay va quét

Trwdc day, Trung Qubc yéu cau cac cong dan clia nwdc nay xuét trinh thé 1D dé xac ) )
khuén mét ctia ho dé chuyén tat ca thong tin va cai dat sang thiét bi mai./.

thwc khi nhan phong tai khach san, 1én tau hoac may bay hay truy cap cac dich vu cua
chinh pha.

(Asia Times)
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Mobile Vakten SDK cua Keypasco - “Van ly truong thanh”

trudc nhitng cudc tan cdng thiét bi di dong © Entrust Datacard

Ky 2: Cac huéng tan cong va bién phap phong thu

GIAI PHAP PHAT HANH
? ~ ~ ~ -

1. Hwéng tan cong sé 1 - Root/Jailbreak THE NHAN DIEN DE BAN

Qua trinh truy cap vao hé diéu hanh ctia may, chiém quyén diéu khién toan bd thiét bj Android dwoc goi

la “root”. Root m& ra kha nang x6a hoac bd sung bat ct thi gi va cip quyén truy cap vao nhitng chirc Su két hgp hoan hao giira kha nang

ndng ma nha san xuat mic dinh n di déi voi nguoi ding cudi. Trén thiét bj i0S, chiém quyén truy cap in thé chat luong cao va chi phi hop ly.

root dwoc goi la “jailbreak”, nhwng trong méi triedng iOS, quy trinh nay tham chi con mang tinh can thiép Phan mém than thién dé su dgng,

nhiéu hon, thdm chi cho phép stra dbi ca hé diéu hanh cua thiét bi. Vit tu - Phu tung chinh hang.

Dich vu hé tro ky thuat nhanh chéng.

C6 mét vai cach thire 4n gidu hanh vi root ddi vai thiét bi di ddng. (ng dung phan mém smartphone c6
tén “RootCloak” hoac “HideMyRoot” 1a cong cu dac lwc phuc vu cho thd doan nay. Dudi day [a mot sb
&ng dung khong thé phét hién quyén truy cap root khi “ RootCloak” hoat déng.

Mobile Pay cta Apriva

IKO ctia PKO Bank Polski SA

Sparkasse cua Star Finanz GmbH

Barclays Mobile Banking cua Barclays

Bién phéap bao vé ctia Keypasco: V&i Mobile Vakten SDK, Hé théng Keypasco c6 kha néng phat hién
hanh vi “root” thiét bi trong moi th&i diém. RootCloak, da dwoc chirng minh, ludn “bé tay” trwdc nhivng
thuat toan cua Keypasco.

2. Hwéng tan cong sé 2 - G& 16i
Khi phét trién mét (’ng dung smartphone, 14p trinh vién thuwéng st dung trinh g& 16i dé theo doi ludng div
liéu trong ma ngudn. Ngoai ra con co6 cac trinh g& 16i doc 1ap c6 thé hoat dong ter xa, ma khong can May in thé CR805
quyén truy cap truc tiép vao thiét bi. Cac rng dung Android dwgc nén, déng géi va phan phéi duéi dang
tép “*.apk”, twong tw cac tép “*.jar’ hodc “*.zip”. Tuy vay, dinh dang tép apk khéng c6 bét ky hinh thic
b&o mat nao. APK c6 thé dwoc sao chép hoac trich xuat bang phdn mém Iwu trir don gian, va ma ngudn
dwoc da bién dich c6 thé bi giai ma mét cach dé dang bang cac cong cu ma nguén mé va mién phi nhw
“‘APKTool” va “Dex2Jar”.

Mdy in thé SD360

M Coroup HOTLINE: 0903 481 456
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T4t ca céc trinh g& 16i déu cho phép doc va ghi vao bd nhé. Day la noi tiém an cac mébi de doa. Trén thyc
té, ngudi ta co thé sir dung k¥ thuat ddo ngwoc vé ma ngudn trén moi trng dung smartphone. Vi vay, hacker
c6 thé dinh kém trinh g& 16i vao d6. Khi st dung trinh gé& 16i, ké gian sé tim ra diém yéu cla (rng dung, va
v&i quyén truy cap vao smartphone, cac khéa ma hoa chi ton tai tam thdi trong bd nhé sé bj phat hién va

cho phép trich xuét di liéu da bj khéa. HE TH6!\IG PHAT HANH THE
CONG SUAT LON DATACARD® MX

@ Entrust Datacard

Bién phap bao vé ctia Keypassco: Co ché giam sat thoi gian hoat dong ctia Mobile Vakten SDK sé quét
va phat hién moi hanh vi g& 16i (’ng dung dang chay & mlc sdu nhat cé thé. Tac vu nay duoc thuc hién

mbi khi goi mét chirc nang clia SDK nham lién tuc bao vé tat ca dir liéu ctia rng dung. o Thiét ké dic biét cho cac té chic phat

. ] hanh tam trung & cao;
3. Hwéng tan cong so 3 - Sao chép

Sao chép thiét bj 1a hoat déng copy tat ca cac thudc tinh va bé nhé cua thiét bj d6 vao mét thiét bj khac. e Tinh nang toan dién: ma héa thé théng

M6t cach sao chép thiét bi phd bién 1a mé phéng thiét bi d6 - c6 nghia la ngwdi dung khong thuc sw chén minh/dai ti, dap néi, in chim, in khac laser
dir liéu vao thiét bj khac, ma 1a tao ra mét thiét bj do s& hivu cac thudc tinh va ndi dung bd nhé giéng hét va cac tinh nang khac;

thiét bi vat ly. Khéng cé chwong trinh mé phéng nao cho nén tang iOS ngudn déng, nhwng nhiéu chwong e Tiy chon mé-dun linh hoat theo yéu cau dic
trinh c6 thé bat chudc cac thiét bi Android. Nhirng chuong trinh nay cé thé mé phéng hau hét cac may tinh thu cia tiing chuong trinh thé

bang va smartphone hién c6 trén thij trwvdng.

Dich vu Bao hanh - Bao tri toan dién
Nha cung c4p dich vu khéng &ng dung céng nghé bao mat bang van tay thiét bi, hodc rng dung khéng day
da, sé khong thay dwoc sy khac biét gitra thiét bj thwc va ban sao md phdng cuda thiét bj d6.

Bién phéap bao vé cta Keypassco: Cac co ché phat hién gia mao ctia Mobile Vakten SDK sé& do tim tirng i
trinh gia lap Android cé sén. Sau I&p van tay thiét bj clia Keypasco khién cho nhirng nd lwc hong tao ra ban
sao vat ly tré thanh nhiém vu bat kha thi. Tuy nhién, néu ké tAn céng c6 thé tao mot ban sao hoan hao ngay
khi thiét bi gbc dang chay, thi ca hai thiét bj déu sé bi khda nhé thuat toan dan nhan an clia Keypasco.

4. Hwéng tan cong sé 4 - Chén phan mém déc hai (malware)

Hwéng tAn cong nay bao gdm cac coéng cu nhw virus, sadu (worm), Trojan horse, ma déc tbng tién
(ransomeware) va phan mém gian diép (spyware). Malware c6 thé & duwéi dang ma thyc thi, tap 1énh hodc
ndi dung hoat ddng, nhung dwoc thwe hién véi muc dich xau, trai ngwoc véi mong mubn ctia ngudi ding.

Datacard® MX6100

g _
Y

)
malware “AceDeceiver” ¢ kha néng “mién dich” véi cac bién phap bao mat clia Apple. Sau khi tham nhap Datacard® ( . =
thanh céng vao thiét bi, phdn mém doc hai sé dwoc st dung dé& danh cip mat khau va sb tai khoan tir MX1100 4 /Mi

DTDD, tinh phi gia trén tai khoan ngudi dung va tham chi theo déi vi tri va hoat ddéng ciia nan nhan ma ho
Khong hé hay bit, M Coroup HOTLINE: 0903 481 456
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CAc thiét bj iOS thwéng tré thanh muc tiéu cia phdn mém déc hai. Hon nira, nguy co' bi nhiém malware
khéng chi gi¢i han & nhirng thiét bi iOS da bi bé khéa (jailbreak). Nam 2016, gi¢i chuyén mén da phat hién
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Bién phap bao vé ctia Keypasco: Phat hién phan mém ddc hai vén rat khé. Thong
thwdng, malware an trong mét (rng dung day di chirc nang, thue hién mét tac vu hiru
ich, thi du nhw xt& ly &nh hodc x6a cac tép khong can thiét khéi hé théng. Mobile
Vakten SDK cla Keypasco sé phat hién ra cac loai phan mém déc hai khac nhau
trong qué trinh quét thiét bi gid mao. Tuy nhién, khi thiét bi di ddng bi nhi&m phan mém
déc hai, hacker ciing khéng thé tim thdy théng tin gi dé danh cap. V&i Hé théng
Keypasco, mat khau, ma PIN, khoa.... khéng dwoc lwu tri trong bd nhé hodc trén 6
dia.

5. Hwéng tan cong s6 5 - Thw vién thay déi thong tin phan clrng cha thiét bj
Né&n tang smartphone va thiét bi di ddng Android cé s&n mét sb thw vién. Cac thw vién
nay khéng dworc coi la phan mém doc hai béi ching khéng che gidu y dinh. Tuy nhién,
muc dich cla cac thw vién nay cé thé duwoc coi la dic biét nguy hiém déi véi moi nha
cung cap dich vu ng dung di ddng. Chang han nhw Thuw vién Xposed cho phép nguoi
dung thay dbi hau hét moi thudc tinh trén thiét bi sau khi dwoc cai dat.

Déi v&i cac rng dung xac thwe bang van tay cla thiét bi, day sé la con ac mong. Cac
yéu t6 nhan dang tinh nhw IMEI, sé seri ID, IMSI... d&u c6 thé thay dbi dworc. Nhivng
thudc tinh nay c6 thé khién cho thiét bi tré nén khac biét so véi chinh n6 & thei diém
ban dau, hodc y hét nhw mét thiét bi vat Iy khac da dwoc dinh danh. Diéu nay cé nghia
la viéc liét ké thiét bj trong danh sach den khéng con 1a hinh thirc bao vé dang tin cay
nira, b&i mot thiét bj bi liét vao danh sach den cé thé thay dbi dinh danh sao cho gidng
véi thiét bi khéng nam trong danh sach do.

Bién phap bao vé cta Keypasco: Cong nghé giam sat trong thdi gian hoat déng ctia
Mobile Vakten SDK luén cé kha nang phat hién tat ca cac thw vién nguy hiém néi trén.
Hon nira, cac thw vién nay khong thé thao ting dwoc van tay thiét bi do Hé théng
Keypasco tao ra va duy tri.

TONG KET

Chi tiét van tay thiét bi: Biém manh clia giai phap Keypasco khong nam & di liéu
thu thap va dwoc cai dat trén thiét bi di ddng, ma ndm & céac thuat toan xt ly div liéu
thu thap dwoc cua Borgen. Giai phap nang cao kha nang bao vé vong doi cua cac
thudc tinh, theo dé thudc tinh nao dwoc phép cap nhat theo diéu kién nao va thudc
tinh nao can duwgc xem xét véi mirc dd quan trong nao.
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ng dung van tay thiét bi khéng phai 1a mét nhiém vu dic biét khoé khan. Tuy nhién,
can c6 van tay thiét bi manh dé xt ly tt ca cac tinh hubng cap nhat va thay déi trong
subt vong doi ctia smartphone. Ngoai ra, s da dang cla cac thwong hiéu va mau ma
khién nhiém vu nay cang tré nén kho khan.

Van tay thiét bj ciia Keypasco gébm nhiéu cép dé phan tich, bao gém ca phan cing,
phan mém, céc thiét bj IoT gan ngoai, nhirng gia tri dwoc chén vao, vi tri, thudc tinh
cb dinh, thudc tinh ddng va cac thanh phan khac. Goc nhin toan dién vé thiét bi dam
bao rang véi bat ky thwong hiéu hodc mau ma nao, néu da dwoc ghi nhan van tay,
thiét bi s& dwgc nhan dién mai mai.

Nhirng han ché va diém manh: Bo6 phan R&D clia Keypasco lién tuc cap nhat
céng nghé van tay thiét bi, song nhw ching ta déu biét, théng tin thu thap dwoc trén
moi nén tang déu co gidi han. Tuy vay, diém manh cta Hé thdng Keypasco la kha
ndng phan tich di¥ liéu tir tat ca cac thiét bj ctia khach hang. Véi cach thirc nay, thiét
bi bi liét vao danh sach den sé bi ngan chan ngay lap tc khi thiee hién cac hoat dong
gian lan véi bat ky khach hang nao.

Diém manh cta Mobile Vakten SDK |a sé& luén phat hién xem thiét bi c6 bj “root” hay
khong, thiét bi c6 cai phan mém doc hai hay khong, thiét bj cé bi mé phéng hay khéng
va thiét bj cé cai dat thw vién cho phép can thiép sau hay khéng. Cubi cuing, Mobile
Vakten SDK cla Keypasco khéng lwu trir bat ky thdng tin dang nhap, khéa hodc ma
nao trén thiét bi, do do, hacker khéng thé phat hién ra thdng tin c6 gia tri & danh cap./.

Gigi thiéu vé Keypasco

Ké tir khi dwoc ra mdt vao nam 2010, gidi phdp Keypasco da gép phdn Vao sy
chuyén doi mé thizc trong linh vuc an ninh mang. Gidi phdp da dwoc cap bang
sang ché doc ddo cua Keypasco sur dung cdng nghé méi mang tinh cach mang de
Xac thure nguoi dimg, dong thoi nang cao kha nang bao mdt cho nha cung cdp
dich vu truc tuyén va nguroi dung.

Giai phap Keypasco mo ra co héi cho nhizng mé hinh kinh doanh séng tao mai
va cho phép tgo ra cac dich vu méi. Hién nay, cac san pham cia cong ty cong
nghé dén tir Thuy Pién dang mang lai khd nang bao mdt di déng magnh mé cho
hang triéu nguwoi dung trén toan thé gidi.
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