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HOI THAO "PHAT HANH THE NGAY LAP TUC - SU’C SONG MOl CHO

CAC CHUONG TRINH THE TAI CHINH"

Vao ngay 23/1/2018, Héi thdo "Phat hanh thé ngay lap tirc - Sirc sbng méi cho cdc chwong trinh thé tai chinh” da dwoc MK Group cung
Entrust Datacard phéi hop t6 chiec thanh céng tai Khach san Majestic, s6 1 Déng Khéi, thanh phé H6 Chi Minh.

M6t trong nhirng van d& néng hién nay dwoc nhiéu td chirc tai chinh ngan hang quan tam chinh
la viéc sw xuét hién clta nhiéu phwong thirc thanh toan méi nhw QR code, vi dién tv, cac hinh
thirc thanh toan online... da tac déng khéng nho vao tinh trung thanh ctda ngudi tiéu dung véi
cac thuwong hiéu thé thanh toan. Mac du nhu cau sé hiru mét chiéc thé ngan hang van con, song
khach hang ciing luén sén sang thay dbi nhirng hanh vi va théi quen thanh toan truyén théng dé
trai nghiém nhirng phwong thirc méi theo xu hwéng chung cla thé gioi.

Trwdc thach thire nay, mét cau héi quan trong dwoc dat ra cho cac tb chire tai chinh liéu phwong
thirc phat hanh thé truyén théng hién nay cia cac ngan hang cé con gidp cac Ngan hang dat
dwoc muc tiéu “Gan két khach hang — Thic day doanh thu” nira khéng? Phai chang day la thoi
diém cac ngan hang nén chuyén dbi sang hinh thirc phat hanh thé ngay lap tirc tai thdi diém
khach hang phat sinh nhu cau str dung thé, vira gitp rat ngan thoi gian che doi, vira ¢ thé hé
tro ban chéo sa&n pham hoac hién thwc héa chwong trinh thé lién két gitra ngan hang va doanh
nghiép chi trong mét vai phat. Ngoai ra, mot trong nhirtng van dé dwoc nhiéu ngan hang quan
tAm va chia sé chinh 1a viéc thiéu kinh nghiém trién khai thyc té va vai trd cia nha cung cép trong
cac hoat dong tw van, tich hop hé théng, bao tri va hd tro ky thuat trong qua trinh trién khai giai
phap.

Pé giai dap nhirng e ngai ciia Khach hang, cac chuyén gia cla Entrust Datacard la éng Ajay
Kumar - Giam déc khu virc chuyén vé Gidi phdp phat hanh thé ngay lap turc, 6ng Jeremy NG -
Giém déc Marketing khu vurc cua gidi phép, 6ng H6 Van Hiru — Trwdng phong ky thuat ctia MK
Group va 6ng D6 Hai Bang — Giam déc chi nhanh MK Group tai Tp. H6 Chi Minh vé&i kinh nghiém
trién khai nhiéu chwong trinh thé toan cau cung ddi ngi ky thuat dwoc dao tao chinh hang da
giip cac Ngan hang phan tich sau nhirng van dé trong tam trong viéc trién khai giai phap lién
quan dén viéc lya chon nha cung cép, nhirng quy dinh can tuan tha vé bdo mat, viéc tdi wu hoa
ngan sach trién khai va nhirng dich vu bao tri di kém @, bén canh viéc chirng minh nhirng lgi ich
thiét thuwc lién quan dén gia tang ti 18 kich hoat thé thanh toan, gan két khach hang véi muc tiéu
“Mang lai strc sbng méi cho cac chuwong trinh thé tai chinh”.
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Ciing trong khudn khd sw kién, cac Khach hang ciing dworc trai nghiém
phan mém phat hanh thé ngay lap tirc CardWizards va thiét bj phat hanh
thé dé& ban Datacard® CE875 dé hiéu ré hon s linh hoat, nhanh gon
va dé quan ly cla giai phap phat hanh thé ngay lap tdc.

C6 thé ndi, xuét phat tir sw am hiéu thj trwong véi kinh nghiém hon 40
nam trong linh virc phat hanh thé, Entrust Datacard da cung MK Group
mang lai moét giai phap phat hanh thé ngay slap tirc toan dién, duwgc xay
dwng dé phu hop céc td chirc tai chinh, cac mé hinh kinh doanh va
phwong thirc phat hanh thé khac nhau. Théng qua giai phap phat hanh
thé ngay lap tirc, viéc gilr chan khach hang hién tai va thu hat khach
hang tiém nang tré nén hiéu qua, tr d6 cac tb chirc tai chinh ngan hang
sé gilr dwoc sw trung thanh cta khach hang va thuc day phat trién bén
virng.
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Ha Noi chinh thirc dung vé dién twr di bus nhanh
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Ha Noi vira chinh thtre trién khai thi diém vé dién ti trén tuyén buyt nhanh (BRT) 01 Kim M&-Yén
Nghia, tién t&i lién thong trén toan hé thong xe buyt co tro gia.

Thé vé dién tr dwoc xay dwng dap trng tiéu chuan khung tai Quyét dinh s6 3978/QD-UBND ctia UBND
TP.Ha Nbi, dap ng kha nang lién thong véi cac loai hinh van tai hanh khach céng cong khac trong
twong lai. Thay vi s&r dung vé gidy, hanh khach di lai trén tuyén buyt nhanh BRT 01 Kim Ma-Bén xe
Yén Nghia sé& dwoc st dung loai Thé vé dién t& théng minh lam bang chét liéu nhwa tdng hop (NFC)
c6 gan chip dién tcr.

Theo dai dién S& Giao thong van tai Ha Noi, thé vé dién tr la phwong thirc thanh toan hién dai, tién
loi cho viéc giao dich va nap thé ctia hanh khach, kiém soat doanh thu. Bong thoi gitip co’ quan quan
ly nha nwée va don vi van hanh thu thép thong tin vé nhu cau di lai phuc vu cbng tac quy hoach mang
lwéi tuyén, diéu chinh dich vu hop ly nhdm khuyén khich, thu hat nguwdi dan sir dung phwong tién van
tai hanh khach coéng cong.

Lién danh Viettel-Transerco-Céng ty Nhat Cwong da dau tw 1ap dat cdng kiém soét ra vao, hé théng
camera giam sat, thiét bi ban vé va dwdng truyén Internet tai 23 nha chd doc tuyén; xay dwng phan
mém phéat hanh thé, nap tién, quan tri div liéu khach hang tai lién danh va Trung tdm Quan ly va diéu
hanh giao théng d6 thi, S& Giao thong van tai.

Dy kién sau thoi gian thi diém sé tong két danh gia, hoan thién giai phap cong nghé va trinh UBND
TP. Ha Noi phé duyét dy an trien khai nhan rong trén toan bd cac tuyén xe buyt cé trg gia./.

(ICTNews)
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DPIEM TIN VIET NAM

Céng ty CP Thanh toan Quéc gia Viét Nam
(Napas) tr nay dén ngay 16/12 sé phéi hop voi
Ngan hang TMCP Dau tw va Phat trién Viét Nam
(BIDV) trién khai chwong trinh wu d&i danh cho chi
thé ghi ng ndi dia thanh toan hang héa, dich vu trén
POS tai tAt ca cac cac don vi chap nhan thé trén toan
quéc vao cac ngay thtr By, Cha Nhat hang tuan
nham thuc day phat trién thanh toan khéng dung tién
mat theo dinh hwéng cda Chinh phd va Ngan hang
Nha Nuwéec.

Ngan hang TMCP Sai Gon Thwong Tin
(Sacombank) tir ngay 25/10 dén 31/7/2019 trién
khai chwong trinh khuyén mai “M& thé - cé qua”
danh cho nguwdi dang ky mé maéi thé tin dung quéc
té Sacombank JCB hang chuén va vang. Theo dé,
chud thé s& nhan mét mi bao hiém thoi trang khi rat
tién hodc thanh toan hang héa, dich vu 1an dau tién
qua thé tri gia tlr 500.000 ddng dén mot triéu dong.
Khi thanh toan, mua sam lan dau qua thé véi hoa
don trén mét trieu déng, khach sé dwoc hoan
200.000 ddng.

Ngan hang TMCP Céng Thwong Viét Nam
(VietinBank) vira ra mat san pham thé tin dung danh
riéng cho khach hang doanh nghiép vira va nho -
SME Business Card. Theo do6, khi dung SME
Business Card, doanh nghiép khéng phai tam (rng
cho nhan vién cac khoan chi nhé, thuwdng xuyén, cé
thé thanh toan 24/7 moi ltc, moi noi.

(Téng hop tir Internet)
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5 cau hoi cAn can nhac vé
Giai phap phat hanh the ngay lap tirc

Truoc khi gét hai nhiing thanh qua ter Fll, sé sang sudt hon néu xem xét mét sé cau héi quan trong dui day.
Ter cach thire chon lya nha cung cdp dam bdo dép img yéu ciu bdo mat, thi viéc trd |61 5 cau héi dwéi day
c6 thé gitp cac té chire dinh hwéng con dwong chuyén déi téi Fll.

1. Nhacung cap nao tét nhat?

Can can nhac nhiéu yéu té khi chon nha cung cap hon la chi don thudn xem xét yéu té gia. Mac du gia ca
hop ly va khé nédng tao doanh thu luén phai tinh dén, nhwng danh tiéng cGa nha cung cp ciing khéng kém
phén quan tiong. Hay tén dung mang lwéi dé chon ra nhirng nha cung cap tiém nang.

Céc khia canh bén trong — bao gdm céac hinh thirc dao tao hodc chat lwong may in va phdi thé - co thé Ia tiéu
chi chinh dé Iya chon nha cung cép phi hop nhét cho chwong trinh FlI. Céc t6 chirc ciing cé thé xem xét
liéu nha cung cép c6 kha nang tuy chinh san pham dé phu hop véi nhirng nhu cau cu thé. C6 cang nhiéu lya
chon céa thé hoa, cac tb chirc cang ¢ co hdi tao ra chwong trinh Fll 1y khach hang lam trong tam.

2. Tuan tha quy dinh nhw thé nao?

DU mudn hay khong, chiing ta bat budc phai tuan thd cac yéu cau bao mat. Bdo vé cac thong tin dinh danh
khach hang bang cach dam bao chwong trinh Fll tuan tha cac quy dinh lién quan. Tiéu chuan an ninh théng
tin vé bdo mat théng tin thé thanh toan PCI-DSS 1a mét trong nhirng tiéu chuan gitp bado mat théng tin nhay
cam. Tuan tha tiéu chuén nay bang cach 1&n ké& hoach cho viéc x ly va lwu trir thdng tin thé thanh toan.

Tuy nhién mét quy dinh gia tri khac can lwu y la quy dinh bao vé di liéu chung. GDPR la mét trong nhirng
quy dinh mé&i nhéat va phirc tap nhét trong nganh dich vy tai chinh, véi muc tiéu trao trd quyén ndm gidv div
liéu ca nhan cho ngwéi s& hiru.

Hi vong céc té chire ludn cap nhat nhivng quy dinh méi va tén trong mong muébn bao vé di liéu ctia chi s&
hiru. Néu khach hang mudn biét cach thire div liéu cta ho dang dwoc siv dung nhw thé nao, cac td chirc co
thé dwa ra nhirng giai thich chi tiét nham gia tang sw minh bach va nang cao kha nang tuan thi cac quy dinh.
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GIAI PHAP XAC THUC BANG

MAT KHAU MOT LAN

Giai phap KeyPass™ OTP cuaa MK Group giup
dam bao an ninh an toan cho cac hoat dong

Ngan hang dién t | Thuong mai dién tr
Mua ban truc tuyén | Tro choi truc tuyén

& o &
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Cac thiet bi di kém Giai phap gom:
The OTP Display (PIN Pad), OTP Hardware
Token (PIN Pad), OTP SIM Sticker, OTP Software
Token (on Mobile), SMS OTP (on Mobile)

MK Group la thanh vién cua Hiép hdi

O .oath-

Hotline

0903 481 456
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Smort Digital Security

@ Entrust Datacard

3. SFP (Software For Purchase) hay SaaS (Sofware as a Service)?

Khi can nh&c chwong trinh Fll, cac t6 chirc nén biét ai la ngwdi ndm quyén sé hiru may chd, noi
lwu trlr di¥ liéu cling nhw cac thé mai ctia chwong trinh nay. Gidi phap mua phan mém (Software
For Purchase - SFP) trao quyén cho céac té chirc tai chinh, trong khi lwa chon phan mém 1a dich
vu (Software as a Service - SaaS) - chuyén trach nhiém sang phan mém dwa trén dién toan dam
may va may chi sang sang nha cung cap gidi phap phat hanh ngay lap ttrc.

Puwa ra lwa chon chinh xac cho tb chirc bat dau bang nhirng yéu té khac nhau — d&c biét 1a chi phi
va quan ly khéa EMV. Thwdng dwoc Iwa chon béi cac ngan hang Ién, SFP c6 chi phi tich hgp cao
hon. Méat khac, Saas mang lai khd nang in thé thanh toan tai bat ki chi nhanh nao chi véi mét phan
nhé chi phi tra trwédc

Trong trwdng hop can nhac dén production key, can quyét dinh thém moét s diém. Buoc st dung
de quyeét dinh s6 ghi trén moi theé thanh toan, nhirng khda nay cd the dugc xt Iy boi cac chuyén
vién cla té chire - SFP hoac nha cung cap — SaasS.

Can nhac dén tinh nhay cam clia EMV production key, chon nha cung cap gidi phap phat hanh
ngay lap t&c v&i kinh nghiém chuyén gia hoac dam bao t6 chirc c6 thé doi mat véi cac thach thire
khi Iya chon gidi phap SFP.

4. Viéc bao tri sé dwoc thwe hién nhw thé nao?

Van dé bao tri chac chan sé phat sinh. Cac té chirc nén sén sang déi mat bang cach chuén bj sén
sang cho cac trwéng hop cé thé xdy ra va cach thire giai quyét. Trong khi mot sé van dé phan
cing c6 thé yéu ciu sy can thiép cta ki sw, nhirng van dé khac cé thé xi ly tir xa.
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Trong trwong hop may in khong thé sira dwoc, hay dam bao hop dong co
de cap tdi thoi han cé thé thay thé may. May cang dworc thay thé sém, to
chtrc sé cang gidm thiéu dwoc thoi gian dirng hoat dong.

T chirc c6 thé can nhdc mua may dy phong tai nhixng noi cé khéi lwong
thé phat hanh I&n. Khi c6 van dé nghiém trong xay ra nhw 16i hé thdng —
lén so bo cac thi tuc x& Iy khdn cap va xem xét t6 chirc hay nha cung
cAp sé chiu trdch nhiém stra chiva.

Thém vao do, nén can nhac giai phap cé phan mém gidm sat, trong d6 c6
thé xac dinh cac van dé can bao tri ngay khi xay ra. Nhiéu ngan hang hién
nay dang s dung dich vu nay cho may ATM nhwng van chua trién khai
trén may in thé. Mot khi c6 phan mém giam sat, cac td chirc cé thé hy vong
giam thoi gian chét va nang cao trai nghiém cda khach hang.

5. Bao mat nhw thé nao?

Viéc bao vé théng tin nhan dang ca nhan ctia khach hang la rat quan trong
cho ca td chirc va khach hang. Cé khong thiéu cac bién phap an ninh dwoc
dé xuét va yéu cau déi véi thé thanh toan.

Mbi td chirc thé qubc té (vi du: Visa, Mastercard, AMEX) déu c6 cac
khuyén nghi riéng lién quan dén viéc trién khai giai phap phat hanh thé
ngay lap tlrc. Mot sé bién phap bao mat lién quan dén may in bao gém:
giam séat camera; khoa kép dbi véi may in; thu tuc kiém tra thé; va bao
c4o.

Diéu can dac biét chi y la bdo mat nhirng di liéu khong thé nhin thay
dwoc — dir liéu trong qua trinh dwoc truyén gira may in va phan mém —
phai dwoc ddm bao & mirc dd bado mat cao nhét.

Thém vao do, trong khi hau hét cac chwong trinh phat hanh thé ngay lap
trc déu cung cip chwong trinh tuan tha PCI, chi mét sb it cung cép
chuwong trinh dwoc ching nhéan bai PCI. Trién khai chwong trinh khéng
dwoc PCI chirng nhan ddng nghia véi viéc tb chtre tai chinh phai trai qua
quy trinh kiém tra b&i chinh cac té chirc thé québc té, viec nay yéu cau
nhiéu th&i gian va cong strc dé chuan bi

Ca4c tb chirc c6 thé mubn bat tay vao viéc trién khai Fll sém nhét cé thé.
Sau tat ¢, dwdng nhw céc tb chirc déu dang chuyén minh theo Fll. Nhwng
hay chac chén danh mét chat thdi gian dé suy nghi vé nhirng gi di kém
v&i qué trinh nay. Pua ra cac quyét dinh khé khan — chang han nhw cach
chon nha cung cép hay nhirng viéc bao tri can thiét — trudc do sé gilp
viéc trién khai giai phap tron tru hon.

www.facebook.com/mkgroup1999
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Juniper Research: Tdi nam 2023, sé cd 1,5 ty ngudi st dung
cOng nghé bao mat sinh trac

Cong ty nghién ctru thj tredng Juniper Research trong bao cao moi day dy doan rang thay ddi I&n
nhat trong nganh bao mat thanh toan di dong (m-payment) la xu huéng sir dung cac phwong phap xac
minh bang phan mém dwa trén cac thanh phan tiéu chuan cta smartphone.

Theo dv bao cua Juniper Research, sb nguwdi str dung cac phwong phap noi trén sé tang tr 429 triéu
(woc tinh vao nam nay) Ién den 1,5 ty vao nam 2023. Juniper cho biét twong lai nay s€ mé ra mot ky
nguyén xac thwc m-payment s dung cdng nghé sinh trac dwa trén cac mau str dung thiét bi ciia cac
ca nhan.

“Bao mat m-payment s& mé rdng manh mé nhé vao viéc trién khai cac giai phap phan mém thuan tay”,
theo James Moar - tac gid cGa bao cao nhan xét. “Tran chién quan trong hién nay sé la thuyét phuc
ngwoi dung, dac biét [a & Chau Au va Bac MY, rang nhirng phwong phap nay ciing an toan va bao mat
nhw nhirtng phwong phap bao mat trén dwa phan cirng truyén théng.”

Theo Juniper, véi iPhone X va cac smartphone khac so hiru tinh ndng nhan dién khuén mat va méng
mat, cdm bién van tay sé& gidm twong (rng theo ty 1& phan cing vé sinh tréc trén smartphone, tlr hon
95% nam 2018 xubng con chwa dén 90% vao nam 2023. Vé&i sw gia tang cla cac phwong thirc xac
thwe sinh trdc dwa trén phan mém, viéc st dung cdm bién van tay sé tuy thudc vao hoan canh chi
khong phai la tuy chon mac dinh./.

(PYMNTS)
Bahrain trién khai hé théng thanh toén sinh tric tai nhiéu ngan hang

Ngan hang Ithmaar va Céng ty Dich vu Tai chinh Eazy cta
Bahrain vira cong bb ké hoach kh&i déng mang lwéi thanh
toan sinh tréc dau tién & khu vuwc Trung Déng, nhdm cung
cép giai phap thay thé mai hiéu qua hon cho khach hang khi
thwe hién nhiéu giao dich tai chinh.

Khi dwoc trién khai, cac khach hang cua Ithmaar Bank sé
khéng con phai s dung thé ngan hang tai ATM. Thay vao
do, ho sé chi can s dung van tay cing véi ma PIN dé xir ly
cac giao dich tai chinh. Céng nghé mdi sé tao ra mét cach
thirc don gidn, an toan hon bao gio hét dé xi ly cac giao
dich tai chinh. Trong twong lai, cdng nghé nay ciing cé thé
dwoec trién khai tai cac diém ban hang./.

(Planet Biometrics)
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GIAI PHAP MA HOA DU LIEU CAP CAO PRIM’X

Giai phap ma hoéa div liéu cap cao Prim’X phu hop
v&i moi tiéu chi bao mat cua té chive

TOAN DIEN — DON GIAN & MINH BACH - TU DONG
TUAN THU CAC CHINH SACH BAO MAT

e Bao vé toan bd co sé ha tAng cong nghé théng tin

e Bao vé toan bd cac ndi dung chia sé ndi bd va bén ngoai
e Bao vé di¥ liéu ctia khach hang

e Bao mét phwong tién lwu triv div liéu di dong

e Phwong thirc ma hoa tan tién nhat (AES256, RSA 2/4K)
e Tuwong thich v&i PKls, Tokens va/hoac Thé théng minh

e Giai phap da dwoc Ban Co yéu Chinh pht cap gidy phép kinh doanh

o Giai phap tuan thu tiéu cac tiéu chudn chét lwong ciia ANSSI (Trung
tam qudc gia v& an ninh hé thdng théng tin Phap); dwoc phé duyét
cho viéc bao vé di¥ liéu & mirc NATO Restricted (cip dd Xanh) va
dwoc Hoi ddng lién minh Chau Au phé chuén vé bao vé dr liéu dat
murc EU Restricted.

f www.facebook.com/mkgroup1999
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Du bdo s& cd 579 triéu thé sinh trac hoc duoc lvu hanh vao ndm 2023 @ T ——

GIAI PHAP PHAT HANH THE

Goode Intelligence dw bao véi kha
nang xac thyc nhanh chong voi cac
khoan thanh toan khong tiép xuc sé
khién cho cong nghé thé sinh trac
hoc dwoc ng dung réng rai vao
nam 2023, va sé c6 gan 579 triéu thé
thanh toan sinh trac hoc dwoc st
dung trén khap thé giéi trong vong 5
nam toi.

NGAY LAP TUC
CARDWIZARD

Khac biét hoa thwong hiéu
Téi wu trai nghiém khach hang

L _ o _ Tiét kiém chi phi va giam thé Iwu kho
Giam doc diéu hanh Alan Gooc}e cho biét: "Sau mdét nérp thi d|§m thé thanh toan sinh trac hoc vao nam 2018, Bica&ohit hanh naav lipdie
chiing toi s& tang cudng thi didm vao nam toi va co thé sé trién khai mét sb tinh chét thwong mai trong nam 23R 3" Nann ngay ‘ap ) ]
2019. Nam 2020 sé la nam phat hanh hang loat thé thanh toan sinh trac hoc trén toan Thé Gi&i cho khach Nang cao hieu qua cac chwong trinh the
hang."

Nhin chung, Goode Intelligence dw doan rang hon 2,6 ty ngudi sé str dung sinh trac hoc dé bao dam thanh
toan vao nam 2023, do mét so nhu cau chu yéu tir khach hang nhw dam bao xac thyc lién tuc va nhanh chong
trong khi thanh toan khéng tiép xuc véi cac khoan gia tri cao, cling nhw dam bao an toan bao mat."

( NFCWorld)

Thanh toén thé chiém wu thé trong hoat dong ban 18 tai Anh

Thanh t‘oén th,é hién chiém hdn 75% tong Iucyng giao dich ban 18 tai Anh, b&i thanh toan khong tiép xuc (TTKTX)
dang dan chiém linh thj phan cta thanh toan tién mat.

Theo cudc khado sat thanh toan hang ndm méi day nhét cta Hiép hoi Ban Ié Anh (BRC), dng gia tri mua hang
thdng qua thé thanh toan trong nam 2017 la 227,1 ty Bang Anh, chiém 76% tong lwgng hang héa ban 1é.

Trong khi d6, thanh toan tién mét,tiép tuc giam trong ca hoat déng giao dich ban 1é (giam 0,5%) va gia tri ban
hang (gidm 1,2%), va chi con chiém khoang 22%.

BRC cho rang s tng trwdng cla cac khoan thanh toan bang thé da tac ddng ca t&i cac thanh vién cla hiép
hdi nay, v&i viéc cac nha ban I& phai chi bd sung 170 triéu Bang dé xt ly cac giao dich thanh toan trong nam
2017. Céac khoan phi hién nay da lén t&i khodng 1 ty Bang méi nam.

Hotline
BRC chi trich cac td chirc thé da gay ra xu hwdng gia tang chi phi néi trén. Theo tb chirc nay, cac khoan phi 0903 481 456
da tang 37% trong nam 2017, va ho kéu goi Chinh phd Anh cuing cac co quan quan ly phai vao cudc dieu
tra./.

(Finextra)
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Giai phap Kiém tra Danh tinh dé xac minh
thanh toan thé truc tuyén GIAI PHAP THE THONG MINH

MasterCard vira dwa ra dé& xuét vé cac gidi phap Kiém tra Danh tinh (Identity Check) danh cho céac MK ALL-IN-ONE CARD

ngan hang dé xac thirc danh tinh truc tuyen. MK All-in-One Card la hé théng sir dung thé théng minh khéng tiép xuc
duoc tich hop tdt cd cdc tinh néng:

MasterCard Labs da phat trién cong nghé cho phép ngudi dung st dung cac yéu td thdng tin sinh

trdc ca nhan nhw van tay, méng mét, va khudn mat d& xac minh danh tinh. Phwong thirc nay gidp . ;he 'Dd”hi” iff A
‘ . . .,  Diém danh - Chdm con
ngwoi dung xac thwe qua thiét bi di ddng trong qua trinh mua sam tryc tuyeén, qua do giam ty 1& hay o Kidm soat vio —ra :

bd giao dich va cai thién kha nang bao mat cho cac hoat dong ngan hang e Thé thanh toan tra trudc
o Thé khach hang than thiét
, ] ) , . ] . . R L e Cung nhiéu ('ng dung gi4 tri gia ting khac
Theo MasterCard, 1 dén 2% giao dich tric tuyén dién ra tai Cong hoa Ireland yéu cau chu thé xac dinh hochiene
thwe thong tin sinh tréc dé& hoan tat giao dich, va cac phwong thire thdng thuéng thwe hién thanh toan
qua mat khau. Bén mua Thu ndm 2019, ty 1é nay dw kién dat 25% khi cac yéu cdu méi vé phwong

, , Y a Dic biét, gidi phap All-in-One Card c6 thé
thire xac thwe cé hiéu lwc.

duaoc két néi véi hé théng CRM va/hoac
phan mém quan Iy ban hang. Giai phap

Bén canh d6, nghién ctru da chi ra rang 95% giao dich ngoai tuyén dwoc ngan hang chap nhan, trong mang lai nhitng trai nghiém s dung thé
khi d6i voi giao dich truc tuyén ty 18 d6 chi 12 86%. Sonya Geelon, Giam déc clia MasterCard Ireland A T e S InE o B
cho réng viéc sir dung mat khiu dé xac thwc da 16i thei, vi moi ngudi cd xu hwdng quén, va do vay Giai phép ly tudng cho cac finh vurc:

cac nha ban 1& phai dbi mat véi tinh trang hiy bd don hang. Ciing theo Sonya Geelon, thyc trang Gido duc, Doanh nghiép, Ban I¢,

nay da kich thich nhu cau dich chuyén ti tién mat sang diing thé, tir mat khau sang diu van tay va NEahang, Khachizan

tham chi vwot ra ngoai dé déi méi cong nghé nhw tri théng minh nhan tao./.

(Paypers)

mastercard. NCCT  HOTLINE: 0903 481 456
Ngudn dnh: Internet
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Nhitrng hiém hoa tir khéng gian mang (Ky 1):
Bai hoc chang bao gid cil © Entrust Datacard

Phan tich chuyén nganh hét siéc sau sdc cda Information Security Media Group, Inc. (iSMC)

vé nhing méi de doa dén twr khong gian mang déi véi cac té chire kinh doanh djch vu tai 2 = = >

chinh va ngdn hang trong nam 2018. G IA,I PH’AP PI-’I‘AT HA,A N‘H
THE NHAN DIEN DE BAN

Trong nam qua, cac t6 chire dich vu tai chinh (FSI) da chirng kién suw gia tang hét sirc dang lo ngai
vé s vu viéc lién quan dén ro gi div liéu (87%), sb lwong thé bi danh cap (149%), tAn céng mang

DN s R SRR e Su két hgp hoan hao giira kha nang
(151%), va cac tai khoan mang xa héi gia mao (48%). Bén canh do, cac nhom tin tac ATP (Advanced g 2 I s . ; ’
. N - o on A R e x e e in thé chat lugng cao va chi phi hgp ly.
Persistent Threat) dwgc mét so chinh pha tai trgr, v&i ddng co hau nhw khéng phai la tai chinh, van * Phi X th.A thidn dasird :
tiép tuc nham vao cac FSI dé phat dong chién tranh va reo réc chi nghia khang bé trén khéng gian 2 afymem ‘an 'e,n ef g,
mang. Do cac nhan t6 de doa va cac chién thuat khéng gian mang ngay mét phat trién, nén chién o Vattu- Ph"-‘ tung chinh hang'
®

Dich vu hé tro ky thuat nhanh chéng.

lwoc an ninh mang cac FSI cling bat budc phai phat trién theo. Vi vay, diéu tdi can thiét la cac t6
chtre nay can phai cé kién thirc sau séc vé nhirng cong cu, chién thuat va quy trinh méi nhat ma gidi
tdi pham mang st dung d& nham vao chinh ho va cac khach hang cla té chire, cling nhw hoat dong
ma nhirng té chirc ndy can phai giam sat nham chan truwéc cac cudc tan cong.

Chay Box d@&liéu:

Mot s6 thdng ké dang giat minh cia iSMC trong “Bao céo vé tinh hinh gian lan tai chinh nam 2018”:
» Tang 151% vé sb lwong tai san cta cac FSI dwoc rao ban va trao dbi trén cac trang “web den”, dac
biét la nhirng trang mang phuc vu giéi t6i pham hoac hanh vi gian lan;

» Tang 91% sbé vy tn cong gian 1an (phishing) nhdm vao cac FSI;

* Tang 149% lwong thdng tin thé tin dung bi danh cép véi sy trdi day cta mét xu thé ma trong d6
nhirng cao tha hacker khai thac cac trang web dé ban lai thong tin thé danh cép dwoc cho nhirng
tay hacker cé trinh d0 kém hon;

+ Tang 135% lwong théng tin v& ngan hang trye tuyén va lich st giao dich ngan hang dwoc rao ban
trén cho den b&i cac hacker hién str dung mét proxy hodc VPN dé thuc hién nhirng hanh vi gian lan May in the CR805

Mdy in thé SP25 Plus

trén website cta ngan hang;

» Tang 40% sé vu danh cap chirng thw ctia cac nhan vién lam viéc trong cac FSI béi phan 16n cac
td chirc nay van st dung cach thirc ddng nhap bang “username” va “password”, thay vi st dung
coéng nghé xac thuc hai nhan té.

Mdy in thé SD360

M Coroup HOTLINE: 0903 481 456

Ban tin ndi bd Thé Gidi Thé ©2017 MK Group 7\ (84-24) 6266 2703 - 513 (=) thegioithe@mkgroup.com.vn £ www.facebook.com/mkgroup1999




Certificates & Industry membership

VISA @Rm‘ !S: 571114000 oath
Nhéng méi de doa tir cac nhém tén céng APT dwor chinh pha tai tror @ Entrust Datacard

Chung ta déu da dwoc canh bao rang nhirng nhém tan céng APT dwoc mét sb qubc gia tai tro dang dong
vai trd ngay cang quan trong trong nam qua b&i vi nhiéu nwéc da nhan thirc dwoc sirc manh cdia an ninh HE TH6NG PHAT HANH THE
mang. Ngay cang cé nhiéu linh vierc quan trong lién quan t&i chinh pha hodc lién quan t&i mot nén kinh té P ~ <

thwe bi cAc nhém nay nhdm vao. Hién nay, néu ban danh sap mét ngan hang hodc mét td chire tai chinh, CONG SUAT LON DATACARD® MX
hau qua gay ra trén phwong dién tai chinh tham chi sé& nghiém trong hon so véi hau qua tr mdt cudc tan
coéng khang bd hodc mét cudce chién tranh. Va xu hwéng hét sirc dang ngai trén thé gidi hién nay 1a ngay
cang c6 nhiéu quéc gia né lwc trang bi cho minh kha nang tan cong APT dé c6 thé tham nhap va kiém soat
nén kinh té ctia cac quéc gia khac.

e Thiét ké dac biét cho cac té chuic phat
hanh tam trung & cao;

e Tinh nang toan dién: ma héa thé thong

DPé dbi phé véi xu hwéng gia tdng hoat ddng ctia gidi hacker dwoc chinh pht chéng lwng can dén moét co minh/daitir, dap ndi, in chim, in khic laser
ché tw vé hién dai hon nhiéu b&i vi nhirng nhan vat nay ludn cé dwoc ngudn hd tro rat Ion, ké ca vé tién va cac tinh nang khac;

bac va céng nghé. Chiing khéng chi chinh stra nhirng cdng cu phd bién dé phuc vu mwu d6 riéng, ma con
phét trién nhirng céng cu doc quyén véi mire do tinh vi rat cao. Bén canh d6, cAc nhém APT luén nhan
thirc dwoec muc dich chién lwoc ctia nhivng cudc tAn céng, va cac td chire tai chinh lai chinh 1a nhirtng muc
tiéu hang dau déi véi chang. ® Dich vu Bao hanh - Bao tri toan dién

e Tuy chon mé-dun linh hoat theo yéu cau dac
thu cua tirng chuong trinh thé

Hwoéng tan cong nham vao dich vu ngdn hang di déng (m-banking)

Mét trong nhirng xu hwéng ma thé gi¢i sé duwoc chirng kién la cac hacker cé thé tiép can dwoc véi nhirng
thdng tin tai chinh khoéng chi vi muc dich danh cap tién, thay vao do, ching cb gang téng tién cac ngan
hang. Do sw ton tai ctia cac bo luat va quy dinh hién hanh lién quan dén van dé quyén riéng tw, nhirng hanh
vi ndy sé co thé gay ra tac hai rat I6n dbi véi cac ngan hang va uy tin cda ho.

B&o cao mot vu 16 hdng dir liéu véi co quan chinh phl hodc gidi quyét mét vu ro gi div liéu cu thé chac chan
s& mang lai cho cac ngan hang nhiéu rac réi va nhirng khoan tién phat tir phia cac co quan chirc nang. Khi
cac hacker téng tién mét td chire tai chinh, muc dich cta ching la kiém dwoc nhiéu tién nhat c6 thé, trong
khi d6 nhiéu nha bang hién nay ciing ¢ gang lam moi cach dé ké gian “ngam miéng” nham bao vé thuwong

Datacard® MX6100

hiéu cta ho.

Ngan hang di ddng (m-banking) dang nhanh chéng tré thanh mét huwéng tan cong chi lwc va la wu tién lya Datacard®

chon hang dau clia mot hacker bdi vi kénh dich vu nay nham thdng vao nguwdi ding cudi ctia ngan hang. MX1100 M

Théng thwdng, nhirng ngwdi dung cudi khéng c6 nhan vién giam sat va thiét bi bao mat dé bao vé ho, dac -
biét 1 trén dién thoai, vi vay ho ludn Ia muc tiéu d& dang d& thwc hién hanh vi danh cAp thong tin tai chinh M( group HOTLINE: 0903 481 456

va chiém quyén kiém soat dbi véi cac chirng thw.
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Cac hacker sir dung quyén chon nhi phan cta cac rng dung ngan hang hién hanh hoac cb
tinh tao ra nhirng rng dung di déng gia mao, tich hgp malware vao nhirng (rng dung nay,
sau do tai xuat ban trong nhirng kho &ng dung, va hy vong sé xuét hién nhirng “con méi”
ngay tho tai trng dung gian 1an vé. Néu (rng dung gian lan dwoc tich hop “key logger”, né
sé ngdm ngam thu thap céac ching thw, tr d6 cho phép ké gian kiém soat BTDD cla nan
nhan va st dung chiéc dién thoai nay cling véi thdng tin xac thwc cla nan nhan dé thuc
hién mét sé hanh vi gian 1an; theo mét cach khac, ké gian sé tich hop may dao tién ky thuat
sb vao cac ng dung ngan hang trwc tuyén dé danh cap tién tr nan nhan va st dung CPU
trén DTDD dé dao Bitcoin.

Hwéng tan cong nham vao mang xa héi

Hién nay, ngay cang c6 nhiéu ngudi st dung mang xa hoi dé ké ndi véi cac ngan hang, vi
vay theo dw béo ctia iISMC, day sé 1a méi trweng ly twéng dé gian 1an tai chinh sinh sbi nay
né&. Gidi tdi pham mang sé du dé nan nhan truy cap vao cac website gid mao va lra ho tai
vé céc tng dung di ddng ddc hai nham muc dich danh cap dinh danh ca nhan (PI) va théng
tin nhan dang. Ciing theo iISMC, cac mang xa hdi 1a nhirng nén tang hét strc thuan loi (dé
dang hon rat nhiéu so véi cac nén tang khac) dé gidi tdi pham danh cép di liéu va tan cong
ngudi ding cudi béi cac td chirc tai chinh cling dang ngay cang tré nén phirc tap.

Céc dién dan va céng déng “web den”

M6t xu hwéng khac ma ching téi muén nhac téi la xu hwéng chuyén dich tir tat ca cac dién
dan va cac cong doéng “web den” - nhirng noi thwéng xuyén dién ra hoat déng ban chac
thong tin thé tin dung, tai khodn ngan hang trong nhirng nam gan day - sang hoat déng
tuyén chon “ndi gian” dang lam viéc trong cac té chirc dich vu tai chinh...

Mot vai nam tré lai day, cac ngan hang trung wong da cé thé tém cd dwoc nhivng ké diéu
hanh cda nhirng dién dan nay va dwa chung ra trwéc anh sang cong ly. Vi vay, thay vi chi
st dung nhirng cong déng néi trén, cac hacker hién chuyén sang st dung nhitng co ché
ngang hang dé lién lac - b4t cr thir gi tir ICQ (viét tét cla “I Seek You”, 1a mét chwong trinh
may tinh nhan tin tic thi 1an dau tién dwoc Mirabilis, mot cdng ty Israel phat trién va phd
bién vao ndm 1996 - PV), néu ban dang giao dich v&i cac hacker trén céc thi trwérng & Nga,
t&i mot s& nhém WhatsApp, Telegrams, Jabber - nham xac minh chinh xac moét ca nhan
khong phai la nhan vién cda ngan hang trung wong trweéc khi cho phép truy cap vao cac
kénh bi mat nay.
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Day la thi doan mai ctia nhirng ké bat lwong. Do thd doan nay rat dé thay dbi
nén nhirng kénh bi mat néi trén rat thwdng xuyén “bién hinh”, khién lwc lwong
chap phap gap qua nhiéu khé khan trong cong tac diéu tra. R4t kho dé dong
ctra nhirng kénh nay bdi chdng cé ngwdi nao cé thé danh sap cac dién dan
trén WhatsApp hoac Telegram hoac ICQ mét cach nhanh choéng.

Lera dao nap bong djch vu (Phishing-as-a-Service)

Cac cudc tan cong Ilra dao tiép tuc phat trién va hién nham vao cac nhan vién
ngan hang, khach hang ctia cac ngan hang va cac té chirc tai chinh néi chung.
Trong qué khir, ban phai xay dwng malware cho riéng minh hoac cé dwgc web
hosting cla riéng minh dé tao l1ap nén mot trang web hodc cong ty Ilra dao.
Hién nay, rao can déi v&i mot cudc tan cdng lra dao la gan nhwng khéng cé,
day l1a mot phan ctia moét Bitcoin. Ban c6 thé truy cap vao mot trang web den va
tai vé mot bo cong cu tAn cong Ira ddo - cé6 mire d6 tinh vi hon so nhirng cudc
tAn cong st dung cac céng cu ca nhan ma ching ta tirng dwoc ching kién
trwdc day. Chang co thé thay déi tén mién (domain), IP, va nha cung cap web
hosting mét cac nhanh chdéng, vi vay gi&i chuyén mén luén gap khé trong céng
tac phat hién va tim kiém dau vét.

Thong qua cong tac phan tich mét sé bd cong cu Itra dao, chiing tdi khang dinh
phan I&n trong sé ching déu cé mét backdoor (cira hau), vi thé khi dwoc ban
cho mét ké gian nao dé thi toan bd ching thw va théng tin ma han danh cap
dwoc (nhé nhirng bd cdng cu nay) trong chién dich Ilra d&o ciling s& ngdm ngam
dwoc chuyén vé tay ké phat trién, tr dé giup “cha dé&” cé “hang” dé ban kiém
|i. Do viéc trién khai cac cudc tAn cdng lira ddo duwoc thwe hién mot cach hét
strc dé& dang, nén cac mdi rai ro di kém nhuw 16 lot va st dung théng tin danh
cap dang tré nén ngay cang nghiém trong./. (Con tiép)

M&i Quy vi Péc gid dén doc Ky 2: “Nhdmg hiém hoa ter khdng gian mang:
Liéu thuéc ddc tri” tai ban tin E-TGT #84
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