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LE BAN GIAO PHAN THUONG PAC BIET “BOC THAM MAY MAN
— QUA TANG TU CHU TICH HDQT”

Séang 10/06, tai Nha mdy MK Smart da dién ra Lé trao giai thwwéng béc tham may
man déc biét trong khuén khé hoat déng Lé téng két hoat déng san xuét kinh
doanh ndam 2019 — Bjnh hwéng phét trién cia Tap doan MK trong nam 2020. Do
énh hwéng tir céc quy dinh lién quan t&i gian cdch xa héi dé ngan chan nguy co’
lay lan dai dich COVID-19, hoat déng nay da phai d&i sang dau Quy 11/2020. Mker
may man la chi Nguyén Thi Thay Nga, nhan vién phong Kiém sodt chat Iwong
(QC), véi phan thwéng 13 mét chiéc xe dién PEGA S tri gia 32.900.0004.

LE TRAO THUONG

CHUONG TRINH BOC THAM TR
LE TONG KET HOAT BONG SAN XUA’
01 GIAI DAC BIET

X ¢ PEGA-S ™" GIA 32.900.000 VND

Phan thudng dac biét nay 1a mén qua bat ngd dwoc dich than Cha tich Tap doan cong
bd va danh tang cho mot Mker may man, bén canh cac qua téang bdc tham bang hién
vat khac nhu tivi, 16 nuwéng, 16 vi séng, ndi com dién va mét sd dé gia dung trong chwong
trinh B6c tham may man trong L& tdng két hoat ddng s&n xuét kinh doanh n&m 2019.

Tham dw & trao giai thwéng cé sw tham gia clia 6ng Nguyén Trong Khang - Ch tich
HPQT MK Group, 6ng D6 Hai Bang — Téng Giam dé¢c MK Smart, 6ng Doan Linh — Chi
tich HDQT kiém Tdéng Giam dbc ctiia PEGA cung moét sb can bd nhan vién PEGA va
MK Group.

PEGA, tién than la Hkbike, dwoc biét dén 1a thwong hiéu xe dién hang dau Viét Nam.
Sau 5 nam gia nhap thij trwdong xe dién, ddu nam 2017, PEGA da chinh thirc cho ra
mat nhirng sé&n pham dau tién co ty 1& ndi dia hoa tinh theo gia tri sdn pham 1én dén
85%. Pay duwoc xem 1a mdt bwédc dot pha quan trong trong nganh san xuét xe 2 banh
cla nwéc nha, khi ma lan dau tién cé moét sdn phdm xe 2 banh duoc thiét ké boi
nguoi Viét va duwoc san xuat tai Viét Nam. Phan thwéng xe may PEGA S chinh la san
phdm mai nhét ctia hang PEGA trong nam 2020 v&i nhirng cai tién vuot troi so voi
cac san pham cung loai khéc.

Hoat ddng trao ting giai thwdng béc thdm may man véi gia tri hién vat khéng nhd nhw
xe may dién PEGA S minh ching viéc thwc hién cam két ctia BLD MK ciing nhw thé
hién sw quan tdm va déng vién kip thdi nhirng nd lwc lao ddng va céng hién cla cac
Mker trong qua trinh gan bo véi MK Group. Pay ciing 1a hoat déng ¢ y nghia ¢b vii
cho tinh than Ging hé cac san phdm chét lwong cao cua Viét Nam —“ Make in Vietnam”.
Twong tw nhw s&n pham thé ctia MK bao gdm thé tai chinh giao dién kép theo chuan
ndi dia VCCS, thé EMV, thé sim Vién thong, thé vé danh cho giao thdng cdng céng,
thé 1D, thé kiém soat vao ra, thé thanh vién ....

Chi Nguyé&n Thj Thay Nga, nhan vién QC - chl nhan cla phan thwéng dac biét, xtc
dong chia sé: “Toi rat bat ngd va rat vui vi da duoc tré thanh MKer may mén cla sw
kién. T sau Tét, téi cling rat hao hirc ché» dén giai thwdng. Tuy nhién, sau do dai dich
CCOVID-19 bung phét, doanh nghiép nao cling gap kho khan nhwng céng ty van thuc
chuén bi chu dao va trao thuwéng ding nhuw ké hoach. Phan thuwdng nay sé giup gia
dinh toi di lai va lam viéc thuan lgi hon. Xin cdm on Ban Lanh dao ctia MK rat nhiéu.”

Chuwong trinh “Béc thdm may man” trong Lé tdng két hoat ddong san xuét kinh oanh
hang ndm cGa MK Group |a hoat déng hét sirc y nghia dwoc Ban Lanh dao tap doan
cb gang duy tri; bén canh nhiéu viéc lam day thiét thwc va dang tran trong khac nhw
QuY hoc bdng Khang & Friends do Chu tich Nguyén Trong Khang sang lap véi nhirng
khodn tién hé tro cho cac gia dinh CBNV va Mker nhi vt qua hoan canh dé hoc tap
tdt, lao dong tot.

Hy vong nhirng mén qua day gia tri vat chat va tinh than ctia Ban Lanh dao Tap doan
s& gop phan gidp cac CBNV ctia MK Group ludn yén tam lao déng, hoc tap va phat
trién ban than trong mét méi trwdng 1am viéc chan chiva tinh yéu thwong, an toan va
tét dep./.
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Nguwoi Viet thich di 'chg mang' sau dich

Theo mét kho sat gan ddy cda Criteo vé tac doéng cua Covid-19 déi véi hanh vi tiéu dung, 76% sé ngwoi
Viét dwot hoi cho biét ho mua hang truc tuyén nhiéu hon so véi théng thwong, trong khi chicé 15% mua
sdm véi tan suéat twong dwong.

Ciing theo khao séat, nhivng mat hang thiét yéu |a lwa chon cht dao. Cu thé, 62% s nguwdi tham gia khao séat noi
ho mua hang tap phdm va dé dung vé sinh ca nhan qua giao dich trwc tuyén nhiéu hon.

Hé thdng di liéu thu thap dwoc cda Criteo cling cho thdy, dau nam dén nay, ban I& trwc tuyén van phat trién
manh so v&i cung ky nam 2019. Ong Steven Nguyén, Giam déc Cap cao khu vwc Ddng Nam A cua Criteo chia
sé, chung ca khu vuc, cé sw gia tang ctia mua sé&m trwc tuyén, véi nhiéu san pham khac nhau, tr chdm séc stre
khde sac dep dén dién tr tiéu dung, thwe phdm & d6 ubng dén may sinh tréc hoc.

"CAc bién phap nhw cach ly xa hdi va han ché di lai da lam gidm moi hoat doéng va di chuyén. Vi thé, khéng thé
tranh khai nhu cau va théi quen hang ngay ctia con ngudi ciing thay déi," 6ng Steven Nguyén, danh gia.

Trong mét nhan dinh phat di hém 10/6, Visa Viét Nam cho rang, sw chuyén dich sang thwong mai dién t&r dang
dién ra & pham vi réng hon. BDéng thoi, cé sw bién chuyén trong chi tiéu dbi véi cac sén pham thiét yéu hang
ngay nhw nhu yéu phdm va dwoc pham.

Céc chuyén gia trong nganh nhan dinh, clra hang trwc tuyén hién la dich dén cta nguoi tiéu ding. Vi thé, nha
ban 1& nén diéu chinh trai nghiém khach hang hap dan hon, khéng chi thu hat khach trung thanh ma con nhirng
nguwoi moi./.

(VnExpress)

TIN VAN THE NGAN HANG ‘

Nham hwéng ng “Ngay khéng tién mat”, tie
ngay 16/06/2020 dén hét ngay 30/06/2020, Ngan
hang TMCP Ngoai Thwong Viét Nam
(Vietcombank) phdi hop véi Napas trién khai
Chwong trinh wu dai véi nhiéu phan qua hap dan
danh cho cac khach hang giao dich thanh cbng
bang thé chip ndi dia Vietcombank Connect 24.

T ngay 18/6 cho dén hét 30/6/2020, Ngan hang
Sai Gon (SCB) trién khai Chwong trinh wu dai "
Ngay khong tién méat cung thé SCB NAPAS " danh
cho tat ca cac cha thé chip ndi dia SCB. Cu thé,
trong th&i gian nay khi cac chu thé chip néi dia SCB
thwe hién céc giao dich thanh toan khéng dung tién
mat tai nhiéu diém ban hang va trén cac trang
thwong mai dién t&r déu cé co hdi nhan dwoc phan
qua hap dan nhw tién mat va vang SJC 9999.

T ngay 1/6 dén 13/9/2020, Ngan hang Pau tw
va Phat trién Viét Nam (BIDV) trién khai chuwong
trinh khuyén mai chao hé véi nhiéu qua tang hap
dan gia tri I1&n dén 100 triéu déng cho cac khach
hang phat hanh m&i thé ghi ng ndi dia, thé ghi no
va tin dung quéc t& nam trong quy dinh./.

(Téng hop tir Internet)
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Visa phat hanh thé nhwa tai ché hoan toan

Visa dang I1én ké hoach phat hanh cac thé méi dwot |am tir nhwa tai ché cho tat ca cac té
chdrc tai chinh trén toan cau.

Chuwong trinh thé dwoc hop tac cung véi td chirc Thé CPI nham tao ra "Thé Trai Dt chat lwong
cao" dwoc lam bang nhwa tai ché 1&n dén 98%. Dong thé nay co tich hop EMV va giao dién kép
c6 kha nang, cho phép thanh toan ca tiép xtc va khong tiép xuc.

Douglas Sabo, phé cha tich quan Iy chién lwoc phat trién dai han cla Visa cho biét "Sy hop tac
ctia ching t6i v&i CPI biéu thi moét cot mdc quan trong hon trong nd lwe thic ddy muc tiéu ting
trwdng bao gébm v&i cam két bdo vé méi trwdng. Chang tdi tin chac rang viéc cung cap nay sé
co lgi cho toan bé nganh céng nghiép thanh toan va méi trwdng."

Dong thé méi nay sé dwoc xép vao danh muc Earth Elements, cac loai thé thanh toan than thién
v&i méi trwong ctia CPI, bao gdbm Second Wave, mét dong thé thanh toan cé 16i dwoc 1am bang

nhwa thu hdi ttr dai dwong./.

(Finextra)

Nguon: Internet

Datacard® MX9100™ Card Issuance System

Hé théng ca thé hdéa ddéc dao vuct trdi cho
thé phang nham gia tdng su khac biét

e Hién dai hdéa quy trinh xr ly thé théong minh

e Hé thdng mé-dun hoa giup viéc cai dit dién ra nhanh chéng va dé dang

e Phan mém quan ly bAo mat cho phép thiét Iap va ki€m soat quad trinh van
hanh thiét bi moét cach an toan va hiéu qua

e Hé thdng quan ly chat lugng ndi tuyén tu déng giup loai bo cac nguy co
san phdm khéng dat chit lugng, tir dé giup tdng ndng xudt va gidm chi phi
san xuat

e Cong suat phat hanh thé Ién t&i 4.000 thé/gid

Hotline: 0903.481.456 - Email: marketing@mkgroup.com.vn

b (Zroup @ Entrust Datacard

Smart Digital Security

]
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Smart Digital Security

GIAI PHAP XAC THUC BANG MAT KHAU MOT LAN

ioTrust™ cua Entrust Datacard® KEYPASS™ OTP
dat tiéu Chua?n Thingworx ReadyTM Giai phap xac thuc bang mat khau mot lan KeyPass™OTP gitip

dam bao an toan thong tin cho cac hoat dong:

Ngan hang diénttx | Thwong mai dién t
Giao dich truc tuyén | Tro choi tryc tuyén

-
% I
\J

KEYPASS

Entrust Datacard vira gia nhdp Mang lwéi Béi tdc PTC, dong thoi tuyén béd nén téng bdo mat Internet of
Things (I0T) - ioTrust™ cua hang da dat dwoc trang thai ThingWorx Ready™.

Chwong trinh PTC ThingWorx Ready cho phép cac céng ty cdong nghé xac nhan kha nang twong tac cia cac san
pham vé&i nén tang Industrial Internet of Things (IloT) ThingWorx ctia PTC. Sau khi mét san phdm dwoc gan mac
ThingWorx Ready, san phdm doé sé xuat hién trén khong gian sé PTC Marketplace, noi cac dbi tac va khach hang
PTC c6 thé truy cap va quang ba nhirng céng cu IloT, cac gidi phap sdn sang cung cap cho thi trwdng va nhirng
cong nghé tién tién dwoc thiét ké dé hd tro cac chwong trinh trién khai giai phap. Céc thiét bi di kém giai phap gom:

Thé OTP Display (PIN Pad) — OTP Hardware Token (PIN Pad) -

Nén tang ioTrust cung c&p cac chirng chi s cho céc thiét bj va cam bién mudn két ndi an toan véi ThingWorx. Bang . .
cach quan Iy chubi dy thac va cac co' quan chirng nhan lién quan, cac thiét bj va cam bién sé& nhan thong tin xac OTP SIM Sticker — OTP Software Token (on Mobile) -
thwc moét cach an toan tlr ioTrust. Tat ca cac thiét bj két noi véi ThingWorx co thé: SMS OTP (on Mobile)

e DPuoc xac thwe bang mat ma;
e Bao mat di¥ liéu thong qua TLS/SSL va ma hda payload bang cach str dung cac API (Giao dién 1ap trinh tng MK Group la thanh vién cta:
dung) Tac nhan Biém cudi ioTrust dé truy cap an toan vao cac théng tin dang nhap dugc lwu trir;

. s " -~ ,
e Quan ly vong doi ctiia cac chirng chi s6 mét cach hoan toan tw déng tlr Bang diéu khién quan ly dwa trén trinh ] (o] woath:-

duyét; Bembet
e Luwu trr, khéi tao va quan ly vong d&i ctia cac khda ma va chirng chi trén cac diém cubi va cac rng dung

Internet Van Vatdwoc nhang Tac nhan (Agent) IoT./.

HOTLINE R
www.contact@m roup.com.vn
(Entrust Datacard) 0903.481.456 e
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Smart Digital Security
Qudc gia Chau Phi thit nghiém
MK SMART CUNG CAP

, | CAC GOI DICH VU PHAT HANH THE
O oh = o THEO CHUAN EMV & VCCS

thé sinh triac hoc ctia Next Biometric

= Thoi gian trién khai
rut gon téi da

= Cong suat lén =« Antoan kinh doanh

Géidich vu

' STANDARD

Goi dich vu Goi dich vu
DELUXE BACK-UP

= Bdo mat
. . o = L . - - X Hyyadol EMV & VCCS .« Tiétkiem
NEXT Biometrics va Softlock théng bao, thé théng minh sinh trac heoc tich hop giai phap céng nghé ISSUANCE nauén Iuc
chung di dwoc dwa vao giai doan thie nghiém trong dw an chinh pha dién tde cda mét quéc gia chau Phi. SOLUTIONS /g"
Thé théng minh sinh trdc hoc dwoc trang bi cdm bién van tay dién rdng, hét ste linh hoat cia NEXT va hé diéu Goi dich vu Gl dichxil
PREMIUM LITE

hanh clia Softlock, cung v&i co s& ha tang khéa cong khai (PKI) va cac iwng dung sinh trac hoc.

Loai thé théng minh trén sé& dwoc stir dung cho xac thwc bado mat 2 yéu té va déng vai tro 1a nhan té chinh trong

NP N R e rx o s . S S i . ez 2 . X HIGH QUALITY
mot sang kien nham mang lai cap dé bao méat cao hon trong cac dw an chinh phu dién t&r. San pham chung cua SERVICES
NEXT va Softlock sé thay thé cac token PKI kém ma PIN kém an toan hon bang kha néng xac thuc chinh xac » Chl déng

thai gian = Dich vu toan dién - Hé trg
céc gidi phap chuyén déi
tu thé ti sang thé chip

v&i van tay ctia ngwoi dung.

CEO cua Softlock, 6ng Magdy Sharawy khang dinh: “Céng nghé cadm bién van tay vwot troi va da dwoc chirng
minh cta NEXT bd sung mét cach ly twédng cho cac gidi phap bao mat théng tin ctia ching téi. Trai nghiém
ngudi dung cudi lién mach va tric quan la chia khéa déi véi sw chdp nhan va thanh cdng cla cac giai phap bao
mat.”

www.mksmart.com.vn contact@mksmart.com.vn

Sau giai doan th&r nghiém hién tai, dw an thi diém sé dwoc trién khai ngay trong nam 2020./.

(Planet Biometrics)
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Smart Digital Security

A , GIAI PHAP PHAT HANH THE NGAY LAP TUC
Mastercard tien phong cho phep CARDWIZARD

dang ky theé sinh trac hoc tur xa

Mastercard vira giéi thiéu tién bé cong nghé méi danh cho thé sinh trdc hoc. Véi cong nghé sinh trac
hoc dai dién cho thé hé tiép theo trong linh vuc bdo mat thanh todn, Mastercard da phat trién mét
cach thiee giup ngwoi dung cé thé dang ky van tay trén thé sinh trdc hoc mét cach dé dang va thuén
tién ngay tai nha.

Mastercard dang thwc hién nhiém vu loai bé st dung mat khau va xac nhan ngwoi dung théng qua yéu to
dinh danh, va thay vao dé bang cac céng nghé sinh trac hoc nhw quét, nhan dang khuén mat va quét méng
mat. Nhirng tién bd trong cdng nghé dang bién thanh toan sinh tréc hoc tré thanh hién thwc, va théng qua
hoat ddng nghién ctru va phat trién sau réng, cdng nghé pin mang tinh cach mang gi& day sé cho phép
nguwdi dung tw dang ky thé sinh trac hoc tiép xic hodc khéng tiép xtc. Van tay ctia ngwdi dung dwoc quét
b&i cam bién trén thé va tr 6 mot ban mau ky thuat sé ma hoa sé dwoc tao ra va lwu trir an toan.

DPon gidn hoa quy trinh dang ky sé gitp tang tbc dd chap nhan céng nghé sinh tréc hoc cla cac don vi phat TANG TINH GAN KET - THUC PAY DOANH THU
hanh va nguwdi tiéu dung. Gidi phap mang lai hiéu qua vé chi phi cho cac don vi phat hanh trong hoat déng
cung cép thé sinh tréc hoc quy mo Ién ma khdng yéu cau co s& ha tang bd sung tai cac chi nhanh. Giai phap phat hanh thé ngay lap tic

Entrust Datacard® CardWizard giap the

V&i thé sinh tréc hoc, nguoi tiéu dung cé dwoc trai nghiém an toan ma ho yéu thich va cé thé st dung tai - )
trong trang thai san sang su dung trong

moi thiét bi dau cudi EMV dé thyc hién giao dich thanh toan tiép xuc hodc khéng tiép xuc. Dang chu vy, cac
don vi phat hanh con dwgc huéng loi tlr sw nang cap kha ndng phat hién va ngan chan gian lan, gia tang ty tam tay cua khach hang chi trong vai
l&é chap thuan va sw gan bo cta khach hang. Bdi véi cac don vi ban hang, thé sinh trc hoc twong thich véi
céc thiét bi dau cudi EMV hién c6 nén sé khong phai ganh thém bt cir khoan chi phi nao. )

Giai phap sé giup cac to chic phat hanh the:
N&m 2017, Mastercard 1a t6 chirc dau tién gidi thiéu thé sinh trac hoc két hop cong nghé chip véi van tay dé
xac minh bdo mat danh tinh chi thé cho cac khoan thanh toan tai ctra hang ma khéng can tich hop pin bén
trong. Khi mua sam va thanh toan tai clra hang, thé sinh trdc hoc hoat déng gibng nhw bat c&r tAm thé nao
khac tai cac thiét bi dau cudi EMV trén toan ciu. Chu thé don gian chi can dat ngon tay 1én cdm bién dwoc
tich hop trén thé va nhan hoac cham vao tdm thé nhw binh thwdng. V&i ngudn dién tir chinh thiét bi dau
cudi, van tay duwgc xac minh bang cach dbi chiéu véi mau dang ky va - néu tring khép - giao dich cé thé
duwoc chap thuan sau d6, va tAm thé ludn ndm trong tay nguwdi tiéu ding./.

Khéc biét hoa thwong hiéu
T61i wu hoa trai nghiém ctua khach hang

Tiét kiém chi phi va giam thé luwu kho
Bao mat phat hanh ngay lap tttc
Giup cac chwong trinh Thé duoc trién khai nhanh chong

HOTLINE
0903.481.456

(Mastercard) www.contact@mkgroup.com.vn
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SAN PHAM THE - THE THONG MINH

FBI canh bdo tan cong ma ddéc nham vao cac &ng dung

ngan hang dang gia tang
] MK cung cip cac san pham Thé - Thé thong minh, giai phap Phat
\ 4 hanh - C4 thé héa thé toan dién va cac ttng dung thé, gop phan

tao nén nhirng chwong trinh thé chét lwong cao va hiéu qua.

lE]HlEl D e Cdngnghéinanduocchirng nhan

_ bdi cac t6 chirc qubc té Visa,
BANKING ' MasterCard, JCB, UPI, NAPAS,
— APP A 3 : GSMA, SO 9001, 1SO 14000;

: e Sanpham phat hanh va ca thé héa
trén day chuyén tién tién - hién
dai;

e Cung cép toan dién céc giai phdp

Nguén: Internet

S Phat hanh — C thé héa - Ung
dung Thé toan dién va déng bo;
FBI da canh b&o rang téi pham mang va nhdng ké ltra ddo dang tim cdch tan céng ma déc nham dén céac e Cong sudt Ién, dép (ng nhanh
tng dung Ngan hang di déng hong danh cap théng tin ding nhap ngwoéi dung va thue hién cac cuée tan chéng cdc yéu cau vé tién do va
cdng chiém doat tai khoan. thoi gian giao hang;
e Doi ngli ki su va cdng nhan chat
Trong canh bdo méi dwoc cong bd mai day, Trung tdm Toi pham Internet cla FBI da dwa ra canh béo rang lugng cao, dugc dao tao theo

nhirng ké Ira ddo dang ngay cang nham dén tan céng déc hai rng dung di ddng vi dai dich COVID-19 d4 khién chudn qudc té;

ngay cang nhiéu khach hang chuyén sang st dung cac rng dung Ngan hang di déng nhiéu hon.

FBI lwu y "Ngwdi My dang ngay cang st dung nhiéu hon cac rng dung Ngan hang di déng dé thwc hién céac tac Cac chirng chi d3 dat:
vu kiém tra sé dw tai khodn hay chuyén tién. Va khi ngwdi tiéu dung ngay cang st dung ching nhiéu hon méi
ngay vi phai han ché di chuyén béi dai dich, FBI dw doan nhirng ké t&i pham mang sé& sém nham dén tan cong
cac nén tang nay."

rery] napas¥

Mot két n6l. Mol thanh toan.

Nhw mét phan hé qua cla viéc chuyén dbi nay, nhirng ké Itra dao va téi pham mang dang tién hanh trién khai
cac phan mém déc hai, nhw Trojans hay nhw thiét Iap cac (ng dung gid mao nham lra dao danh cap théng tin
d&ng nhap nguwdi dung va thue hién cac cudc tan cdong chiém doat tai khoan./.

HOTLINE
(Govinfosecurity) 0903.481.456

www.contact@mkgroup.com.vn
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Smart Digital Security

Thé thanh toan sinh tric hoc din dau lan séng khong tiép xic YIS INEN: ) :E IV RN VNIV ]G

Nguén: Internet e Ly twdng cho cac Chuong trinh Thé nhan dién cta moi to

,))) / chirc trong cac Iinh vuc: Doanh nghiép, Chinh pha, Truong
/ hoc, Bénh vién va cac T6 chirc ban 1é - dich vu.

e Cdac may in thé la su két hgp hoan hao giita khad nang in thé
chat lvgng cao va chi phi hop ly

e Thém cd tinh nang in &n bao mat: in mwc UV bdo mat, phu
|&p bado mat, dap ddu ndi gilp cac chuong trinh thé tré nén
an toan.

e Phan mém than thién dé st dung

e Vat tw — Phu tung chinh hang

e Dich vu ho trg k§ thuat nhanh chéng

Mdy in thé SD260

ABI Research dw béo, thé thanh toan sinh trdc hoc sé déng vai tro chinh trong xu hwéng s dung cac
giao djch thanh toan khéng tiép xtc (TTKTX) da nhéan té trong ky nguyén hdu COVID- 19.

S6 lwong phéat hanh thé TTKTX dw kién tdng thém 110 triéu don vi so v&i dy bao trwdc dé - 1én mirc hon 2 ty thé
vao ndm 2020, xuét phat tr nhu cau vé twong tac khéng cham do dai dich. Cac con sé méi nay ¢é nghia la lwong
phat hanh dw bao sé cao hon khodng 6% - 8% so v&i nhitng wéc tinh trwde dai dich, tdng mirc ting trwdng hang
nam dat 14%. Uéc tinh, 2/3 sb thé maéi phat hanh trong nam nay sé la thé TTKTX.

Ong Phil Sealy, Giam déc nghién ctu cia ABI Research nhan xét: “Mac du xu thé huwéng téi TTKTX da dwoc May in thé CD119
hinh thanh r5 nét tir trvdc, song dai dich COVID-19 sé khién toc d6 chap nhan TTKTX dwoc day manh hon nia,
dac biét la & cac quoc gia va cac nén kinh té von wa chudng tién mat, dac biét, ca cac nhan t6 trong hé sinh thai

thanh toan cuing cac chinh pha va td chirc y té nhw WHO déu khuyén khich st dung thé TTKTX ”.

ABI Research lwu y, cac td chirc thanh toan I&n nhw Visa va Mastercard da nang han murc chi tiéu khéng tiép xuc. Mdy in thé SD360

Bén canh d6, mét sb co quan chinh phi dang héi thuc ngudi dan han ché sir dung tién mat, va thay thé bang céac
phuwong thirc thanh toan so./. HOTLINE

0903.481.456

www.contact@mkgroup.com.vn

(Biometric Update)
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Smart Digital Security

HE THONG PHAT HANH THE CONG SUAT LON

Javenlin canh bao DATACARD® MX
tinh trang gian lan chiém doat tai khoan ¢ My

B&o céo Gian |&4n Binh danh ndm 2020 cho thay nhirng phwong phdp xédc dinh va déi pho6 véi gian 1an cada , 2 e - . 5 g %
cac té chipe tai chinh chuwa theo kip dwoc cdc 4m muwu téi pham cong nghé cao nham chiém doat tai khodn * Ly tuong cho cac to chirc Phat hanh the tam
cda ngwoi tiéu dung. trung va cao;

Thiét hai do gian 1an d4 ting 15% trong n&m 2019 1&n mirc 16,9 ty USD, bat ch&p tdng s6 vu viéc da giam tir 14,4 e Tinh ndng toan dien: Ma hda the thong minh/dai
triéu trong nam 2018 xubng 13 triéu vao nam 2019, khién nguoi tiéu ding méat toi 3,5 triéu USD “bén ngoai vi” tlr, dap ndi, in chim, in khac laser;
b&i gi¢i tdi pham da chuyén trong tdm tir thé gian 1an sang mé& va chiém doat cac tai khoan. e Tuy chon mo-dun linh hoat theo yéu ciu d3c thi

Ba Krista Tedder - ngwoi dirng dau bd phan nghién clru gian 1an cia Javenlin Strategy & Research nhan manh: cla tirng chuong trinh thé;

“‘Nhirng phat hién nay sé la mét hé‘)ilchuﬁng canh tinh danh chq cac to chu’c‘tai chinh, nganh thanh toan, CléC doanh e Dich vu b3o hanh — bao tri toan dién
nghiép va nguwdi tiéu dung trén khap nwéc My... DI liéu la bang chirng vé nhirng gi ma chung ta da biét lau nay : :
- toan bé mrc dd nghiém trong cla gian lan danh tinh khéng chi nam & céac loai thé tin dung va thé tir gia mao
ma con nam trong hanh vi chiém doat toan b tai khoan va gian lan tai khodn maéi. Bay gid chinh 1a thoi diém dé
nang cao hiéu biét clia ching ta vé y nghia that sy ctia bdo mat, phat hién va cach giai quyét’.

@ :aud Losses (billions USD) Fraud Incidents (percentage of consumers)

10.00% $25 A Hé théng céng suat
) a) tAm trung MX6100
] $20.0 3 MX2100, MX1100
E 800% $20 3,
£3 $167 g0  $167  $16.8 $16.9 g
& . - $14.7 =
o [ :
20 LU [—  Wes% 3
& S 6.2% \u.:
T 8, 4.00% $10 e - Hé théng coéng suét Ién
o 0 8 MX9100, MX8100
L £ -
Q 2.00% $5
Y E =4 - ﬂ
- 0.00% EEEE D TEEEER TR R TR - 10 L C
2013 2014 2015 2016 2017 2018 2019 / .
ur velin Strategy & Research, 20 HOTLINE N——
0903.481.456 www.contact@m group.com.vn
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Chirng chi va Thanh vién Hiép hdi

VISA @ rz: napas EmOl [Bhaooo SGina XN -oath-

Nghién ctru cling chi ra rang gian 1an thanh toan ngang hang (P2P), cho phép moét
ngudi chuyén tién cho mét ngwdi khac, dang tang vot. Cac td chirc tai chinh phat
hién thay tinh trang gian lan tai cac hé théng P2P da gia tang t&i 733% trong giai
doan 2016 - 2019.

Thuac day ngudi tiéu ding chuyén tir mat khau tinh sang s dung cac phwong phap
xac thye an toan hon 1a khuyén nghi danh cho cac nha cung cép dich vu tai chinh,
cac clra hang chap nhan thanh toan va cac cong ty cong nghé khac. D liéu cho
thdy, nguwoi tiéu dung sén sang thuc hién sw thay déi nay, nhwng ho lai thiéu di déng
lc.

Nhirng phéat hién méi nhat ciing chi ra sy can thiét phai thay dbi ré rét trong cach
thtrc ma cac nha cung cap dich vu vu tai chinh, cac ctra hang thanh toan va cac
cong ty cong nghé tham gia vao cudc chién phirc tap hon bao gie hét chdng lai tinh
trang gian lan.

Nghién ctru cho thay cac vu chiém doat tai khoan - 1a thd doan danh cap théng tin dinh
danh dé truy cap trai phép vao tai khoan truc tuyén thuéc vé nguwdi khac - dang coé xu
hwéng gay ra nhiéu thiét hai nhat, gia tdng véi tbc dd dang kinh ngac 72% so véi 1 ndm
trwdc dé. Xu hwéng nay phan Ién dwa vao nhirvng thanh twu cdng nghé gidp téi pham dé
dang thao tlng va x& ly théng tin hon, déng thei khién nd lwc phat hién cac vu chiém
doat tai khodn gap thém nhiéu khé khan néu khdng cé co s& ha tdng bao mat bé sung.
Gioi téi pham dang hanh déng mot cach nhanh chéng - 40% trong téng sb hoat doéng
gian 1an lién quan dén mét vy chiém doat tai khodn xay ra trong vong 1 ngay.

Thuec té 1a: gioi tdi pham thich nghi véi cong nghé méi nhanh hon so véi nguoi tiéu
dung, nén linh vie dich vu tai chinh phai chiu trach nhiém dan dat nhivng thay ddi,
chang han nhw gia tdng ap dung céng nghé str dung xac thwec 2 yéu td va sinh trac
hoc, cling nhuw thuc day vi ky thuat sé nham lam giam tac déng nghiém trong cuta
gian lan déi voi xa hoi./.

(Payments Cards and Mobile)

Hinh thire gian 1an danh tinh da thay di manh t 1am gia thé tin dung sang gian 1an danh
tinh co tac dong Ion dbi véi cong tac kiém tra va chiém doat tai khoan tiét kiém. Vao giai
doan ma ngudi tiéu ding cdm thay cang thang vé tai chinh do hau qua cda cudc khiing
hodng y té va kinh té toan cau, tinh trang gian lan va Itra dao chiém doat tai khoan sé gia
tang. Van con qua sém dé dy doan ty 1& gian lan sé téng cao bao nhién, tuy vay, gidi toi
pham ludn hoat ddng manh mé hon trong nhirng giai doan khé khan vé kinh té.

Gian 1an chiém doat tai khoan 1a mét trong nhitng hinh thirc gian 1an khé xac dinh nhét
do truy cap tai khoan da kénh va mong mudn nang cao tinh li&n mach trong trai nghiém
tiéu dung. Céng nghé mai ludn sdn sang gitp giam thiéu rdi ro va cai thién trai nghiém

tiéu dung, song nhan td nay thuwéng khdng dwoc str dung hodc khdéng cé sén cho ngudi * * * *
tiéu dung. Diéu rd rang la gidi tdi pham thich nghi véi cdng nghé méi nhanh hon so voi
nguoi tiéu dung.
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VISA

P
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mastercard

Tan cong bé mat:

hat hién, uu tién va quan ly rui ro (Phan cuoi)

Wy, sign in —
l 41 possvord

¢

Res

Lam cdch nao dé mét té chirc c6 thé bat dau khdc phuc nguy co’ bj tan cong bé mat? Lam cach ndo ma
mét té charc c6 thé cat gidm nhiéu thanh phan trong Swhién dién trén Internet - nhan té gay ra nhing 16
héng trén thuc té. Trwoéc tién, té chikc cda ban phai xdc dinh tdn cong bé mat thuc swla gi.

Phat hién va thiét 1ap so do vé tan cong bé mat

Bé mat bj tAn cdng ctia mét td chirc chwa bao gior dwe'c mé rong nhuw hién nay. Cac té chirc hién phai theo ddi
nhiéu loai tai s&n xuyén sudt nhiéu dia diém khac nhau hon bao gi¢ hét. B4t cir chwong trinh phat hién va thiét
lap so d6 nao ciing nén kh&i dau bang nhivng yéu td co ban nhw sau:

Nhdng

y&u cau téng thé:

Bao phu toan bd mang Internet céng céng, trong dé co tt ca nhirng nha cung cap dich vu dam may 1én va
khéng gian ISP thwong mai (khéng chi trong nhirng linh vuc déng ky da dwoc biét dén);

Lap danh muc toan dién, mé rdng tat ca cac cdng chinh/cap giao thire (thi du, khdng gidi han trong quan
diém cii vé viéc chi theo dbi cac website HTTP va HTTPS);

Tan dung nhiéu ngudn di liéu d& phuc vu muc dich Gy quyén (chang han, khéng chi st dung ban ghi va
di liéu DNS);

Khong phu thudc vao cac dai ly (don vi khdng thé phat hién nhirng tai san khéng duoc biét dén);

Lién tuc cap nhat (chadng han v&i tan suat nhiéu hon 2 tuan/luot).

Moop  2COP

Smart Digital Security bl el

GIAI PHAP XAC THUC GIAO DICH THE TRUC

TUYEN EMV 3D SECURE

e L3 phuong thirc bdo mét tién tién, giup bao vé chd
thé va cdc don vi chdp nhan thé tranh céc rui ro
trong thanh todn truc tuyén.

e C6 thé tich hgp vdi cdc phuong thirc xac thuc
bang sinh trac hoc, OOB hay OTP.

e HO tro khd nang xac thuc dua trén mic do rdi
ro (RBA).

e Dugc ching nhadn bdi EMV Co., Visa, Amex,

Mastercard, JCB va UPI. ‘

[=o] b1‘9’0\1[)
83 e
3105 1999 3108
CARD HULDER‘;TL:;L 5
%
&
HOTLINE tachomk
Www.contact@mxkgroup.com.vn
0903.481.456
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mastercard

Tam quan trong cta pham vi bao pha toan cau déi véi cac tai san

Trong quéa khtv, phan I&n nguy co bi tAn cong bé mét déi véi moét td chire dua
trén nhirng pham vi “tinh” da dwoc biét dén. Ngay nay, cac td chirc can phai
tim kiém cAc tai sén cta ho trong toan bdé mai truedng Internet.

Khong gian IP trung tam: Nhirng pham vi trung tam la yéu cau téi thiéu. Cac
td chirc can phai nhanh chong giam séat cac pham vi da dwoc biét dén dé phat
hién nhirng diém céu hinh sai hoac céc 16 héng thiét bi do so’ suét. B4t cir sai
s6t nao trong cac pham vi nay déu cé thé bi phat hién mot cach nhanh chong
va ngay lap trc bi nham dén dé phuc vu muc tiéu tan cong.

Nhdng yéu té phu tro va sap nhap: Cac dbi twong tan coéng ludn tim kiém
nhirng diém d6t nhap & bat ctr noi ndo ma chang co thé, trong dé cé nhivng
yéu td phu trg dwoc 16ng vao nhau va cac thwong vu sap nhap trudc do.
Expanse thwérng phat hién cac khodng tréng bi bé lai sau mot thwong vu M&A
(mua béan va sap nhap) va khéng duwoc giam séat. Cac té chirc nén chi y tim
kiém nhirng tai san bj bé quén trong qua kh.

Céac méi trurong dém may: Céc td chirc dang chuyén hwéng hoat déng vao
dam may, va mét nhan vién chwa bao gi¢ gap nhiéu thuan lgi nhw vay khi tao
ra mot thiét bi bén ngoai cac quy trinh CNTT théng thuwéng. Cac td chirc nén
tap trung vao viéc phat hién cac tai san bi nhdm dén trong moi méi trudng
dam may, trong dé c6 AWS, Azure, Google, Oracle, Rackspace, va nhirng nha
cung cép dich vu Cloud Hosting khéc.

Khéng gian ISP thuong mai: Lwc lvgng lao dong di dong da tao ra nhirng rui
ro chwa tirng tdn tai tredc day. Nhivng nhan vién di dong cé thé cau hinh sai
cac tram lam viéc, qua do khién laptop cla ho bj 16 ra trwéc toan thé gisi trén
RDP (Giao thirc May tinh dé& ban Tir xa). Nhirng so suat nay la hét strc nguy
hiém b&i ching dich chuyén khi nhan vién d6 di tr nha t&i mot quan ca phé
rdi t&i mot khach san.

Nhdng nha cung cép chién luoc: Nhirng nha cung cip hién két ndi nhiéu hon
bao gi& hét. Ngwdi ta thwdng khdng thé thye hién céng viéc ma khong chia
sé cac dir lieu nhay cdm hodc cho phép cac dbi tac kinh doanh chd chét truy
cap vao hé théng. Nhirng so hé trén cac khu ve ven nay trong hé théng clia
ban c6 thé dan dén tinh trang mat mét di liéu hodc nhirng hanh vi dét nhap
hé thdng vao doanh nghiép cla ban.

M Coroup

Smart Digital Security

GIAI PHAP MA HOA DU LIEU CAP CAO PRIM’X

ZLONECENTRAL

Ma héa Cloud,

* Tw dong ap dung chinh sach ma héa doanh nghiép sever

- Bao vé tat ca cac file va viing c6 théng tin nhay cam trén
cac may tram cd dinh, di ddéng va may ao %
o
+ Ludén ma hoéa dit liéu trén cac may chua, dam bao tinh bao
& B30 mit dirlidu

P

Ma héa da ity

mat théng tin.

= @ H Bl ¥

Chiing chi |

Nhin chung, nhirng nhan té khac nhau & trén bd sung vao toan bé mang Internet toan cau.
Cac to6 chirc hién nam trong tay nhirng hé thdng “phd séng” réng rai dén mdc ho can phai
giam sat toan bé mang Internet dé xac dinh mét cach chinh xac sy hién dién trén Internet.

Cac loai hinh hé théng két néi

15 nam trwdc, sy hién dién cong khai trén Internet ctia phan Ién cac té chirc nam & nhirng
website. Ngay nay, phan I&n cac loai hinh thiét bi khac bi boc 16 dang khién rai ro tré nén
nghiém trong hon théng qua viéc tao ra nhirng diém vao trong mét hé théng.

Nhirng ké tan céng lién tuc tim kiém Telnet, SSH, SMB, va RDP, tham chi nhiéu hon cac
website. May chd co s& dir liéu (CSDL) va cac thiét bi hdi nghi tlr xa ciing la nhivng muc tiéu
phd bién. Néu ban so hé trong bat cv yéu t6 vira dé cap nao, mot ké tAn cong hau nhw chac
chan sé& nhanh chéng phat hién ra ching.

Mét s6 ky sw cho rang, ho la ngwéi thdng minh khi gidu cac dich vu trén nhivng cbéng phi tiéu
chuén, chdng han nhw céng 2323 danh cho Telnet, hodc céng 8000 danh cho HTTP. D liéu
ctia Expanse cho thay, cac déi twong tan cong van dang tim kiém nhirng thiét bj trén cac céng
théng dung, phi tiéu chuén va ciing sé nhanh chéng phat hién ra nhirng tai san do.
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Van dé tn cong bé mét cha ban khong chi bao gdm cac may chd web, ma con ham chira
nhieu hinh thiec thiét bi khac nhw:

Cong Giao thirc Thiét hi thing dung

80 HTTF Mgy chi web

443 HTTPS May chi web

23 Telnet Ha ting mang

3389 RDP Tram lam wige, may chi
1433 SQL May cha CSDL

Giam sat tan cong bé mat

Phat hién va thiét 1ap so dd tAn cong bé mat chi la buéc dau tién. Cong tac giam séat lién tuc
c6 vai tro hét strc quan trong dbi véi né lwc duy tri sy an toan. Nhirtng nang luwc then chét
bao gém:
e Giam sat lién tuc;
e Trién khai nhirng quy trinh xoay quanh hoat déng cat nhat/thay dbi hé théng cta ban,
thi du nhw cac nha cung cp dich vu ddm may maéi, nhirng pham vi hé théng méi;
e Thuwc hién cac hoat déng kiém toan theo dinh ky;
e Giam sat toan bo van dé tn cong bé mat dé phat hién ra nhirng két ndi bat thworng
va rdi ro dén va di tlr hé thdng, thay vi chi giam sat cac dich vu khéng dwoc bao vé.

Thu hep bé mat c6 kha nang bi tan cong

Khi ban trién khai mét chwong trinh toan cau va toan dién phuc vu céng tac phat hién, giam
sat va quan ly bé mat c6 kha nang bi tan cong, ban c6 thé tranh dwgc mot so rui ro pho bién
nhat ma cac td6 chlrc ngay nay phai doi mat. Nhirng rdi ro nay bao gom:

Ma doc tong tién ter xa: Van dé RDP

RDP gan day da tré thanh mot diém khéi dau sb 1 danh cho nhivng cudc tAn céng bang ma
doc tbng tién (ransomeware). M6t tram lam viéc bj 16 RDP trén mang Internet céng céng
chang khac gi v&i viéc d& mac chiéc laptop hoat ddng véi man hinh dang nhap trén dwéng
phd, noi bat c ai cling cé thé thir nhap username va password. Phan I&n céc td chire cho
rang, ho dang khoa RDP trong toan bé mang lwéi va thiét bi, song Expanse thwdng phat
hién ra nhirng thi du vé RDP danh cho cac té chirc I&n trén mang Internet cong céng, voi
phan I1&n nam trong danh sach Fortune 100.

Hoat dong tAn cong phd bién nhat nham vao RDP khéi dau véi mét né luc
doan mat khau kiéu “brute force” (kiéu tdn cong dwoc dung cho tat ca cac loai
ma hoa. Brute Force hoat déng bang cach thir tat cd cac chudi mat khau co
thé dé tim ra mat khau chinh xac). Néu mat khau khéng da d6 khé hodc néu
khéng c6 nhirng nd lwc “déng ctra”, cac dbéi twong tan cdng sau d6 cd thé tham
nhap vao mat thiét bi. Mot khi hanh dong nay xay ra, ransomware thuwéng dwoc
cai vao, va cé thé lay lan ra toan bd té chirc, qua dé gay nén nhirng sw cb gian
doan hoat ddng nghiém trong dbi véi doanh nghiép. D liéu c6 thé bi ma héa
ho&c hady hoai, khién mét té chirc d6i méat véi mot hé thdng bi té liét do mot so
suéat khong rd xay ra trén khong gian IP ma ho khéng giam sat. Nhirng su so
suat nay cwc ky khé dé lan ra dau vét béi ching thwdng xay ra bén ngoai
nhirng dia diém thuwdng xuyén dwoc ddi ngli CNTT va bdo mat ctia mét té chire
giam sat.

Bang céch thiét 1ap danh muc mang Internet toan cau nhiéu 1an méi ngay,
Expanse gitp cac khach hanh phat hién dwgc nhirng so hé nhw RDP trwédc
khi ho bj nham dén.

Nguén: Internet
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Céc van dé déu nam trong dém may

Mot s6 vu ro ri dir liéu trong ndm 2018 khong phai 1a nhirng vu hack dién hinh, ma do mét
nhan vién gay nén, khi nhan vién nay kh&i chay mét may chi CSDL trong dam may ma
khéng théng bao v&i ddi ngli bdo mat. Cac nha phat trién thwdng st dung dir liéu san xuat
dé thay cho di liéu gid nham phuc vu cong tac kiém tra, va néu nhitng CSDL nay tinh co bi
ro ri, viéc “danh hoi” ra ching chi con la van dé thoi gian. Doi ngli CNTT va bao mat khéng
duoc théng bao va khdng thé phat hién ra chiing béi vi nhirng so hé nay ton tai ngoai chinh
sach.

Nhirng so suét noi trén dé xay ra va c6 thé lam 16 lot di¥ liéu nhay cdm cho cac déi twong
x4u, ma ching hau nhw khéng can dén bat cv nd lwc ndo. Céac td chirc can duy tri sy man
can bang céach tim kiém nhirng 16i cdu hinh CSDL phé bién (SQL, Elasticsearch, MongoDB,
Memcached) khéng chi & trén khéng gian IP, ma con xuyén subt toan bd cac méi trwong
dam may.

Khéng giao tiép véi “nguoi la”: Kiém tra hoat déng thiét 1ap danh sach den dya trén GeolP

Nhiéu té chirc cAm két nbi dén cac qudc gia ma ho dwoc khuyén cdo khéng nén thwc hién
cong viéc kinh doanh. V& mat phap ly, cac té chire tai chinh bi ngan cdm lam &n véi nhirng
quéc gia nhat dinh nam trong ban danh sach ctia Van phong Kiém soéat Tai san Nwéc ngoai
(OFAC) thudc Bo Tai chinh My. Nhirng két ndi dén hoadc xuat phat tir Iran, Syria, hay Belarus
khéng thé 1a lwu lwong hop phap. Phan Ién cac té chire tai chinh da thiét 1ap danh sach den
nhdm ngan chan nhirng sw két ndi véi cac qubc gia khdng dwoc cho phép.

DPé nghi tham khao: CSDL hanh vi cia Expanse bao gém lwu lwong netflow dwoc 14y mau
trén toan ciu. Netflow co ban la siéu dir liéu vé moét két ndi. Ban cé thé thdy nguén,
Destination IP va céng, nhuwng ban khéng thé thay bat ct théng tin nao vé néi dung thuc sw
cla tin nhan. Nhirng d¥ liéu nay doéc lap va cé pham vi toan cau, mang lai mot sy cong nhan
gia tri that cua dir liéu néu Geo-blocking dwoc thiee hién mot cach chinh xac.

Expanse hau nhw luén tim kiém lwu lwong dén hodc di tir cac quéc gia bi liét vao danh sach
den, mac du phan Ién cac td chirc cho rang ho da thwe hién Geo-blocking. Théng qua hoat
dong kiém tra cac luéng dir liéu, doi ngli bdo mat thwdng nhan ra rang, ho chi cé kha nang
thdy dwoc nhivng két ndi Internet chinh. Lwu lwong cé thé bj ro ri ra khdi hé thdng & nhiéu
dia diém khac, noi doi ngd an ninh khéng thé thay duorc.

Bang cach truy cap vao dir liéu toan cau va doc lap, déi ngi bao mat khéng bj b6 hep trong
nhirtng gi ma ho biét. Thay vao d6, ho cé thé thwc sy thir nghiém dé phét hién liéu chinh
sach Geo-blocking cia minh c6 hoat dong thong qua cbéng tac giam sat di liéu trén mang
Inernet toan cau hay khéng, tham chi dbi véi nhiéu khu vire trong hé thdng ctia ho - noi ho
khéng c6 béat cir cdm bién lwu lwgng dia phwong nao.

-

1l

Thay cho |&i két

15 nam trwdc, Internet tirng la mét khéng gian rong Ién. Néu ban vé tinh dé 16
mot thiét bi, nd c6 thé khéng bi phat hién sudt nhiéu thang, hodc tham chi nhiéu
nam. Tuy nhién, moi viéc hién gi&r da khac. Nhirng ké tan cong c6 thé “danh hoi”
dwoc moi thiét b trén Internet trong vong 45 phat. Bat cir thao tac cAu hinh sai
ho&c so suét vé tinh nao déu cé thé bi phat hién mét cach nhanh chéng. Nhivng
cuéc tan cong trén pham vi toan cau nhw WannaCry va NotPetya da cho thay
cach thirc ma mét 1an song tan céng méi khéng nham vao nhivng doanh nghiép
cu thé, ma tim kiém va tan céng vao nhirng diém yéu trén toan cau, bat ky ai so
he, & bét ky dau.

Tan cong bé mat da mé rong dé bao trum 1én dam may, tham chi la khéng gian
ISP thwong mai, tlr d6 gay ra nhirng thach thirc méi déi véi cac td chirc dang
cb gang han ché nhirng diém vao trong cac hé théng cla ho. Vi vay, cac té chirc
phai né lwc trién khai nhirng gidi phap va cdng cu can thiét dé phat hién tan cong
bé& mat va trién khai cac bién phap dé thu hep té6i da bé mét nay, tr dé tao ra
mot méi trwdng hoat déng an toan hon./.

(Expanse)
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