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CAC TIN BAI CHINH

e MK Group dong hanh cting Ngay
thé Viét Nam 2020

e Tinh thé Sapphire v&i chip thanh
toan ttr Infineon bién moi dong
ho tré thanh thiét bi thanh toén
khong tiép xuc

e Paytm sé phat hanh 2 triéu thé
tin dung

e Juniper: Ung dung elD sé vwort
6,2 ty USD vao nam 2025

e Sao chép sé - Phuwong thirc tin
cong mang lai leei nhuan cao cho
t0i pham mangq
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Chirng chi va Thanh vién Hiép hdi

VISA ‘ ks napasx ENOl [EJ4ooo jema EEH cath-

MK Group dong hanh ctiing Ngay thé Viét Nam 2020

Véi hon 21 ndm kinh nghiém trong viéc xdy dwng va trién khai hang triéu chwong
trinh Thé trong nwéc va quéc té, Coéng ty cé6 phan Tap doan MK - MK Group tw hao la
déi téc tin cay cua nhiéu té chirc ngén hang tai Viét Nam va quéc té, tré thanh NHA
DONG HANH TITAN cia NGAY THE VIET NAM 2020, véi hoat ddng tai tro hon 10.000
thé Chip giao dién kép (thé dual-interface), dwoc cac ngan hang phat hanh dwéi dang
thé tra truéc khéng dinh danh dé cac khdach tham quan cé co’ héi trai nghiém phwong
thire thanh todn khéng tiép xuc don gian — tién dung va nhanh gon nay.

La nha san xuét thé I&n nhat Viét Nam véi 02 nha may dat chirng chi san xuét thé cla cac
t6 chire thé In gébm VISA, MasterCard, JCB, UPI, GSMA va NAPAS, MK Group c6 day di
co s& ha tang tan tién va ngudn nhan lwc chéat lwong cao dé bao dam nang lwc san xuét
I&n, dap (rng moi chwong trinh thé khac nhau theo chuén thé chip ndi dia Viét Nam VCCS
cling nhw céc dong thé tin dung, ghi no quéc té.

Dé&c biét, MK Group s& hiru va lam chd 02 hé diéu hanh chip riéng MKCOS, MKjCOS, ttr
doé co thé chi ddng va linh hoat tao nén mot nén tang cho Hé sinh thai thé thong minh da
&ng dung hét strc linh hoat v&i nhiéu (rng dung thiét thwe cho cac linh vire kinh té va xa hoi:
thanh toan, dinh danh, xac thuwc bao mat, thé vé giao thdng, cham séc stre khoe...

Bén canh thé théng minh da (rng dung, MK Group con tap trung R&D mang bao
mat sd va xac nhan danh tinh nhdm tang cuéng bdo mat cho chi thé ciing nhw
cac hoat déng giao dich tai chinh tiéu biéu nhw Khéa bdo mat FIDO® KeyPass
danh cho céc giao dich truc tuyén hay cac giai phap PKI trén thé théng minh,
trén thé SIM giup gia tang cac I&¢p bao mat cho nguwodi dung.

Ngay thé Viét Nam chinh 1a mét co hoi khong thé tuyét vei hon dé Tap doan
MK c6 thé mang nhirng cong nghé m&i nhat, tién tién nhat dé cdng chung cé
thé tiép can ciing nhw hiéu thém vé tinh nang cuta thé va hé sinh thai thé di
cung. Viéc tao ra lan song st dung thé, dac biét cho gi&i tré, trong thanh toan
ndi riéng va trong cac hoat ddng kinh t& xa hdi khac néi chung gitp cho cudc
sbng tré nén tién nghi, van minh hon, phu hop véi xu thé hién dai hda toan cau
theo dinh huwong chung cla dat nwéc. /.

(MK Group)

oth1 PHAP PHAT HANH THE NHANH
CARDWIZARD
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Chirng chi va Thanh vién Hiép hdi

VISA @ gz napas Emgl oo jeima X -oath-

Visa: 85% nguoi Viét cd it nhit mot vi dién tir hoac app
thanh toan

Nguén: Internet

Theo Visa, Iwong ngwoi st dung vi dién tie va cac tmg dung thanh toan khong tién mat da gia ting
manh. Khdo sét dwoc Visa cong bé méi day cho biét, hon 85% ngwoi tiéu dung Viét Nam sé hdeu it nhat
mét vi dién tir hodc ng dung thanh todn, va hon 42% ngwdi tiéu dung st dung thanh toan khong tiép
xGc bang thiét bj di déng. Cung véi dé, 71% ngwdi dung str dung vi dién tdr hodc cac dng dung thanh
toan it nhat mét 1an mét tuan.

"V&i 129,5 triéu thué bao di ddng va khoang mét niva trong sbé do st dung 3G va 4G, Viét Nam dac biét thich
&ng tbt véi viéc str dung thanh toan khéng tiép xic bang di déng va da di trwde nhiéu nén kinh té phat trién khi
noi dén thanh toan di dong," ba Bang Tuyét Dung, Giam dbéc Visa Viét Nam va Lao danh gia.

O pham vi rong hon, khao sat ciing cho biét, phan I&n ngudi tiéu ding Chau A — Thai Binh Duong (55%) c6
kha nang sé str dung thanh toan khong tiép xic bang dién thoai. Tinh dé s dung 1a ly do hang dau khuyén
khich ho st dung thanh toan khéng tiép xic bang dién thoai (52%). Tiép theo la phwong thirc nay giip ngudi
dung tiét kiém thoi gian (51%) va gidam phu thudc vao tién mét (50%).

Kh&o sat cling ghi nhan nhirng dia diém nguwoi tiéu ding c6 kha ndng cao trong st dung thanh toan khong tiép
xtc bang dién thoai. Theo do, 59% nguwdi tiéu dung Chau A — Thai Binh Duong cho biét ctra hang tién loi dap
&ng dwoc nhu cau giao dich nhanh chéng, dé dang. Hon mét nira ngudi duwoc hdi (56%) mudn cé thé thanh
toan ngay tai ché ngdi khi dung biva & cac nha hang. Cac khu dm thwc, quay hang dwong phd va quan an la
dia diém phd bién th&r ba vé&i 52% ngudi binh chon./.

(VnExpress)

TIN VAN THE NGAN HANG ‘

Tl ngay 05/10 cho dén hét ngay 31/10/2020,
Céng ty CP Thanh toan Quéc gia Viét Nam
(Napas) phéi hgp véi Ngan hang Néng nghiép
va Phat trién Nong thon (Agribank) trién khai
chwong trinh khuyén mai danh cho céc cha thé chip
ndi dia Agribank — Napas. Cu thé, khi cac khach
hang thanh toan bang thé chip tai may chap nhan
thé POS tr 200.000 déng s& co co hdi tring
thwéng va hoan tién dén 50%.

Tl ngay 26/10/2020 dén hét ngay 30/11/2020,
Ngan Hang Thwong Mai Cé Phan Céng Thwong
Viét Nam (Vietinbank) trién khai chwong trinh “Vui
chi tiéu - Hoan tién triéu” cho cac chi thé ghi no noi
dia khi mua sém tai cac siéu thi, trung tam dién
may, shop th&i trang... sé dwgc hwdng thém wu dai
hoan tién Ién t&i 1.400.000 VND.

Ngan Hang Thwong Mai Cé Phan Ngoai Thwong
Viét Nam (VietcomBank) tir 25/10/2020 dén hét
25/12/2020 trién khai chwong trinh wu dai hoan tién
danh cho cac chu thé s& hiru thé Vietcombank
Connect24 chip contactless khi mua sdm théng qua
cac POS./.

(Téng hop ter Internet)
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Chirng chi va Thanh vién Hiép hdi

VISA @ rz: napas EmOl [Bheooo Seima XN -oath-

American Express, Coupa hgp tac phat hanh theé ao tai My

American Express va Coupa di céng b6 mé réng quan hé hop tac nham cung
cap thé ao cho cac khach hang tai My nhwe mét |wa chon thanh toan cung Coupa

Pay.

Truwéc day American Express da cung cap thé &o tai thi trwérng Anh va Uc. Viéc tich
hop nham hé tro khach hang B2B mé rong kha ndng phé duyét thanh toan ctia minh
v&i chi tiéu thé, tng cudng bao mat khi thanh toan cho nha cung cép bang céng nghé
Thé 4o gilp tao ra moét thé Amex duy nhat cho mdi mét 1an giao dich va co thé hién

thi trong qua trinh thanh toan.

Coupa la mét doanh nghiép dwoc cp phép coéng khai ban phan mém doanh nghiép
trong linh vwrc mua sém dién tlr, 1ap héa don, thanh toan B2B va quan ly chi phi T&E./.

(Paypers)

Nguon: Internet

p (®c__)roup

Smart Digital Security

Datacard® MX9T100™ Card Issuance System

Hé thdng ca thé hda doc dao vugt troi cho
thé phdng nham gia tang su khac biét

Hién dai hoa quy trinh x&' ly thé thong minh

Hé thdng mé-dun hda gilp viéc cai dit dién ra nhanh chéng va dé dang

Phan mém quan ly bado mat cho phép thiét I13p va kiém soat qua trinh van hanh
thiét bi mét cach an toan va hiéu qua

Hé thong quan ly chat luong ndi tuyén tu dong gilp loai bo cac nguy co san

ph@m khéng dat chat ludng, tir dé gilp tang n3ng sudt va giam chi phi san xuat.

Hotline: 0903.481.456 Email: marrketing@mkgroup.com.vn

ENTRUST

RPLUS

AUTHORIZED
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Chirng chi va Thanh vién Hiép hdi

VISA @ gz napas¥ BB =m0l oo jema 1
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M{group

Smart Digital Security

GIAI PHAP XAC THUC BANG MAT KHAU MOT LAN

Tinh thé Sapphire véi chip thanh toan tir Infineon KEYPASS™ OTP

Giai phap xac thuc bang mat khau mot lan KeyPass™OTP gitip
dam bao an toan thong tin cho cac hoat dong:

bién moi dong ho tré thanh thiét bi thanh toan khong tiép xtic

Ngan hang diénttx | Thwong mai dién t

Giao dich truc tuyén | Tro choi tryc tuyén

&=
Mhva..

Kevenss-

Nguon: Internet

Thanh toan khong tiép xiuc (TTKTX) dang ngay cang tré nén phé bién trén thé giéi nhértinh tién loi, nhanh
chong vavé sinh. Ddc biét, trong boi canh dai dich COVID-19, trao Iwu chap nhén va phé bién cong nghé nay
dang tang toc manh mé. Ngoai thé ATM hoac thé tin dung, ngwdi tiéu dung cing cé xu hwéng sw dung cac

thiét bj deo (wearable) dé thanh toan.

Hién nay, nguoi tiéu ding lan dau tién c6 thé s& htru dong ho deo tay truyén thdng hodc cac mau sang trong lam
bang kim loai v&i tinh nang TTKTX.

Cong ty Winwatch cta Thuy S tich hop chip bao mat siéu nho, dén mirc gan nhw vo hinh, cia Infineon Technologies
AG vao tinh thé sapphire da dwoc cap bang sang ché STISS® cho muc dich trén. Con chip nay cho phép thic hién
cac giao dich thanh todn nhanh chéng va an toan théng qua tan so vé tuyén chi trong vong vai mili giay.

V&i thi phan hon 47%, Infineon la cong ty s 1 thé gioi vé chip thanh toan danh cho thé va dan dau trong Iinh vyc
cong nghé khong tiép xtc. Nha sén xuat thiét bj ban dan cta Brc hién sé& hivu trung tam ndi tiéng vé cac cong nghé
khéng tiép xuc tai Graz, Ao./.

(Infineon)

Cac thiét bi di kém giai phap gom:
Thé OTP Display (PIN Pad) — OTP Hardware Token (PIN Pad) -
OTP SIM Sticker — OTP Software Token (on Mobile) —
SMS OTP (on Mobile)

MK Group la thanh vién cta:

HOTLINE
0903.481.456

www.contact@mkgroup.com.vn
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Chirng chi va Thanh vién Hiép hdi

VISA @ gz napas EN01 [Eoe jema I o3th-

mastercard

Paytm sé phat hanh 2 triéu the tin dung

Pay

i

Paytm méi day da théng bdo rang ho sé hop tac véi nhiéu nha phat hanh thé khac nhau trén Thé Giéi
dé duwa ra céc loat thé tin dung dong thwong hiéu.

Theo Mint, cong ty c6 ké hoach sé phéat hanh 2 triéu thé tin dung cho khach hang trong 12-18 thang t&i. Paytm
dang cb gang xay dwng mot nén tang thé tin dung 'Thé hé tiép theo' bao gébm céac tinh ndng nhw bao mat chéng
gian lan, tich hgp kha nang ty phan tich chi tiéu dwgc ca nhan héa va sé cung cép cac dich vu thanh toan mot
cham ttrc thi dé thay déi ma pin bdo mat, cap nhat dia chi va tinh ndng khoéa thé. Bén canh do, trai nghiém thé
tin dung trén ng dung Paytm da dwoc sb hoa sé gilp khach hang theo dbi viéc phat hanh thé tin dung maéi
cua ho.

Hon niva, cong ty nhe vao viéc phat hanh thé tin dung méi sé c6 thé mé réng sang thi trudng tin dung bang
cach cho phép nguoi dung 'méi cé tin dung' tham gia vao nén kinh té ky thuat sé. Paytm ciing sé& cung cap
cho nguwdi ding kha nang ‘tat’ chirc ndng tin dung dé thanh toan khong tiép xutc hoic giao dich quéc té truc
tiép, khi khéng can thanh toan truc tuyén nhdm dé& ngan chan gian lan./.

(Paypers)

P ( smart

Smart Digital Security

MK SMART CUNG CAP
CAC GOI DICH VU PHAT HANH THE
THEO CHUAN EMV & VCCS

= Thoi gian trién khai
rut gon téi da

= Cong suat lén =« Antoan kinh doanh

Géi dich vu

i STANDARD

Goi dich vu Goi dich vu
DELUXE BACK-UP
= Bdo mat

tuyét doi EMV & VCCS . Tiét kiem
ISSUANCE nguén luc
SOLUTIONS /
Géidich vu Goi dich vu
PREMIUM LITE

/ HIGH QUALITY
SERVICES
. Chi dong
thai gian = Dich vu toan dién - H6 trg
céc gidi phap chuyén déi
tu thé ti sang thé chip
www.mksmart.com.vn contact@m ksmart.com.vn
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Smart Digital Security

AUTHORIZED

GIAI PHAP PHAT HANH THE NGAY LAP TUC
CARDWIZARD

EU can nhac trién khai hé thong dinh danh dién tu trén
toan khoi

Mang EURACTIV.com dwa tin, Lién minh chau Au (EU) dang nghién ctru trién khai hé théng dinh danh
dién tr (elD) trong toan khéi dé truy cdp céc dich vu sé xuyén bién giéi.

Theo EURACTIV, céac van ban dy thao yéu cau “elD cong cong an toan trén toan EU mang lai cho nguoi dan
quyén kiém soat déi v&i danh tinh va dir liéu trwc tuyén cla ho, cling nhw cho phép truy cap céc dich vu sb
Xuyén bién gioi”.

Céc nha 1anh dao cla 27 qudc gia thanh vién EU sé dé xuét sang kién “Dinh danh s chau Au” vao gitra nam

2021.

Nam 2018, luat dinh danh dién t& (Quy dinh elDAS) trén toan EU da chinh thirc c6 hiéu lwc, cho phép nhan
dang xuyén bién gi¢i bang elD, déng théi cho phép cac cong dan va doanh nghiép chia sé dir liéu nhan dang
cla ho khi can thiét./.

(Security Document World) TANG TINH GAN KET - THUC DAY DOANH THU

Nguon: Internet o Giai phap phat hanh thé ngay lap tirc

' Entrust Datacard® CardWizard giap thé

trong trang thai sdn sang st dung trong
tam tay cua khach hang chi trong vai

Giai phap sé giap cac té chirc phat hanh the:

Khéc biét héa thwong hiéu

T61i wu hoa trai nghiém cua khach hang

Tiét kiém chi phi va giam thé lwu kho

Bao mat phat hanh ngay lap tic

Gitp cac chuong trinh Thé duoc trién khai nhanh chong

www.contact@mkgroup.com.vn
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Chirng chi va Thanh vién Hiép hdi

VISA @ gz napas EN01 [Eoe jema I o3th-

mastercard

Danske Bank thay thé the thanh toan
bang chat liéu tai ché

Ban dau, cac loai thé than thién véi méi trwong nay sé
dwoc phat hanh cho tai khoan Pocket Money cua Danske
Bank, danh cho tré em tir 8 dén 14 tuéi.

Sau mét khodng thoi gian thi diém, cac loai thé mai nay sé bat
dau duoc thay thé dan cho cac thé thanh toan nhua tiéu
chuén, bao gbm ca Visa / Dankort va Mastercard cho tat ca
khach hang.

Rene Thejsen, chuyén gia vé thé va thanh toan tiéu dung, Ngan hang Danske, cho biét: "Chiing t6i nhan thdc rd
rang thé thanh toan than thién véi méi trwéng clia ching t6i sé khong giadi quyét dwoc hoan toan van dé vé bién
ddi khi hau va 6 nhiém, nhwng dau vay day van 1a mét bwdc di nhd cé y nghia'/.

(Finextra)
Tay Bac Canada ra mat gidy phép lai xe va thé cian cuéc mdi

Chinh quyén vung Lanh thé Tay Bac (NWT) Canada
da thong bao vé viéc ra mat giay phép lai xe (GPLX)
va thé can cwéc méi dworc thiét ké lai cta khu vwc
nay.

C4a 2 loai tai liéu trén déu sé& hiru cac tinh ndng bédo mat
dwoc nang cép, gidp ching khé bi thay déi hoac sao
chép hon, nh& d6 tang cwong kha nang bao vé cac cw
dan NWT trwdc nhivng hanh vi gian lan.

Thiét ké cia GPLX va thé can cwdc méi cling mang
dam dac trung cia mién Tay Bac Canada nhu kim
cuwong, Arctic Greyling, Nui Aven, cao, Mat Tr&i gilra
bau tr&i dém va hoa fireweed./.

Nguon: Internet

(Security Document World)

p (®group Md{smart

Smart Digital Security AL RIgiN ety

SAN PHAM THE - THE THONG MINH

MK cung cip cac san pham Thé - Thé thong minh, giai phap Phat
hanh - C4 thé héa thé toan dién va cac ttng dung thé, gop phan

tao nén nhirng chwong trinh thé chét lwong cao va hiéu qua.

e Cdngnghéinanduocchirng nhan
bdi cac t6 chirc qubc té Visa,
MasterCard, JCB, UPI, NAPAS,
GSMA, ISO 9001, ISO 14000;

e Sanpham phat hanh vacad thé hda
trén day chuyén tién tién - hién
dai;

e Cung cép toan dién céc giai phdp
Phat hanh — C4 thé hda - Ung
dung Thé toan dién va déng bo;

e (Cong suat I&dn, dap &ng nhanh
choéng cac yéu cau vé tién doé va
thoi gian giao hang;

e Doi ngli ki sw va cong nhan chat
lwgng cao, dugc dao tao theo
chuan qudc té;

Cac chirng chi da dat:

mere] napas¥

Mot két n6l. Mol thanh toan.

HOTLINE
0903.481.456

www.contact@mkgroup.com.vn
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Juniper: Ung dung eID sé vugt 6,2 ty USD vao nam 2025 MAY IN THE D BAN DATACARD®

Mét nghién ciru méi tee Juniper Research da phat hién rarang sé lwong émg dung nhén dang ky thuat sé

dwoc strdung sé vrot qua 6,2 ty USD vao nam 2025, tie chi hon 1 ty USD vao ndm 2020. * Ly tudng cho cdc Chuong trinh Thé nhén dién clia moi t6
chirc trong céac linh vyc: Doanh nghiép, Chinh phd, Trwong
Nghién ctru nay cling cho thay rang cac ng dung nhan dang céng dan, chira danh tinh do Chinh pha cép cho hoc, Bénh vién va cac T6 chirc ban I& - dich vu.

ngwdi dan sé chiém gan 90% (ng dung nhan dang k¥ thuat sé dwoc cai dat trén toan cau vao nam 2025. Xu
hwéng duoc thuc day béi viéc ing dung can cudc cong dan ngay cang tang & cac thi trwdng dang phat trién va
anh hwdéng lau dai cda dai dich.

e (Cac mdy in thé la su két hop hoan hao gitra kha nang in thé
chat lwvgng cao va chi phi hgp ly

e Thém cé tinh ndng in &n bao mat: in muc UV bdo mét, phu

Béo céo nghién cu rang sw chuyén déi sang cac dich vu kj thuat sé trong thoi ky dai dich trén toan cau sé kich |ép bdo mat, dap dau ndi gitp cac chuong trinh thé tré nén

thich sw phat trién nhanh chéng ctia nhan dang cong dan; tang 467% tir nam 2020 dén nam 2025, vi viéc xac an toan.

minh manh mé cho céac dich vu ky thuat s6 da tré nén quan trong. e Phin mé&m than thién d& st dung

e Vat tu — Phu tung chinh hang

Nghién ctu Dy bdo Nhan dang k§ thuat s& 2020-2025 cho thay cac trng dung nhan dang céng dan sé vuot qua iy
sb lwgng chirng minh thw k¥ thuat sé dwoc st dung vao ndm 2023, va sb lwong rng dung duoc str dung sé tang e Dich vu ho trg ky thuat nhanh chong
cao hon 41% so v&i thé vao nam 2025. Mac du thé nhan dang ky thuat sé van dang phat trién, nhung nghién ctru
cho thdy rang cac ng dung nhan dang sé dé tiép can va mé réng hon.

Péng tac gia nghién ctu Nick Maynard giai thich: "Cac rng dung nhan dang cong dan da ra doi nhv mot cach aé
thuc day kha nang tham gia tai chinh ky thuat so, dac biét la & cac nén kinh té ma&i phat trien. Sau dai dich, kha
nang nay sé rat quan trong trong viéc tang cwo'ng twong tac ky thuat so’./.

(Securitydocumentworld)

Nguén: Internet

MELISSA
PETERSON

May in thé CR805 May in thé CD119

Mdy in thé SD360

xxxxxxxx

HOTLINE
0903.481.456

www.contact@mkgroup.com.vn
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HE THONG PHAT HANH THE CONG SUAT LON

Thiet hai gian lan hop den ATM vuot moc 1 trieu USD DATACARD® MX

Hiép héi giao djch an toan chdu Au dang bdo cdo cé sw gia ting manh céc vu tan cong nham vao hép den
cta cac may ATM & chau Au trong sdu thang dau nam 2020.

Cac déi twong pham toi sé& dung thiét bj bén ngoai dé cb géng két ndi véi hop den bén trong ATM va thuc hién e Ly twdng cho cic t6 chirc Phat hanh thé tdm
cac lénh phan phai tién trai phép nham "rut tién" va xa tién jackpotting hang loat. trung va cao;

Theo EAST dwa tin trong mét ban tin trén trang web ctia minh, cac cudc tan céng phdn mém ddc hai va tn céng e Tinh ndng toan dién: Ma hda thé théng minh/dai
vat Iy nham vao cac cay ATM d& tang 269% va trong do tir cudc tan cong 35 dén 129 déu la tan cong hop den. tlr, dap ndi, in chim, in khic laser;

Tong thiét hai tir cac cudc tan cong hop den nay da tang tlr 1000 EURO Ién dén hon 1 triéu EURO. . . , S
J HIEHTE ' Jnep J J ' e Tuy chon mo6-dun linh hoat theo yéu cau dac thu

Céc t6 chirc tai chinh da thanh cdng hon trong viéc ngdn chan cac hoat déng gian lan. Cac cudc tan cong gian cla tirng chuong trinh thé;

~ N X - X . A X ~ 53 0, 7 ~ A . > ~ .2 < X Y X 5 . . . X .

Ia‘n I!en qnuanjden thiét b!_ dau .cu0| c:fa ’glam’ 66%, caci vu d’?c .t,rom thong tin thé da giam tr 731 xudng con 321 vu e Dich vu b3o hanh — b3o tri toan dién

va gian lan dao nguwoc giao dich tai cac may ATM ciing da giam 97%.

Téng thiét hai tlr cac cudc tan cong gian lan nay dat 109 triéu EURO, da giam 12% so v&i bao cdo nam 2019.
Trong khi d6, cac cudc tAn cong manh mé pha héng nham vao may moc da giam 23% (tir 2.376 xubng 1.829 vu). i

Céc vu tan cong do dét kich bang RAM va thao trdm may ATM da gidm 34% (tr 610 xudng 405 vu), va cac vu
tan cong bang chat né nhdm vao ATM (bao gdm ca tan cdng bang khi né va chat né rén) da tang 0,4% (tlr 503

~ Hé théng coéng suat
en 505 vy). té:n trung stg1 00

. ) ) ) MX2100, MX1100
Ton that do cac cudc tan cong vat ly lién quan dén may ATM la 12,6 triéu EURO , tang 11% so v&i 11,4 triéu
EURO dwoc bdo céo cung ky nam 2019. Mirc tang nay 1a do sw gia tang thiét hai do chat nd va cac cudc tan cong
bang khi nd, tdng 49% tlr 5,1 triéu EURO |én 7,6 triéu EURO./.

(ATMmarketplace)

Hé théng céng suéat I&n
MX9100, MX8100

Nguén: Internet

b |

)

y 252 \

www.contact@mkgroup.com.vn

HOTLINE
0903.481.456
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Smart Digital Security

Sao chép so - Phuong thic tan cong mang lai GIAI PHAP XAC THUC GIAO DICH THE TRUC
Igi nhuan cao cho t6i pham mang TUYEN EMV 3D SECURE

connect ©0 address 192.38,

e L3 phuong thirc bao mét tién tién, giup bao vé chu
s 343488888 -~ thé va cidc don vi chap nhdn thé tranh cac rdi ro

trong thanh toan tryc tuyén.

e C6 thé tich hgp vdi cdc phuong thirc xac thuc
bang sinh trac hoc, OOB hay OTP.

e HO tro khd nidng xdc thuc dwa trén mdc do rdi
ro (RBA).

e Dugc ching nhadn bdi EMV Co., Visa, Amex,

Mastercard, JCB va UPI. @

3] Moo,

3105 1999 3104
s w1212 l,/;& v

CARD HOLDER NAWE

Nguén: Internet

Bai viét dwdi day chia sé goc nhin cda dng Ameet Naik, mét chuyén gia c6 hon 20 ndm kinh nghiém trong
linh vurc bdo mat thong tin, vé sao chép sé (Digital Skimming), cling nhdng cach thiec bdo vé doanh nghiép

va khach hang.
Sao chép sb (Digital Skimming) 1& moét trong nhivng méi hiém hoa tiém tang déi véi bat ky doanh nghiép nao. Khi

nhirng quy dinh vé gidn cach xa hdi van con hiéu lwc, cac cdng ty sé twong tac ngay cang nhiéu véi khach hang
thdng qua cac kénh ky thuat sé nhw trang web va (rng dung di ddng. Nhirng doanh nghiép truyén théng, nhw nha
hang, ciing dang cho phép khach hang dat trwéc va thanh toan biva &n theo phwong thire truc tuyén.

M&i khi phét sinh giao dich s, cac doanh nghiép déu phai thu thap di¥ liéu ca nhan tr ngudi ding. D liéu nay cé
thé bao gém tén, dia chi email, mat khau, sé dién thoai, di¥ liéu thé thanh toan va ma xac minh. Thoi diém ma HOTLINE
nhirng di¥ liéu nay dé bi tAn cong nhét 1a ItGc nhap di liéu. 0903.481.456

www.contact@mkgroup.com.vn

‘ Ban tin ndi bé THE GIO1 THE ©2020 MK Group \\\\ (84-24) 6266 2703 - 513 @ thegioithe@mbkgroup.com.vn (f) www.facebook.com/mkgroup1999



Chirng chi va Thanh vién Hiép hdi

visaA @ ez napasx ENO1 [BJ4ooo §jema EEH oath

mastercard

DPanh cap div liéu ngay tai nguén
= A}

, _ , , M Coroup PRIMX\

Sao chép s0, hay thuwdng dwoc goi la nhirng cudc tan céng magecart, danh cap Smart Digital Security MAKE ENCRYPTION HAPPEN

di¥ liéu ngay tai nguén, khi nguwdi ding nhap théng tin vao biéu mau web hoac

ng dung di déng. Doanh nghiép thuwdng khéng nhan ra hanh vi nay do théng

T R o S GIAI PHAP MA HOA DU LIEU CAP CAO PRIM’X
tin bi sao chép tir may tinh cua ngwdi dung, thay vi may chua cua cong ty. Do

do, nhivng cudc tAn céng sao chép sé thworng khong bi phat hién subt nhiéu C R\ H o D
tuan ho&c vai thang, trong khi tin tic kiém dwoc mot khoan tién I&n t& hanh vi A
, A . 5 L. n . . R , , . L& ,
bgn th’ong tin thé tin dur)g trén web den. Cac nha nghién clru u‘J(yc tinh, “chién M3 héa dit liéu chdng bi danh cip danh cho may tinh i
loi pham” tr mét cudc tan cong magecart nam 2019 vao mét nen tang thuwong o S y il )
o L2 oo . N L. - Giai phap Cryhod sé ma héa hoan toan dia dit liéu trong toan bd
mai dién twr Ion co thé mang lai t&1 130 triéu USD cho nhung ke glan lan. may tram di dong cta cong ty ban. Véi Cryhod, dix liéu chi c6 thé

truy cap boi nguoi dung duoc phan quyén va can duoc xac thuc ‘}-:
hop 1é truedc khi khoi dong. /

Ly do tai chinh dang sau nhirng cudc tAn cdng nhw vay hap dan dén néi cac bd
cong cu lubn co sdn trén web den, cho phép ngay ca nhirng tin tac thiéu kinh
nghiém nhét ciing cé thé thwc hién cac hanh vi sao chép sb. Nhirng quéc gia
dang phai di mat v&i cac 1énh trivng phat tai chinh cling dang cb géng khai thac
ngudn doanh thu thay thé nay bang cach thwc hién cac chién dich sao chép cua
riéng ho.

B30 mat dirligu

Ma héa da igu

Chirng chi ‘

®= @ H EE 9=

www.mk.com.vn - contact@mkgroup.com.vn HN: (84-24) 6266 2703 - HCMC: (84-28) 3930 5023

Nhirng cudc tAn cdng sao chép sb thudng bat dau bang cach gianh dac quyén truy cap vao bang
diéu khién danh cho quan tri vién ctia mét trang web thwong mai dién td. Sau do, tin tac dat mot
doan ma nhé vao mét trong cac tap Iénh cua trang web. Khi ngudi dung tai trang web trén trinh
duyét ctia ho, ma doc skimmer sé dwoc tai cling vai tt ca cac tap lénh hop phap. Luc ngudi ding
nhap thdng tin thé thanh toan vao mét biéu mau web, ma skimmer sé& sao chép di liéu nay va
truyén dén mot may chi khac do tin tc kiém soat. T do, tin tdc c6 thé thu thap sé thé tin dung va
ban chung trén web den.

Nhirng cudc tan cong nhu trén thuwéeng st dung cac phwong thirc khac nhau dé tranh bi phéat hién,
chang han nhw st dung tén mién gan giéng tén mién hop phap, hodc dwa trén cac dich vu cla
bén th& ba vén dwoc st dung rdng rai nhw Google Analytics.

‘ Ban tin ndi b THE GIO1 THE ©2020 MK Group (1) (84-24) 6266 2703 - 513 (1) thegioithe@mkgroup.com.vn () www.facebook.com/mkgroup1999



Chirng chi va Thanh vién Hiép hdi

VvisA @ £z napasz BNl B0 jema [N ocath-

Céach thirc bao mat div liéu

Bao mat dir liéu 1a mét phan thiét yéu trong moi trai nghiém sé. Véi sw gia tang cac quy dinh
vé quyén riéng tw nhw Dao luat Bao vé Nguoi tiéu dung California va Quy dinh Bado mat Diy
liéu Toan cau (GDPR), nhirng khodan tién d&t coc ludn cao hon nhiéu dbi véi bat ky doanh
nghiép nao. Khoan tién phat I&n nhét, 1én té&i 240 triéu USD, theo quy dinh ctia GDPR ting
dwoc ap dung cho British Airways vao ndm 2018 vi da dé xay ra vu tdn cong sao chép sb
nghiém trong, lam ro ri gan 300.000 hé so khach hang trong vong 2 tuan.

Céc doanh nghiép phai két hop nhixng nguyén tac vé quyén riéng tw theo tirng thiét ké trong
toan bd cac ng dung hwdng téi khach hang, va phai thyc hién cac bién phap bao vé dir liéu
tai diém bat dau. CAc gidi phap bao mat rng dung ti phia khach hang, nhw PerimeterX Code
Defender, c6 thé mang lai kha nang bao vé lién tuc trudc nhivng cudc tan cdng sao chép sb
va ngan chan hanh vi xam pham di liéu.

Moi doanh nghiép x( Iy di liéu thé thanh toan déu phai tuan thi cac tiéu chuan PCI-SSC vé
bao vé di liéu cha thé. Yéu cau nay doi héi ho phai dam bao rang moi di¥ liéu thé thanh toan
déu dwoc ma hoa hodc “token héa” tai ngudn va khéng bao gi& dwoc lwu trir mét cach 16 liéu.
Tuy nhién, ngay c& mét doanh nghiép tuan tht PCI van dé bj tdn thwong trwdc nhirng cudc
tadn céng sao chép sb, vdn danh cap thong tin ngay tai théi diém nhap dir liéu.

M6t sé doanh nghiép st dung céc dich vu thanh toan cla bén th&r ba - nhw Stripe hoac
Braintree - chay trong iframe, va khong dé 16 sb6 thé cho cac tap lénh khac. Tuy vay, tin tac da
c6 thé qua mat phwong thirc bdo vé nay bang cach tao ra cac trang thanh toan gia mao dé thu
hat ngwdi dung ngay tho tiét 16 théng tin thé tin dung.

Chiém doat tai khoan (ATO)

ATO la nhirng cudc tAn cdng nham muc dich gianh quyén truy cap vao mét trang web duoc
b&o vé bang mat khau. Nhirng dbi twong tan céng st dung cac bot tw dong dé dinh ky thir két
hop tén ngwoi ding/mat khau hong dang nhap vao mét trang web hodc mét ing dung di déng.
Nhirng sw két hop nay c6 thé 1a nhitng phéng doan ngau nhién hodc tr tap dir liéu mat khau
bi danh cap dwoc mua trén web den. Cac bot tw dong cé thé chay hang nghin giao dich méi
giay, do do cai thién hiéu qua tim kiém tén ngwdi dung/mat khau hop 1é va nhanh chéng dan
dén mot cudc tan cong ATO.

Nhiéu bot tw déng la nhirng tng dung tét. Thi du, céng cu tim kiém cta Google st dung trinh
thu thap thong tin tw ddng dé Iap chi muc Internet theo dinh ky. Dich vy giam séat cé thé tai
trang web ctia khach hang theo dinh ky dé thu thap sé liéu théng ké vé hiéu suét.

Hay nhé rang bét ky ai cling c6 thé tra phi hang nam va déng ky mét tén mién néu
né chwa dwoc sir dung. Céc diéu khodn vé quyén riéng tw khi dang ky mién cé nghia
la chd s& hivu mién c6 thé chon gitr bi mat danh tinh cta ho. Vi vay, ngoai cac co
quan thuc thi phéap luat, hdu nhw khéng cé té chirc nao cé thé xac minh mién cé thuc
sw thudc s& hiru cia doanh nghiép hay khéng. Thwc trang nay cho phép tin tac thwc
hién nhirng cudc tan cdng lira dao, ciing nhw sao chép sb.

Hién nay, thanh toan khéng tiép xuc da tré nén phd bién trong giao dich gitra khach
hang va doanh nghiép, b&i cac quy dinh gian cach xa hoi hién tré thanh mét 16i séng.
Vi vay, chiing ta can phai thwc hién cac bién phap phong ngra nham ngan chan
nhirng hanh vi sao chép sb théng qua thi doan danh cép thong tin tai thdi diém nhap
di liéu./.

(ATM Marketplace)
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Smart Digital Security

Smart cards thuec sinh tric hoc
MK ABIS

Xac thuc
Thé -Thé Bao mat Thu phi giao
théng minh (OTP, PKI, théng tu dong
sinh tréc hoc)
Chuyén ddi thé Giai phap OR Code Vé—Vi Thé da néng
Loyalty, ACS)
ePIN
- Dynamic CVWW
v EMV 3D Secure
:';.?‘tghga;";é_' Kiém soat tu phuc vu
liéu bao mat i LRI

Copyright© 2020 by MK Group
www.mkgroup.com.vn | contact@mkgroup.com.vn | www.facebook.com.vn/mkgroup1999

Ha Néi: Tang 11, toa nha TTC, 19 Duy Tan, Cau Gidy | Tel: (+84-24) 6266 2703
Tp. H6 Chi Minh: Tang 7 Thién Son Building, 5 Nguyén Gia Thiéu, Quan 3 | Tel: (+84-28) 3930 5023



