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MK Group tham dw Trién |dm

Oudc té Péi méi Sang tao Viét

Nam 2021

Napas hop tac 7 ngan hang phat

hanh thé tin dunqg noi dia

Thanh toan thworng mai di dong

dat mwc 3,1 nghin ty USD vao

nam 2025

Technavio:Thi trwéng sinh trac

hoc toan cau dat gia tri 18 ty USD

vao nam 2024

Toi pham mang gay thiét hai cho

nén kinh té toan cau hon 1 nghin

ty USD

5 dw bao cua Visa vé bao mat
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Chirng chi va Thanh vién Hiép hdi
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MK Group tham dy Trién 1am Quéc t&€ Poi méi Sang tao Viét Nam 2021

MK Group ttr ngay 9-10/1 da phéi hop véi MK Smart va MK Vision tham gia sw kién “Trién
Iam Quéc té P6i méi Sdng tao Viét Nam 2021” do Bé Ké hoach va Pau tw t6 chire tai Trung
tam Déi méi Sdng tao Quéc gia - co'sé Hoa Lac. Péng thoi, sang 9/1 ciing da dién ra Lé khéi
céng xay dwng Trung tam D6i méi Sdng tao quéc gia (NIC) va 10/1 hang nam dwoc quyét
dinh tré thanh ngay B6i méi Sang tao Viét Nam.

Trién 1am Quéc té Bdi méi Sang tao Viet Nam 2021 da thanh cong tét dep v&i sw tham gia cla
hon 130 gian hang. Dén vé&i Trién Iam, cac doanh nghiép, co s& nghién clru, cling nhw cac trwedng
dai hoc I&n trong nwéc da gidi thiéu, trwng bay, trinh dién nhirng gidi phap, y twéng va san pham
céng nghé trong hé sinh thai dbi maéi sang tao.

Trién Iam d3a vui mirng dwoc ddn Thi twéng Nguyé&n Xuan Phuc, Phé Tha twéng Vi Birc Dam; dai
dién lanh dao cac bd, ban, nganh, co quan trung wong; dai dién cac co quan ngoai giao, td chirc
quéc té; cung déng dao cac doanh nghiép trong va nwéc ngoai, cac quy dau tuw.

V@i tw cach la nha cung cép cac gidi phap bao mat hang dau trong linh viee Ngan hang va Thwong
mai dién tl, MK Group da tham gia va trwng bay nhiéu san phdm coéng nghé cao tai Trién 1am
Quéc té& Bbi mai sang tao Viét Nam véi muc tiéu tré thanh mét phan trong cong cudc chuyén déi
sb quéc gia, dbi méi sang tao théng qua nhirng céng nghé tién tién nhét va thich nghi v&i béi canh
cudc Cach mang 4.0 dang bung né. Mot sb san pham va gidi phap tiéu biéu la:

o Thiét bi khéa bao mat FIDO® KeyPass S1 gilp bao vé tai khoan, chéng phishing va
skimming.

e Thé théng minh da (rng dung va Hé diéu hanh Chip riéng cia MK Group gitp dé dang
tich hop thém cac &ng dung linh hoat khac nhau theo nhu cau sl dung thyc té, mang lai
mét Hé sinh thai thé thdng minh toan dién.

e Giai phap xac minh va dinh danh khach hang bang sinh trac hoc MK ABIS gilp gidm
thiéu thdi gian chd doi x&p hang, ma van ddm bao tinh chinh xac cta théng tin chd thé.

e Giai phap phat hanh thé ngay lap trc v&i tinh nang ca nhan hoa thiét ké thé theo tirng
yéu cau khac nhau cutia cac chu thé.

e Camerahanh trinh Al *rng dung cdng nghé tri théng minh nhan tao gitup xt ly dir liéu ngay
trén phan cirng cla thiét b.

e Giai phap quan ly div liéu bang ma héa an toan Prim’X nham tao ra mét médi trwdng quan
ly - chia sé - str dung di¥ liéu an toan, don gidn va than thién cho té chirc va ngudi dung.

V6&i hon 22 nam kinh nghiém trong linh virc xay dwng va trién khai hang
triéu chwong trinh thé trong nwéc va qudc té, Cong ty Cé phan Tap doan
MK (MK Group) tw hao la déi tac dang tin cay cla nhiéu té chirc ngan hang
tai Viét Nam va trén thé gi¢i, Bén canh dé, Tap doan con cung cip nhiéu
giai phap bao mat va camera (rng dung céng nghé Al, ttr d6 déng gop mét
phan strc lwc nham thwe hién thanh cong chién lwoc chuyén ddi sé - hwéng
tédi muc tiéu xay dwng cong dan dién tir va chinh pha dién t&r theo chu
trrong cuia Bang va Nha nuéce./../.

(MK Group)
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Napas hgp tac 7 ngan hang phat hanh the tin dung noi dia

Napas va 7 ngan hang ra mat thé tin dung néi dja va thé tra trwéc néi dia, gép phan phat trién thj trirong
thé thanh toan Viét Nam.

Céc dong thé méi do Cong ty C6 phan Thanh toan Qudc gia Viét Nam (Napas) va 7 ngan hang gom Vietinbank,
VCCB, ACB, HDBank, BVB, Sacombank va Vietbank cong bo.

Ké tlr thdi diém ra mét sdn pham thé chip ghi no' ndi dia ctia 7 ngan hang dau tién vao thang 5/2019, dén thang
12/2020 da c6 38 ngan hang thwc hién phat hanh thé chip noi dia va nang cap ha tang chap nhan thé chip trén
cac thiét bi ATM/POS. S kién ra mat nay trong ké hoach tri&én khai tiép theo ctia Napas va cac ngan hang dbi
v&i cdng tac chuyén dbi va da dang héa san pham thé chip ndi dia, theo 16 trinh tai Théng tw 41 va tiéu chuan
co s& vé thé chip ndi dia do Ngan hang Nha nwéc ban hanh.

Thé chip tin dung ndi dia do cac ngan hang, cong ty tai chinh Viét Nam phéat hanh véi nhirtng déc diém chi tiéu
trudc tra tién sau voi thdi gian mién 1ai thi da 1én dén 55 ngay, chap nhan thanh toan va st dung trén mang lui
thanh toan 235.304 POS va 14.386 ATM chéap nhan thé chip ghi ng ndi dia sén co cla tat ca cac ngan hang,
chi phi hop Iy cho cac don vi phat hanh, don vi chap nhan thanh toan va khach hang.

Thé chip tin dung néi dia Ia sy lva chon phu hop dé day manh thanh toan khong diing tién mat, gitip khach
hang dé dang, nhanh chéng tiép can va st dung dich vu ngan hang hién dai véi mirc phi hop ly, gép phan trién
khai chién lwoc tai chinh toan dién quéc gia va tirng buéc day Iui tin dung den.

Trong thoi gian t&i, Pho Théng déc Ngan hang Nha nwéc dé nghj cac ngan hang, Napas va cac don vij lién
quan tiép tuc phdi hop chat ché, tap trung thwe hién chat lwong, hiéu qué cac ndi dung lién quan dén cong tac
chuyén déi va trién khai tiéu chuan co s& vé thé chip néi dia cia Ngan hang Nha nuéc. Cu thé can dady manh
cong tac truyén thong rong rai cho khach hang cac théng tin vé thdi gian ngirng phat hanh thé tiv, quy trinh, tha
tuc phat hanh cac dong san pham cla thé chip ndi dia.

K& dén, can tich cwc trién khai cac san pham dich vu ngan hang theo tiéu chuan chung do Ngan hang Nha
nwéc ban hanh gdm tiéu chuan co s& vé thé chip ndi dia, ma QR va tuan tha 16 trinh chuyén dbi sang thé chip
ndi dia cia Ngan hang Nha nwéc. Can tiép tuc phdi hop xay dwng hé sinh thai thé chip néi dia da (rng dung,
trong d6 chu trong phat trién thé tin dung ndi dia nhw la giai phap quan trong mang lai tién ich cho nguwoi dung
va gop phan day Iui tin dung den, mé réng mang lwéi chap nhan thanh toan thé chip noi dia.

Céc ngan hang ciing can chu trong va day manh trién khai cac bién phap an ninh an toan trong hoat dong thanh
toan, ap dung cac tiéu chuan quéc té vé an toan bao mat d& ngan chan, phong ngtra, gidm thiéu cac nguy co
tan cong, xam nhap, danh cap di liéu trén méi trwdng mang./.

(Vnexpress)

TIN VAN THE NGAN HANG ‘

Nhan dip ra mat thé quéc té LienVietPostBank
Visa, ttr ngay 15/1/2021 cho dén hét 15/2/2021,
Ngan hang Bwu dién Lién Viét
(LienVietPostBank) danh tang nhiéu chwong trinh
khuyén mai cho khach hang. Cu thé, khach hang
sé c6 co hdi trang thuwdng nhiéu phan qua hap dan
c6 gia tri cao khi thye hién giao dich chi tiéu qua thé
tin dung quéc té LienVietPostBank Visa.

Tir ngay 21/1/2021 cho dén hét ngay 21/3/2021,
Ngan hang thwong mai cé phan Sai Gon
Thwong Tin (Sacombank) trién khai chwong trinh
khuyén mai "Pén Xuan Tan Stru - Trau vang dai
phd" cho chu thé tin dung québc té, téng gia tri giai
thwéng dén 4 ty dong.

Ngan hang thwong mai cé phan Quan doi
(MBbank) trién khai chwong trinh wu dai "Xai thé
hoan tién - Tuyét chiéu sdm Tét” danh cho chu thé
tin dung MB tlr ngay 15/1/2021 dén hét 7/2/2021.
Theo d6, khi thwc hién mua s&m bang thé tin dung
MB tai loai hinh dich vy siéu thj trong th&i gian
chwong trinh, chd thé sé dwgc nhan wu dai hoan
tién lén t&i 200.000 VND./.

(Téng hop ter Internet)
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Nguén: Internet

Datacard® MX9100™ Card Issuance System

Hé thdng ca thé hda doc dao vugt troi cho
thé phdng nham gia tang su’ khac biét

Hién dai hdéa quy trinh x ly thé théng minh

Hé thdng mé-dun héa gilp viéc cai dit dién ra nhanh chéng va dé dang

Phan mém quan ly bao mat cho phép thiét I1ap va ki€m soat qua trinh van hanh
thiét bi mét cach an toan va hiéu qua

Hé thdng quan ly chat luogng ndi tuyén tu dong giup loai bé cac nguy cd san

pham khéng dat chat ludng, tir dé gilp tdng n3ng sudt va giam chi phi san xuat.

Hotline: 0903.481.456 + Email: marrketing@mkgroup.com.vn

Ngan hang Nigeria ra mat thé thanh toan ao

First Bank cta Nigeria méi ddy da cho ra mat thé thanh toan ghi nor do nham thay
thé dan cho tién mat tai quéc gia nay trong twong lai.

Thé thanh toan &o First Bank dwoc phat hanh nhw mét phwong thire thanh toan b sung
thay thé cho viéc s dung tién mat va séc, bao gébm cac tinh nang nhw kha ndng chén
va m& khoéa thé, dat lai va thay ddi ma PIN, kiém tra sao ké don gidn. Thé duwoc thiét ké
dé lién két véi tai khoan hodc vi dién ter.

Thé c6 thé duwoc tao théng qua cac kénh ky thuat sb cta ngan hang, ¢ng dung
FirstMobile hodc Firstmonie Wallet. Khach hang c6 thé dé dang tai xudéng thé, kich hoat
thé va sau dé thwc hién cac giao dich ma khéng can phai dén béat ky chi nhanh thuc nao
cua ngan hang./.

(Finextra)

P (®9roup ENTRUST

RPLUS

AUTHORIZED

Smart Digital Security

@) FINANCIAL
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Smart Digital Security

GIAI PHAP XAC THUC BANG MAT KHAU MOT LAN

Entrust tich hgp voi ServiceNow dé mo rong KEYPASS™ OTP
Vé Céi thién quy trinh quén 1}’7 Chﬁ.’ng Chi Giai phap xac thuc bang mat khau mot [an KeyPass™ OTP gitp
’ dam bao an toan thong tin cho cac hoat dong:
: : _ _ Ngan hang diénttx | Thwong mai dién t
Nguén: Internet 7 _ ; : ' ‘ Giao dich truc tuyén | Tro choi tryc tuyén
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Entrust xac nhén, Trinh quan ly chdng chi Entrust hién c6 mat trén ServiceNow Store. Sw tich hop nay CAc thiét bi di kém giai phap gom:
mang lai cho ngwoi dung ServiceNow kha nang hop ly hdéa céng tac quan ly cac chdmg chicdng khai va Thé OTP Display (PIN Pad) - OTP Hardware Token (PIN Pad) -

riéng tw, dong thoi tan dung dwot quy trinh kinh doanh va lam viéc hién tai. OTP SIM Sticker — OTP Software Token (on Mobile) —

Do co s& ha tAng CNTT khdng ngirng mé réng vé quy md va mare dd phire tap, hoat ddng st dung cac chivng chi SMSOXE (onMohile)

va Co s& ha tang khoa cong khai (PKI) cla té chirc ciing phat trién theo xu hwéng twong tw. Véi ng dung Trinh
quan ly chirng chi Entrust danh cho ServiceNow, nguwdi ding c6 thé quan ly tai san, ciu hinh va dinh danh sé clia

R A2 . P , < % R 3 £ L S s A MK Group la thanh vién cta:
ban than & mét noi duy nhat. Bang cach sap xép hoat ddéng dieu phoi chirng chi véi cac cdng cu quan ly cau hinh

N N N A ) > ;s oA N z 2 , , 2 A ’ A pLta > ”~
va phé duyét, cong tac quan ly va van hanh co thé dwgc hop ly héa dé nang cao mirc dé hiéu qua. !]“ gg -oath-
. R member
Kha nang mé rong cua néen tang ServiceNow giup tang cwdng hon nira kha nang Quan ly Chirng chi trong cac to
chirc nham van hanh co s& ha tang an toan./.
HOTLINE R
www.contact@m group.com.vn
(Entrust) 0903.481.456
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Smart Digital Security

Anh: 90% cac khoan mua sam thanh toan theé

G LB i e MK SMART CUNG CAP

Ve - - - e
Dai djch COVID-19 d4 ddy manh va cdng cé vai trdo khong tiép xdc tré thanh phwong thic thanh toan CACGOI DICH VU PHAT HANH THE

dwoc wa thich tai Anh, véi khodng 90% cac khoan thanh toan bang thé tai cdra hang déu |a khéng

tido xtc. THEO CHUAN EMV & VCCS

Sw kién mbc quan trong dbi véi hanh trinh vwon 18n clia cong nghé khéng tiép xuc tai Anh chinh 1a khi gioi
han thanh toan dwoc tang tir £30 lén £45, khién sb lwong cac khoan mua sdm c6 thé thanh toan khong tiép
xuc dwoc mé rong nhiéu hon. ]
= Thai gian trién khai
X ) rut gon téi da
Ké tir gidi han thanh toan méi dwoc ap dung, gia tri trung binh cac giao dich khéng tiép xuc da tang Ién mac = Cong suat I6n « An toan kinh doanh

£12,38, tdng gan 30% so v&i mirc thanh toan trung binh ctia ndm 2019 1a £9,6, theo sé liéu tir Barclaycard. . gf;:!;::"g

V&i tinh hinh da sb cac ctra hang budc phai ngirng phuc vu ngwdi dan trong phan I&n thdi gian ctia nam vi

lénh han ché tiép xdc va dam béo sirc khde, tdng khéi lwgng thanh toan khong tiép xuc da gidm 11,8% so Géi dich vu G6i dich vu

DELUXE BACK-UP

vé&i nam 2019. Tuy nhién, véi gia tri giao dich trung binh cao hon, tdng gia tri giao dich thuwc sw khéng nhirng = Bdo mat

khong gidm ma con tang 7%. tuyét doi EMV & VCCS | Tiét kiem
Ngui tiéu dung trung binh da thwc hién 141 1an thanh toan khong tiép xdc vao ndm 2020, véi tdng tri gia SOLOUIONE 7
khoang £1.640. Nhin vao thoi quen tiéu dung cta ting nhém tudi thi nhitng ngudi c6 do ’tuéi trén 65 tudi 1a Goi dich vy o

nhirng ngudi co ty Ié tiép xdc lan dau véi cong nghé thanh toan khéng tiép xdc cao nhat va cé xu huwéng PREMIUM LITE

tang sb lwong ngwdi dung tich cwc 12% hang nam.

/ HIGH QUALITY

S gia tang sb lwong cac khoan thanh toan khong tiép xuc ciing dé lai mét sé han ché, véi hon 30% ngudi - SERVICES

 n N ~ o . M LA L X < LA 2 a LS Y Ly X X > . . udong
tiéu dung Anh da bi chan thanh toan bang tién giay va tién xu ké ttr khi bat dau dai dich, dan dén canh bao . -

. R 9 _ PO o 9 g~ y T thai gian = Dich vu toan dién - Ho trg
rang nén kinh té tién mat dang trén bo vire tan ra. cac giai phap chuyén déi

tu thé ti sang thé chip
Trong mot cudc khdo sat véi hon 2000 nguoi tiéu ding méi dwoc thwe hién, 34% trong d6 cho biét ho da
khong thé thanh toan bang tién mat it nhat mét 1an khi cd gang mua thi gi d6 ké tw thang 3, khi cac han ché
vé dai dich COVID-19 d4u tién dwoc Chinh pha &p dung./.

www.mksmart.com.vn contact@mksmart.com.vn

(Finextra)
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GIAI PHAP PHAT HANH THE NGAY LAP TUC

Thanh toan thuong mai di dong dat miuc 3,1 nghin ty USD

- o CARDWIZARD
vao nam 2025

Nghién cdu méi nhat caa Juniper Research dw bdo, thanh toan thwong mai di déng sé dat 3,1 nghin ty
USD vao nam 2025, cao hon nhiéu so véi mdec 2,1 nghin ty USD cda nam 2020.

Theo théng céo bao chi cta Juniper Research, nghién ctru d& nhan thay sw thdc ddy manh mé tir dai dich
COVID-19 dbi v&i cac dich vu vi sb tai nhivng khu vre ngoai tuyén, trong d6 OEM Pay déng vai trd la déng luc
chinh khién tan suét sir dung thwong mai di déng téng trwdng vwot bac. Xu thé nay giup day nhanh qua trinh
chuyén ddi tr dich vu ngoai tuyén sang truc tuyén.

Bén canh dé, nghién ctru “Thanh toan thwong mai dién tl: Cac xu hwéng méi ndi, Co hodi va Dy bao thi truéng
giai doan 2020-2025” con dw béo, 2 thj truéng thwong mai dién ti Ién nhét - Trung Qudc va My - sé ching
kién tbc d6 ting trwdng khéi lwgng thanh toan cho nhirng mua hang tir xa trén smartphone 1an lwot dat 55%
va 74% trong giai doan nay.

Ngoai ra, Juniper Research cling dw doan, xu huwéng tang trwdng trong Iinh vire thwong mai di dong sé chuyén
thanh strc bat nhanh chong cta cac m6 hinh thanh toan mai, chang han nhw BNPL (Mua ngay, Thanh toan
sau). BNPL sé& mang lai nhirng lgi thé dang ké cho cac don vi kinh doanh nhw tang kich thwéc gié hang trung < . ¢ ~ . 2

binh, déng thoi nang cao trai nghiém tiéu dung cho ngwdi mua sam./. TANG TINH GAN KET - THUC DAY DOANH THU

(Paypers) Giai phap phat hanh theé ngay lap tidc

Entrust Datacard® CardWizard giap theé

trong trang thai sin sang st dung trong
tam tay cua khach hang chi trong vai

Nguon: Internet

B =
» 9

F o

Giai phap sé giap cac té chirc phat hanh the:

Khac biét héa thuong hiéu
T6i wu hoa trai nghiém cua khach hang

U

Y

e Tiét kiém chi phi va giam thé luu kho
Bao mat phat hanh ngay lap ttc
Giup cac chuong trinh Thé dwoc trién khai nhanh chong

HOTLINE
0903.481.456

www.contact@mkgroup.com.vn
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Tin tic s dung cac trinh gia lap thiét bi di dong dé rat tién

ngan hang

Cac nhanghién ctru cua IBM Trusteer méi day da phat hién ra mét chién dich gian lan |&n str dung mang
Iwéi cac trinh gia lap thiet bi di dong de danh cap hang triéu USD ttr cac to chirc tai chinh & chéau Au va
My chi trong vong vai ngay.

Nhom nghién ciru cho biét, tin téc da st dung co' s& ha tang cua trinh gia 1ap thiét bj di dong dé dung nén hang
nghin thiét bj gia mao truy cap vao hang nghin tai khoan bi tan céng.

Trong trng trwdng hop, ké gian str dung moét bd thiét bi nhan dang di déng dé gid mao thiét bj cia chi tai khoan
hop phap - c6 thé 1a nhirng thiét b tredc d6 da bi nhiém ma doc (malware) hodc dwoc thu thap qua cac trang
Itra d40. Bang cach str dung quy trinh tw ddng héa, méa énh, va truy cap vao mang botnet bi nhiém malware hoac
tan cong gia mao (phising log), cac tin tac str dung tén nguoi dung va mat khau cta nan nhan dé khéi tao va
hoan tat cac giao dich gian lan trén quy mé I&n. V&i quy trinh tw dong nay, tin tic cé thé viét kich ban danh gia
sb du tai khodn cla nhirng ngwdi ding bi xam pham va tw dong thwc hién hang loat giao dich chuyén tién gian
lan mét cach can trong, sao cho gia tri giao dich ludn nam dwéi mirc khién ngan hang phai danh gia thém.

M6t trinh gia 1ap c6 thé bat chuwdc cac déc diém clia nhiéu loai thiét bi di dong khac nhau ma khong can phai mua
chung va thuwong dugc cac nha phat trien str dung dé kiém tra cac ng dung va tinh nang trén nhiéu loai thiét bi.

Theo IBM Trusteer, chién dich Itra déo trén c6 quy mo chwa tirng thay trwdc day. Trong mét s truong hop, hon
20 trinh gia lap da dwoc sir dung dé gia mao hon 16.000 thiét bi bi xam nhap.

IBM Trusteer cho hay: “Trong méi trwd'ng hop, nhitng ké tan cong st dung cac trinh gia lap nay dé truy cap lién
tuc vao hang nghin tai khoan khach hang va két thac bang hanh vi danh cap hang triéu USD chi trong vai ngay
Sau khi két thac, cac tin tdc sé nglrng hoat ddng, x6a sach dau vét, va chuan bi cho mét cudc tn cong méi”.

Céac nha nghién ctru cua IBM Trusteer cling da chirng kién hoat dong cung cép dich vu gian lan ngam dang dan
tré thanh xu huéng, boi né cam két hé tro bat cir ddi twong nao sén sang moéc hau bao dé thwe hién hinh thie
tan céng nhw trén ma khéng can phai co ky nang./.

(Finextra)

Moo  MLsmart

Smart Digital Security AL RIgiN ety

SAN PHAM THE - THE THONG MINH

MK cung cip cac san pham Thé - Thé thong minh, giai phap Phat
hanh - C4 thé héa thé toan dién va cac ttng dung thé, gop phan

tao nén nhirng chuwong trinh thé chat lwgng cao va hiéu qua.

Cdng nghé in an duwoc chirng nhan
bdi cac t6 chirc qubc té Visa,
MasterCard, JCB, UPI, NAPAS,
GSMA, 1SO 9001, I1SO 14000;

e Sanpham phat hanh vacad thé hda
trén day chuyén tién tién - hién
dai;

e Cung cép toan dién céc giai phdp
Phat hanh — C4 thé hda - Ung
dung Thé toan dién va déng bo;

e (Cong suat I&dn, dap &ng nhanh
choéng cac yéu cau vé tién doé va
thoi gian giao hang;

e Doi ngli ki sw va cong nhan chat

lwgng cao, dugc dao tao theo

chuén qudc té;

Cac chirng chi da dat:

visa ) 'gsg oy [
A

171114000

GSMA

HOTLINE
0903.481.456

www.contact@mkgroup.com.vn

‘ Ban tin ndi bd THE GIO1 THE ©2020 MK Group

(1, (84-24) 6266 2703 - 513

@ thegioithe@mkgroup.com.vn \’f: www.facebook.com/mkgroup1999




Chirng chi va Thanh vién Hiép hoi P (@
VIsA @ ¢z napasy BB EM01 B jea EE oath- group ENTRUST
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Technavio:Thi truong sinh trac hoc toan cau MAY IN THE PE BAN DATACARD®
dat gia tri 18 ty USD vao nam 2024

Cong ty nghién cdu thj trwong Technavio nhan dinh vé ca hich 16m déi véi thj trweng sinh trdc hoc do * Ly tuéng cho cdc Churong trinh Thé nhan dién cia moi t6
ngay cang c6 nhiéu sang kién teecac chinh pha trén toan thé giéi. Theo bdo cdo “Thi trurdng sinh trdc hoc chitc trong cac linh vire: Doanh nghiép, Chinh pha, Treong
toan cdu 2020-2024” méi dwot Technavio cong bé, gid trj cda thj trirong nay sé tang dan |én mac 18,1ty hoc, B&nh vién va cac T6 chirc ban 1é - dich vu.

USD trong giai doan d bao. e Cac mdy in thé Ia su két hop hoan hao gitta kha ning in thé

L. S X s . : P « o a hat lug a chi phi hop ly
Theo dy bao cua Technavio, toc dd tang trwvdng kép hang nam (CAGR ) cua thi trwdng sinh trac hoc toan cau sé CAEOHE SRONS SHIPRI DEE Y

dat gan 10% trong giai doan 2020-2024. B4o cao phan tich kich ban, xu hwéng, nhan té thic day va méi trwéorng * Thém ca tinh nang in an bao mét: in myc UV bao mét, phu
tdng thé cla thi trwdng sinh trdc hoc hién nay. Technavio cling nhan manh hon niva tac déng cta dai dich va |&p bao mat, dap dau noi gilp cac chuong trinh the tro nén
nhirng co hdi méi trong “Phan tich Cudc khing hodng COVID-19 va Tién trinh phuc hdi’. an toan.

e Phan mém than thién dé s dung

Tac dong tw Chinh pha la dong lwe tang trwwéng [&n nhat doi vé&i thi trwéng sinh trac hoc o st i Ehiting chink hang

Technavio cho réng, svw gia tdng gan day trong sé lwong sang kién tir cac chinh pha vé viéc trién khai cong nghé * Dich vu ho tro ky thuat nhanh chdng
sinh trac hoc la mét trong nhixng nhan t6 chd chét thac day da tang trwdng cua thj trwéng toan ciu. Cac chinh
pha trén thé gi¢i ngay cang trng dung rdng rai cong nghé sinh trac hoc nham cung cap nhirng dich vu cé chi phi
thap, hiéu qua cao va an toan cho cac coéng dan.

Xu hwéng nay dac biét ré nét & cac nén kinh té méi ndi. Nhiing quéc gia nhw Blrc, Colombia, Tay Ban Nha, Italy, Mdy in thé SD260
Bi va Argentina dang 1&n ké& hoach hodc dang trién khai cac hé théng dinh danh quéc gia, trong d6 cé hd chiéu

dién tcr.

Khu vwe chau A-Thai Binh Dwong (APAC) dong gop phan I&n (33%) vao sirc bat cha thi trwéng

Nhan dang va xac thyc sinh trac hoc cling dang duoc trjén khai rong réi b&i nhirng yéu 'céu nay |a bat buéc & mot
sb nén kinh té trong khu vire. Chang han, Singapore héi cudi ndm 2018 da cong bd ké hoach thr nghiém ID sb

quéc gia st dung cong nghé nhan dang khudn mét, cho phép cac ngan hang va co sé y té xac minh ngudi ding
thdng qua cong nghé nay.

Nhirng ké hoach hién dai hoa co s& ha tdng nhw trén va xu hwéng tdng cuwong st dung céng nghé sinh tréc hoc, Ny e et

nhw quét mdng mat, trong khéi co quan chinh pha va linh vire giao thong sé thic day thi trwdng sinh trac hoc
APAC tang treéng manh mé trong giai doan dy bao.

Dai dich COVID-19 sé thac day thi trwéng sinh trac hoc toan cau tang trwéng véi téc dd chwa tirng co Mdy in thé SD360

Do dai dich COVID-19 dang tiép tuc tac dong dén cac doanh nghiép trén pham vi toan cau, thj truong sinh tréc
hoc duwgc dy bao sé dat duwoc toc do tang trwdng tich cwc va vuot trdi trong giai doan 2020-2024./. HOTLINE

0903.481.456

www.contact@mkgroup.com.vn

(Biometric Update)
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A A A i S Ay a L on HE THONG PHAT HANH THE CONG SUAT LON
Toi pham mang gay thiet hai cho nen kinh te toan cau :

han 1 nghin ty USD

DATACARD® MX

62586034 T8RO 692W0783468019
e 3234901768 4 0%s 79031 {’ﬁ 6

e Ly twdng cho cic t6 chirc Phat hanh thé tdm
trung va cao;

e Tinh nangtoan dién: M3 hda thé thong minh/dai
tlr, dap ndi, in chim, in khac laser;

e Tuy chon mé-dun linh hoat theo yéu cau déc thu
cla tirng chuong trinh thé;

e Dijch vu bdo hanh —b3o tri toan dién

Nguén: Internet

B&o c&o tr cong ty an ninh mang McAfee cho thdy, téi pham mang gay thiét hai cho nén kinh té thé giéi C
trén 1 nghin ty USD, twong dwong véi hon 1% GDP toan céu,.

Hé théng coéng suat
tam trung MX6100
MX2100, MX1100

Bao cao “Nhirng thiét’hai tiém 4n do t6i pham mang gay ra” tap trung phan tich thJng tac dong vé tai chinh va
thiét hai khong the thay dwoc do téi pham mang gay ra trén toan thé gigi. Con s6 thiét hai trong nam 2019 tang
hon 50% so v&i nghién ctru nam 2018, khi d6 muc thiét hai toan cau da la gan 600 ty USD.

Bén canh do, cé t&i hon 90% cac céng ty phai dbi méat véi nhivng anh hwéng khac ngoai thiét hai vé tai chinh sau
cac s cd mang. Bao céo - dwoc thue hién thong qua sw phdi hop gitra McAfee va Trung tdm Nghién cteu Chién
lwoec va Qudc té (CSIS) clia My - da s dung mot nghién cteu dwa trén ngudn tai liéu mé, nhivng cudc phdng van
gi&i chire chinh pha va wéc tinh dwa trén div liéu thu nhap ctia Quy Tién té Qudc té (IMF) dé xac dinh thiét hai ma
t6i pham mang gay ra.

L8

Hé théng cong suét Ién
MX9100, MX8100

Theo bao céo, thdi gian gian doan hoat dong trung binh ciia mdi sy cHla 18 gi®, v&i thiét hai binh quan lén t&i T _ ’
hon 500.000 USD/vy; t6i pham tai chinh va tdéi pham danh cap quyén s& hiru tri tué gay ra it nhat 75% thiét hai ‘ <
trén khéng gian mang va la mbi de doa nghiém trong nhat déi véi cac doanh nghiép; 56% cac td chirc dwoc khdo

4t cho biét, ho kh ké hoach ph hé6 voi sw ¢ /‘” &
sat cho biét, ho khdng cé ké hoach phong ngtra va (rng pho véi sy cd mang. %__7)
y . \/ IA

Bé&o cdo ciing chi ra mét sé thiét hai bi bd qua dbi véi hoat déng clia doanh nghiép. Cu thé, 92% t6 chirc cho hay, HOTLINE
ho phai ganh chiju nhirng tac déng tiéu cwc khac anh hwéng téi hoat ddng kinh doanh ngoai thiét hai tai chinh va 0903.481.456 www.contact@mkgroup.com.vn
méat di nhiéu gi® lam viéc sau sy cé mang.
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Toi pham mang gay thiét hai cho nén kinh té toan cau
han 1 nghin ty USD (tiép)

Dwéi day la nhivng tac déng va thiét hai ma téi pham mang cé thé gay ra d6i véi mét té chiec:

e Hé théng ngtrng hoat dong: Day la trai nghiém phd bién dbi véi khodng 2/3 sé t6 chirc dwoc khao sat.
Thiét hai binh quan dbi v&i cac té chirc do thdi gian ngirng hoat ddng lau nhat trong nam 2019 14 762.231 " - .
USD. 33% cho biét, cac sy c6 bdo mat CNTT khién hé théng ngirng hoat déng gay tén hai ttr 100.000 dén DONG MAY IN THE SIGMA DS
500.000 USD.

e Giam hiéu suat: Do hé théng nglrng hoat ddng, cac té chirc mét trung binh 9 gid lam viéc/tuan, dan dén
hiéu suéat lam viéc gidm. Thei gian gian doan hoat déng binh quan 1a 18 gid.

dugc thiét k& d3c biét phu hop véi cdc mdi trudng ddm maéy, thiét bi cho
phép cac khach dé dang trién khai cdc chuong trinh phat hanh thé tai chinh

e Chi phi teng pho véi sw cd: Theo bao cdo, cac td chirc phai mat trung binh 19 gi® tiv IGc phat hién dén ngay lap tic ma van ddm bao tinh bdo mét.
khi khac phuc mét sw cb. Nhiéu sw cb bdo mat c6 thé dwoc xr ly bang lwc lwong trong té chirc, song cac
sw c6 nghiém trong thwdng doi hdi sw tw van tir bén ngoai véi chi phi lén. e Dongidn: Hudng dan thao téc tric quan sinh dong gidp cai thién trai
e Thiét hai vé thwong hiéu va danh tiéng: Mot thiét hai khac do t6i pham mang gay ra la chi phi phuc hoi nghiém ngudi dung cudi cling véi cac vat tu va phu kién hé tro may
uy tin cGa thwong hiéu, bao gém chi phi thué tw van bén ngoai dé lam gidm mdrc dé thiét hai dbi véi thwong day du.
hiéu hodc thué nhan vién méi dé ngan chan cac sy cb trong twong lai. 26% thira nhan tén that déi voi e B mat: My in dugc xdy dung véi cic tinh ning bio mat hang dau
thwong hiéu Xuat phat tir tinh trang ngrng hoat déng do tan cbng mang gay ra. nhu nén tang mé dun tin cdy, khdi déng an toan véi kha ning ma

) ) X ) ) oL . rong lién mach ctia Entrust dat ching chi PCI-CP.
Ngoai ra, bao cao con cho thay sy thiéu hiéu biét cta rat nhiéu to chirc vé rdi ro an ninh mang. Thwc trang nay

khién cac co quan va doanh nghiép dé bi tdn thwong trwdc nhirng chién thuat tAn cong phi k§ thuat tinh vi, va mét
khi ngwoi dung bi tAn cong, ho khong thé kip thoi nhan ra van dé dé ngan chan nguy co lay lan. Theo bao céo,
56% cac té chirc dwoc khéo sat cho biét, ho khdng c6 ké hoach phong ngira va trng pho véi s ¢d mang. Trong
s6 951 tb chirc thyc sw ¢ ké hoach trng pho, chi 32% khang dinh ké hoach nay c6 hiéu qua.

e Théng minh: Thiét k& mé dun héa mang lai su linh hoat dép (rng moi
nhu cau phat hanh thé, bao gdm viéc thiét ké nhiéu khay dung thé
cling vdi cac bang muc cé thé tho rdi, ngudi dung cé thé dé dang
truy cap va co thé nang cap cadc mo dun trong tuong lai khi Entrust
cap nhat cac cdng nghé cai tién cho may in thé dé ban.

McAfee cling dé nghi cac doanh nghiép déi phoé véi téi pham mang theo mét sé cach thirc quan trong nhuw xay
dwng nhirng k& hoach phong ngtra va (rng pho, t6 chirc dao tao nang cao hiéu biét vé an ninh mang cho doi ngi MK Group — Entrust, d6i t4c tin cay trong viéc xay dung va
nhan vién, trién khai ddng bd cac bién phap béo mat, tiéu chuan hoa va phdi hop cac yéu cau an ninh mang, ciing

. . ) _ e ‘ trién khai cac chuong trinh Thé thanh cong — bdo mét va
nhuw tang cwdng tinh minh bach cua cac to chic va chinh pha.

gitp ti uu hoéa chi phi dau tu ctia moi td chirc
Nghién ctru trén dwoc thwe hién trong giai doan tir thang 4 dén thang 6/2020 thdng qua nhitng cudc phéng van

trwc tuyén ddi véi 1.500 nhan vat ra quyét sach trong gidi CNTT va doanh nghiép tai cac t6 chire cé tir 1.000 nhan
vién tré 1én & Phap, Australia , Anh, Nhat Ban, Canada, Blc va My./.

(Israel Defense) MCoroup Hotline: 0903.481.456

Smart Digital Security WWW-mkg roup.com.vin
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5 du bao cua Visa GIAI PHAP XAC THUC GIAO DICH THE TRUC
vé bao mat thanh toan nam 2021 TUYEN EMV 3D SECURE

. e L3 phuong thirc bdo mat tién tién, gitip bdo vé chd

Nguon: Internet thé va cdc don vi chdp nhan thé tranh céc rui ro
trong thanh todn truc tuyén.

e C6 thé tich hgp vdi cac phuong thirc xac thuc
bang sinh trac hoc, OOB hay OTP.

e HO tro khd nang xac thuc dua trén mic do rdi
ro (RBA).

e Dugc chitng nhdn bdi EMV Co., Visa, Amex,

Mastercard, JCB va UPI.

Do tac déng cua dai dich COVID-19, cac nén kinh té trén toan cau budc phai nhanh chéng thay déi, qua dé
gay ra tac dong lau dai déi vé&i hanh vi tiéu dung, cac thu doan gian 1an va nhu cau giam nhe radi ro. Nam
2020, Visa da tap trung chuyén moén va cac nguén lwec dé hd tror cac té chirc tai chinh, déi tac chap nhan
thé, chinh pha va ngwei tiéu dung (NTD) thich ng vé&i nhivpng thay déi rat I&n nay.

Buwéc sang nam 2021, Visa cho rang nhiéu thay déi trong linh virc thanh toan sé sé tiép tuc dién ra. Quan trong
hon, nhirng kinh nghiém trong nam 2020 sé& thuc day nang lwc ddi maéi va budc cac doanh nghiép phai hoc héi tw
nhirng sai lam ctia ho d& dam béo sé khong |1&p lai sai sét twong tw trong ndm 2021. HOTLINE

0903.481.456

www.contact@mkgroup.com.vn
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mastercard

Dwéi day 1a 5 dw bao cua Visa vé bao mat thanh toan trong nam 2021:

1. Nhirng théi quen tiéu dung nay sinh tte dai dich COVID-19 sé tré thanh
trang thai binh thwéng méi, doi héi cac don vi chap nhan thé (BVCNT)
phai nang cap chién lwec chéng gian lan

Theo nghién ctu “Tré lai cdng viéc” cla Visa, 78% NTD trén toan cau tham gia
khao séat cho biét da thay déi cach thirc thanh toan do méi lo ngai an toan tang
cao, va 48% sé& khong mua sam tai nhirng clra hang chi cé cac phwong thirc
thanh toan yéu cau tiép xic véi nhan vién thu ngan hoéc thiét bi dung chung,
chang han nhw dau doc thé. Nhirng s& thich nay khéng phai 14 tam thoi ma sé
ton tai trong khoang thdi gian dai.

Nhirng hanh vi tiéu dung vira dé cap sé tiép tuc thuc day cac DVCNT dbi maoi
dé phat trién va thda man yéu ciu ctia NTD. Cac khoan dau tw theo nhirng cach
thirc méi nham thu hat khach hang va nhivng cach thirc méi dé thanh toan nhw
trwc tuyén, trong rng dung, khong tiép xdc, va loT (thiét bi deo, trén xe, loa
théng minh, thiét bi théng minh...) s& g&t hai dwoc thanh cdng théng qua sbé
lwong khach hang mai, duy tri dwoc nén tdng khach hang da cé va tang truéng
doanh sé ban hang.

Nguon: Internet

M Coroup

Smart Digital Security

PRIMX\

MAKE ENCRYPTION HAPPEN

GIAI PHAP MA HOA DU LIEU CAP CAO PRIM’X

CRYHOD

Ma héa dit liéu chong bi danh cap danh cho may tinh wa héa clous,

Giai phap Cryhod sé ma héa hoan toan dia dit liéu trong toan bd

may tram di déng ctia cong ty ban. Véi Cryhod, dit liéu chi ¢6 thé

truy cap boi nguoi dung duoc phan quyén va can duoc xac thuc t_({
hop 1é truedc khi khoi dong.

B30 mat dirligu

Ma héa da igu

Chirng chi ‘

®= @ H EE 9=

www.mk.com.vn - contact@mkgroup.com.vn HN: (84-24) 6266 2703 - HCMC: (84-28) 3930 5023

Tuy nhién, khi cac DVCNT chuyén qua mang truc tuyén, cac déi twong gian 1an ciing thye hién
hanh dong twong tw, trong d6 c6 mét so s& hiru cac ngudn lwc dwoc cac nhan td quéc gia-nha
nwéc hau thudn. Bado mat thanh toan la van dé phire tap va khéng phai ai cling c6 chuyén mén dé
thwe hién cac giao dich thanh toan mét cach an toan. Cac DVCNT sé can phai _hang cép chién
lwoc chéng gian 1an dé hé tro thwong mai da kénh va néu khong co chuyen mon vé cac hoat dong,
ho nén dwa vao cac ddi tac uy tin - vén cé thé mang lai nhirng két qua phu hop véi cac muc tiéu
kinh doanh va lgi ich cta ho.

2. Yéu cau Xac thwc Khach hang manh (SCA) sé giup tang cwong bao mat thanh toan bén
ngoai Khu vwc Kinh té chau Au (EEA) va Anh

Yéu cau vé SCA va cong tac thyc thi trong linh virc thwong mai dién tir bat dau c6 hiéu luc tir ngay
1/1/2021 dbi v&i phan I&n khu viee EEA, trong dé c6 mét s6 dlem khac biét gitra cac quéc gia. M&c
du day la mot yéu cau dbi véi EEA va nwédc Anh, song nhirng nd lwc ciing cb va dap &ng cac doi
hdi clia SCA sé& xuét hién & nhirng khu vuc khac. Do sy gia tdng cla nhirng hoat déng gian 1an &
cac kénh tryc tuyén, cac tap doan da quéc gia sé c6 thé mé rong nhirng bién phap bao mat tng
cuwdng tdi cac thj trudng khac, noi hoat dong gian lan dién bién phire tap.
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3. Hién dai héa cac co sé ha tang thanh toan sé dé 16 ra nhirng diém yéu tiém tang méi

Ngay cang c6 nhiéu ngan hang trung wong va cong ty céng nghé tai chinh (fintech) thach thic
truyén thdng va tim kiém nhirng cach thirc méi va nhanh hon dé g tién, xa ly giao dich thanh
to&n va chia sé théng tin. Thanh toan thoi gian thue, tién do va Ngan hang M& hd tro d6i méi
dé dap wng nhirng ky vong ctia NTD c¢6 kién thirc sé héa va giup thic day thwong mai sé trong
nhiéu thap ky t&i. Tuy vay, thanh toan téc dd cao cling mé ra nhirng co' hdi cho gian lan tbc d6
cao va hoat déng chia sé thong tin tiéu dung phai ghi nh¢ tinh riéng tw cua dir liéu.

Céc Fintech va ngan hang trung wong can c6 sén cac co ché phat hién nhirng kiéu mau khéng
dién hinh - vdn c6 thé 1a mot dau hiéu cta hanh vi gian 1an. Mot yéu cau quan trong khac la
nhirng nguyén téc ctia Ngan hang Mé& va chia sé di liéu phai dwoc ap dung mét cach co trach
nhiém va c6 dao dirc trong moi s&n pham, dich vu va cdng nghé. Nam 2021 sé chirng kién khéi
lwong giao dich trong thdi gian thuc tiép tuc ting lén, cac loai tién 3o tiép tuc tré thanh xu thé
chad dao, tinh riéng tw ctia NTD va di liéu sé& la cha dé ndi bat nhét cta nhirng cudc thao luan,
va nhirng “ngudi choi” trong linh vire thanh toan hop tac véi nhau dé khéc phuc nhirtng diém
yéu méi bi phat 16.

4. Cac co quan chinh phu sé trién khai nhirng bién phap xac thwc manh mé hon b&i
nhirng thiét hai do tinh trang gian lan trong nam 2020

Céc hoat déng gian lan da bung phat trong giai doan dau tién cla dai dich COVID-19 & My. Cac
khoan tro' cAp cuia chinh pha danh cho nhirng cong dan dé bi tén thwong trwde dich bénh da
tré thanh muc tiéu cta ké gian théng qua tht doan s dung thdng tin dinh danh danh cap duwoc
dé dang ky nhan tro' cap, qua d6 dé dang cudm di nhiéu khoan tién, khién cac nguén tai chinh
danh cho nhirng ca nhan can hé tre nhéat bi tham thang. Thiét hai tiém tang cé thé 1én dén hon
26 ty USD trén toan nuwéc My.

Céc co quan thudéc Chinh pht My s& mudn tranh nhirng thiét hai tiép theo néu goi kich thich
méi tiép tuc dwoc dwa ra trong ndm 2021 va sé danh gia lai cac quy trinh va céng nghé duoc
st dung dé hd tro xac minh tw cach va cong tac phan phdi tro' cdp. Tang cwédng nang luc xac
thwe dé& danh gia chinh xac hon tw cach dwoc hwéng trer cdp chinh phi phai 1a mét nhiém vu
dwoc wu tién trong nam nay. Day 1a mét yéu cau hanh ddng déi véi moi co quan chinh phi tham
gia vao cdng tac phan phdi tro cép.

Néu ban than cac co quan khéng c6 chuyén mén dé thwc hién cong tac trén, ho c6 thé nho cay
vao cac dbi tac dang tin cay trong Iinh vire thanh toan. Céac td chire tai chinh, mang lwgi va don
vi xt ly thanh toan trén toan cau can sén sang trién khai cac I&p va chién lwvgc chdng gian 1an
day du dé ddm bao cac khoan tro cip cua chinh phd dén véi nhirtng ngudi xirng dang dwoc
nhan, thay vi cac déi twong gian lan.

5. Dong lwe thuc day dinh danh sé sé tiép tuc dwoc cing cé nhe sw chuyén
déi sang céac giai phap SCA

Xu hwéng tir bd xac thwe bang mat khau va dwa trén sy hiéu biét sé tang téc voi
trao lwu (rng dung cac tiéu chudn SCA nhw FIDO - hién sé c6 trén moi trinh duyét
ndi tiéng va thiét bj di dong.

Nhirng ké hoach danh cho chinh pha va cac chwong trinh dinh danh dién t& (elD)
do ngan hang dan dau sé tién trién cung véi nhixng khudn khd dang tin cay va quy
dinh dé théng béao vé cach thirc ma cac bén khac nhau co thé twong tac. Do dai
dich COVID-19, nhu cau dbi véi cac gidi phap - déng vai trd hé tro cac ngan hang
va BVCNT x&c thwe danh tinh khach hang theo phwong thirc s6 hoa - sé tang Ién.
Cac bén phu thudc, vén khéng thé quan ly dinh danh mét cach hiéu qua, sé trd
thanh nhirng muc tiéu tAn cong cta gi&i gian lan.

Quan diém cho rang dinh danh sé la mét trong nhirng toa nha can c6 chi quyén
dé hoat déng trong ky nguyén sé (cung véi di li@u mé, tinh riéng tw cia NTD va
consent management, va thanh toan) sé ngay cang dwoc cling cd. Moi con mét sé
dd dén vé chau Au, khi k& hoach (rng dung SCA sé duwoc trién khai tir nam 2021,
b&i dinh danh s& nam trong sé nhitng lwa chon dé quyét dinh can nhac ap dung
cho tinh nang xac thirc manh hon truéc giao dich thanh toan./.

(APSM)
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Smart Digital Security

Smart cards thuec sinh tric hoc
MK ABIS

Xac thuc
Thé -Thé Bao mat Thu phi giao
théng minh (OTP, PKI, théng tu dong
sinh tréc hoc)
Chuyén ddi thé Giai phap OR Code Vé—Vi Thé da néng
Loyalty, ACS)
ePIN
- Dynamic CVWW
v EMV 3D Secure
:';.?‘tghga;";é_' Kiém soat tu phuc vu
liéu bao mat i LRI
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