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Chirng chi va Thanh vién Hiép hdi
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MK GROUP : Thong bao chuyén dia diém van phong Ha Noi

Kinh giri Quy khdch hang & Déi téc,

Chung t6i xin tran trong théng bao rang hién nay Céng ty Cé phan Tap doan MK cuing céc
cbng ty thanh vién:

e Cong ty C6 phan Théng minh MK (MK Smart)
e Congty Cb phan MK Vision
e Congty C6 phan MK Hi-tek
sé& chuyén Tru s& tir dia chi ci la:
Tang 11-12, toa nha TTC, 19 Duy Tan, Dich Vong Hau, Cau Giay, Ha Néi

sang dia chi mai tai:

Toa nha The Vista, s6 4 ngé 15 Duy Tan, Dich Vong Hau, Cau Giay, Ha Noi
(Pay la tda nha do MK Group xay dwng va s& hiru)

Moi giao dich lién hé xin Quy khach hang & Déi tac vui 1dng lién hé theo dia chi méi cla
MK Group cung cac cong ty thanh vién hoac lién hé theo sb dién thoai +84-24 6266 2703

dé dwoc tro giup.

Xin cdm on sy lwu tm clia Quy khach hang & Déi tac.

Tran trong,

P (®9roup P (@smort

Smart Digital Security

Toa nha The Vista, s6 4 ngé 15 Duy Tan, Dich Vong Hau, Cau Giay, Ha N6i

Smart Digital Security
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Chirng chi va Thanh vién Hiép hdi

VISA @ rz: napas EmOl [Bheooo Seima XN -oath-

Thanh toan online 1én ngoi khi cac ngan hang hop tac cung
vi dién tw

Nguen: Internet

Swbung né cda,thanh toan ky thuat soé trong thoi gian qua da hoi thic cac ngan hang hop tac véi vi
dién tw, mang den hang loat wu dai cho ngwdi tiéu dung.

Theo ghi nhan cta Shopee, tdng sé don dat hang dwoc thanh toan qua vi dién tlr AirPay trén toan khu vuc da
tang trwdng gép 4 lan. Trong do, nhdm khach hang tang trwdng manh nhat & hau hét thj trwéng 1a nhivng ngudi
dung trén 50 tudi, chirng té vi dién t& nay hoan toan dé tiép can, ké ca véi do tudi thwong duwoc xem l1a khd
thich tng véi thanh toan ky thuat sé nhét.

Ngan hang khéng nam ngoai cuéc choi thanh todn sé

Thuc té&, thanh toan ky thuat sé dang tré thanh phwong thirc giao dich phét trién manh mé khéng chi trén cac
san thwong mai dién tl, ma con trong chi tiéu hang ngay cda khong it nguoi tiéu dung. S6 lwong clra hang st
dung hinh thirc thanh toan qua vi AirPay tai Viét Nam ciing da tdng gap 2 lan trong ndm 2020, bao gdm nhirng
dbi tac nhw 7-Eleven, MyKingdom va Guardian.

Trong bbi canh Chinh phli dang huéng téi mét xa hdi khong tién mat, dai dich Covid-19 cang thuc day nhanh
hon xu thé nay. Theo cac khao sat cta Visa trong ndm 2020, hon 85% nguoi Viét Nam s& hivu it nhat mét vi
dién t&r hodc wng dung thanh toan. Béng th&i, cé dén 51% ngudi tiéu dung tang cwdng thanh toan bang cac vi
dién tlr. Pay la co hodi cho cac vi dién ti ndi riéng va cdng ddng ddi tac ndi chung.

B&i & do, cac ngan hang da nhanh chéng ndm bat thdi co, hop tac véi cac vi dién t& nhdm mang dén trai
nghiém lién mach hon cho khach hang. Qua dé, ngan hang ciing gia tdng d& nhan dién va lwong giao dich
thdng qua sb ngwoi dung ngay cang tang cao cla cac vi dién tir./.

(ICTNews)

TIN VAN THE NGAN HANG ‘

e T ngay 8/3/2021 cho dén hét ngay 31/05/2021,

Ngan hang TMCP Quéc té Viét Nam (VIB) trién
khai chwong trinh wu dai “M@ thé chi tiéu, hoan tién
nhan ba” dbi v&i bat ky khach hang dang ky mé thé
tin dung cta VIB. Cu th&, méi chi thé sé dwoc hoan
phi thwéng nién néu thda man diéu kién chi tiéu toi
thiéu.

Tl ngay 11/3/2021 cho dén hét thang 3/2021,
Ngan hang A Chau (ACB) lién két véi vi dién t
AirPay dua ra nhirng wu dai khuyén khich khach
hang mua sédm truwc tuyén trén Shopee. Céc
chwong trinh wu dai s& bao gém gidm gia, tang
voucher, mién phi van chuyén, ...

T 01/03/2021 dén hét 31/05/2021, Ngan Hang
Thwong Mai Cé Phan Ngoai Thwong Viét Nam
(Vietcombank) trién khai chwong trinh wu dai danh
riéng cho chu thé déng thuwong hiéu Saigon Centre
— Takashimaya - Vietcombank. Theo do, khi Khach
hang phat hanh mai thé tin dung Béng thwong hiéu
nay va thwe hién chi tiéu téi thiéu 1.000.000 VND
s& nhan ngay Thé qua tang 1.000.000 VND v&i sb
lwong han ché./.

(Téng hop ter Internet)
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Chirng chi va Thanh vién Hiép hdi

VISA

mastercard

£s: napas ENOl oo jema EE oath-

Nguén: Internet

Datacard® MX9100™ Card Issuance System

Hé thdng ca thé hda doc dao vugt troi cho
thé phdng nham gia tang su’ khac biét

Hién dai hoa quy trinh x&' ly thé thong minh

Hé thdng mé-dun hdéa gilp viéc cai dit dién ra nhanh chéng va dé dang

Phan mém quan ly bado mat cho phép thiét I13p va ki€ém soat qua trinh van hanh
thiét bi mét cach an toan va hiéu qua

Hé théng quan ly chat luong ndi tuyén tu dong gilp loai bo cac nguy co san

pham khéng dat chat ludng, tir dé gilp tdng n3ng sudt va giam chi phi san xuat.

Hotline: 0903.481.456 Email: marrketing@mkgroup.com.vn

An Do: Cho phép rit tién ATM khéng can thé

Cac cha thé tai An Do hién da cé thé bat dau rat tién mdt tai cac ATM ma khong
hé phai dung dén thé hay 4n vao man hinh cda may ATM.

AGS Transact Technologies Limited da tién hanh hop tac véi Mastercard dé cho ra
mat hé théng rut tién mat khong tiép xtc dau cudi bang ng dung di déng tai An Do,
theo mét bao cao trén The Quint.

Chu thé ATM gi® day chi can quét ma QR trén man hinh ctia may bang thiét bi di dong
cta ho va sau d6 cac giao dich rat tién sé dwoc thue hién trén ATM nhw binh thwdng

ma khéng can phai cham vao bé mat ATM./.

(ATMmarketplace)

P (®group ENTRUST

RPLUS

AUTHORIZED

Smart Digital Security

@) FInANCIAL
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Smart Digital Security

GIAI PHAP XAC THUC BANG MAT KHAU MOT LAN

Samsung hop tac cung Mastercard ra mat KEYPASS™ OTP

thé thanh to én Sinh trac hQC Giai phap xac thuc bang mat khau mot lan KeyPass™OTP gitip

dam bao an toan thong tin cho cac hoat dong:
Ngan hang diéntt | Thwong mai dién t
Giao dich truc tuyén | Tro choi trgc tuyén

Nguén: Internet

Mastercara

Chiéc thé méi nay sé stz dung nhan dang van tay dé xac minh danh tinh cda chd thé va sé dwort chap

nhan tai cac thiét bj dau cuéi thanh toan Mastercard. Cac thiét bi di kem giai phap gom:

Thé OTP Display (PIN Pad) - OTP Hardware Token (PIN Pad) -
Trén chiéc thé sé dwoc tich hop man hinh cdm bién c6 thé nhan dang van tay khi hoat ddng va chiing sé khong OTP SIM Sticker — OTP Software Token (on Mobile) —
can toi ma PIN. SMS OTP (on Mobile)

Mastercard dwa ra gidi phap thé thanh toan sinh trdc hoc nay nham tang cwdng thém bao mat cho chu thé
dwa trén nhirng sang kién chuy@n mon tién tién vé an ninh mang va mang luéi thanh toan toan cau cta ho. MK Group la thanh vién cta:

~ o
Thé nay ban dau sé dwoc phat hanh tai Han Quédc va cung cap cho cac khach hang doanh nghiép c6 giao dich 14S ng oath
quéc té thwong xuyén. Samsung sé bat dau phat hanh thé doanh nghiép cho khach hang Han Quéc vao cubi member -
nam 2021./.
HOTLINE
(Finextra) 0903.481.456 www.contact@mkgroup.com.vn
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Chirng chi va Thanh vién Hiép hdi
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mastercard

Giao dich vi di dong c6 xu huéng vugt thanh toan tién mat

r‘ ; FIS méi didy da phat hanh Bdo cdo
Thanh toan Toan cau nam 2021 va
» nghién cdu nay cho thdy thanh toan
| ‘ \ bang vi ky thudt sé tai cdc diém ban
hang POS dang phét trién nhanh hon

i

!

S0 véi thanh toan bang thé.

Ciing trong ban bao c&o nay cho biét cac
khoan thanh toan khoéng tiép xuc tai cac
ctra hang duwoc thwe hién bang phwong
thire vi di dong trén toan thé gidi lan dau
tién vwot qua thanh toan bang tién mat tai
ctra hang trong nam 2020.

Theo ban bao céo, viéc tieu ding tién mat da gidam 10%, wéc tinh twong dwong véi 20% trén tdng sé thanh
toan trwc tiép dwoc thwe hién trén toan cau, trong khi sd lwong thanh toan bang vi kj thuat sé khong tiép
xUc tai cac diém ban hang POS ciing dang tang nhanh hon so véi cac khoan thanh toan bang thé vat ly.

Théng ké cho thay cac khoan thanh toan bang tién mat tai cac clra hang ctia cac quéc gia nhw Anh, Canada,
Phéap, Na Uy, Thuy Dién va Uc da giam tir 50% tré Ién trong nam 2020.

Bé&o cao dy doan cho dén nam 2024, tién mét sé chiém dwdi 10% cac khoan thanh toan tai clra hang tai My
va chiém 13% thanh toan trén toan thé gidi, trong khi thanh toan bang vi ky thuat sé sé tiép tuc tang trwdng
dé chiém 1/3 thanh toan tai clra hang trén toan cau (~33%).

Céc giao dich thwong mai dién t&r dwa trén vi ky thuat sb da tang 7% trong nam 2020 va bao cao dy doan
rang vao nam 2024, thanh toan vi k§ thuat sé sé& chiém hon mét nira tdng sé thanh toan thwong mai dién tir
trén toan thé gidi" va "viéc st dung cac phwong thirc thanh toan truyén théng nhw thé va giao hang tan noi
dang nhanh chéng bi thodi trao va du kién sé chi chiém dwéi 40% phwong thire thanh toan giao dich thuwong
mai dién t&r vao nam 2024"./.

(Finextra)

= Bdo mat
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Smart Digital Security

MK SMART CUNG CAP
CAC GOI DICH VU PHAT HANH THE
THEO CHUAN EMV & VCCS

= Thoi gian trién khai
rut gon téi da

= Cong suat lén =« Antoan kinh doanh

Géidich vu

STANDARD

Goi dich vu Goi dich vu
DELUXE BACK-UP

tuyét doi EMV & VCCS . Tidk iam
ISSUANCE nguén luc
SOLUTIONS /
Géidich vu G6i dich vu
PREMIUM LITE

/ HIGH QUALITY

SERVICES
= Chl ddng
thai gian

= Dich vu toan dién - Hé trg
céc gidi phap chuyén déi
tu thé ti sang thé chip

www.mksmart.com.vn contact@mksmart.com.vn
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GIAI PHAP PHAT HANH THE NGAY LAP TUC

UNCTAD:

COVID-19 anh hudng sau sic dén linh vuc thanh toan sé M T,

Theo bao cao cda H6i nghjLién hop quéc vé Thwong mai va Phat triér) (UNCTAD), cac doanh nghiép
thwong mai dién tirtai 23 quoc gia ngheo trén thé gioi da nhadn thay “toc do tang trwwong ddang ké” caa
hoat dong thanh toan so do tdc déng cua dai dich COVID-19.

64% s6 doanh nghiép thuvong mai dién t&r dwoc khao sat da xac nhan vé nhirng thay doi trong cac phuong
thtre thanh toan ke tt khi dai dich bat dau bung phat, cling nhw toc do tang tredng manh mé cua thanh toan
di déng, Sngan hang triec tuyén va di dong, thanh toan thé tin dung va cac nén tang thanh toan sé6 khac.

Tuy nhién, hinh thirc tra tién mat khi giao hang van 1a xu hwéng chi dao, dac biét 1a & nhivng qudc gia c6 trinh
do phéat trien thap nhat (LDC) dworc liét ké trong bao cao.

Nghién ctru “COVID-19 va thwong mai dién t&: Tac dong dén doanh nghiép va phan hdi chinh sach” cua
UNCTAD ciing cho thay, “trong khi 58% doanh nghiép cung cap cac san pham hoéc dich vu theo duéng truc
tuyén bj sut giam doanh thu hang thang, thi khoang 64% trong sé cac thi trwong bén thir 3 da ching kién sw
gia tang dot bién trong doanh sb ban hang’.

B&o c4o nhan manh, mét sé quéc gia chau A va chau Phi dang khuyén khich s dung thanh toan sé va hé tro, TANG TINH GAN KET - THUC DAY DOANH THU

cting c6 moi trwdng kinh doanh thwong mai dién ter./.
Giai phap phat hanh theé ngay lap tidc

(NFCW) . o, )
Biéu dé ting trwéng cac hinh thirc thanh toan ké tir sau dai dich COVID-19 bung phat Entrust Dataca:d@c) CardWIZ,ard giup the
70 trong trang thai san sang su dung trong
G tam tay cua khach hang chi trong vai
14 % 4 U R fe s .
36 Giai phap sé giup cac to chuc phat hanh the:
33
30
e Khac biét hoa thwong hiéu
18 ¢ T6i wu hoa trai nghiém cua khach hang
6 & e Tiét kiém chi phi va giam thé luu kho
. e Bao mat phat hanh ngay lap ttc

Tidn mat/ Thanh  Thé tin dung  E-Panking/mobile Tién di Thanh toan | Khac e Gilp cac chuong trinh Thé dwgc trién khai nhanh chéng
toan khi nhan hang ; banking dong trwe tuyén
11 Congty thwong mai B Thitrweng bén the 3
b |
dign tir HOTLINE N
gy , www.contact@mkgroup.com.vn
0903.481.456
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Nguén: Internet

CaixaBank trién khai
thay thé thé nhua bang vat liéu tai ché

Ngan hang CaixaBank clia Tay Ban Nha la ngan hang cho vay méi nhat bat dau trién khai phét hanh thé
[am ttr nhwa téi che va cac thanh phan cé kha nang phan hay tw nhién.

Ngan hang c6 hon 18,8 triéu thé da dwoc phat hanh cho biét trong nam nay ho sé bat dau ngrng st dung nhya
nguyén sinh dé san xuat thé vat ly.

CaixaBank du kién 85% sb thé méi dwoc ho phat hanh trong ndm 2021 sé duoc lam tir vat liéu bén virng, voi
khoang 5 triéu thé dwoc lam tir vat liéu méi sé dwoc lwu hanh vao cudi nam nay.

Hau hét cac thé sé si dung nhya PVC tai ché, c6 ngudn gbc tir nhitng thir nhw chét thai ctia nganh xay dung.
Mot sO sé sir dung PLA, mét vat liéu cé kha nang phan huay sinh hoc véi ngudn goc sinh hoc, gitp loai bo viéc st
dung tai nguyén kho phan huy.

Bén canh do, k¥ thuat in thdng tin chi tiét trén thé ctia khach hang ciing sé thay dbi, dwoc chuyén ti viéc in muc
sang st dung cdng nghé in laser nham giam thiéu chat thai dwoc tao ra va con gitp tang tudi tho cho thé./.

(Finextra)

d (®group M smart

Smart Digital Security AL RIgiN ety

SAN PHAM THE - THE THONG MINH

MK cung cdp cic san pham Thé - Thé théng minh, giai phap Phat
hanh - C4 thé héa thé toan dién va cac ttng dung thé, gop phan

tao nén nhirng chuwong trinh thé chat lwgng cao va hiéu qua.

e Cdngnghéinanduocchirng nhan
bdi cac t6 chirc qubc té Visa,
MasterCard, JCB, UPI, NAPAS,
GSMA, 1SO 9001, I1SO 14000;

e Sanpham phat hanh vacad thé hda
trén day chuyén tién tién - hién
dai;

e Cung cép toan dién céc gidi phap
Phat hanh — C4 thé hda - Ung
dung Thé toan dién va dong bo;

e (Cong suat I&n, déap ng nhanh
choéng cac yéu cau vé tién doé va
thoi gian giao hang;

e DOi ngli k¥ suw va cdng nhan chat
lwong cao, duwgc dao tao theo
chuan qudc té;

Cac chirng chi da dat:

visa [ 632 napas
A

150 9001

ZTRN
Iso BUREAU VERITAS
>~ Centification

www.contact@mkgroup.com.vn
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Ung dung ctia Chinh phu An P s3p c6 giao dién sinh tric hoc EEVTABINEN IR0 TN BTG V.NerN 1010
khuon mat va giong noi

Ung dung di déng théng nhat danh cho cong tac quan trjtrong thoi dai méi cda An DG (UMANG) sé sém * Ly tudng cho cac Chuong trinh Thé nhan dién cda moi t6
¢ng dung céng nghé nhan dang khudn mdt dé xac minh bang céc tinh ndng dwoc tich hop san trong chirc trong cac linh vue: Doanh nghiép, Chinh phu, Truong
smartphone. Nhitng thay doi nay dwgc dwa ra sau khi c6 hon 200.000 nguwo gtri giay chdng nhan con hoc, B&nh vién va cic T chirc ban 1é - dich vu.

song thong qua dng dung UMANG chi trong thang 11/2020, tang 200% so v6i ca nam 2019. e Cac may in thé Ia su két hop hoan hao gitra kha ning in thé

o . £ . A & . . A A s ) N . chat lvgng cao va chi phi hop ly
Nhirng ngwoi déa nghi hwu mudn tao chtrng nhan con song sé som dwoc yéu cau xac minh danh tinh bang cong N g L E N i yA ) . ,
nghé sinh trac hoc, song &ng dung cta Chinh phi An Bd yéu ciu ngwdi dung phai c¢6 1 trong 10 mau smartphone * Thém ca tinh nang nan bao mét: in myrc UV bao mat, phu
cao cap twong thich. Ngoai yéu cau sinh trac hoc khuén mat, UMANG ciing sé gidi thiéu giao dién giong néi dwa |&p bao mat, dap dau nodi giup cac chuong trinh the tro nén
trén tri thong minh nhan tao (Al) dé cung cap kha nang tiép can va mé réng co sé ngwdi dung. an toan.
e Phan mém than thién dé s dung
e Vat tw — Phu tung chinh hdng

Viéc huéng téi cong nghé tich hop trong smartphone sé khién cac thiét bi xac minh sinh tréc hoc cta bén thir 3
tré nén 16i thi vi dién thoai ctia ngwdi dung tré thanh gidi phap mét ctra cho céac dich vu tién ich cla chinh ph. -
Trwdc day, cac thiét bj sinh trdc hoc chuyén dung can dwoc két ndi véi smartphone qua cdng USB dé doc van * Dich vu ho tro ky thuat nhanh chdng
tay nham xac minh danh tinh. Tuy nhién, yéu té chi phi va han ché trong kha ndng s dung cla ching da khién
Chinh pha An Dé loai bd céc thiét bi chuyén dung va thwc hién xac minh bang smartphone tich hop sdn céng
nghé tién tién.

UMANG, do MeitY va NeGD phat trién vao Mady in thé SD260

Nguén: Internet . nam 2017, cho phép truy cap vao 2.000
dich vu chinh phu dién t& do chinh quyén
trung wong va chinh quyén céc bang cua
An D6 cung cép. Ung dung duoc két ndi
v&i hé théng Aadhaar ctia quéc gia Nam A
nay. D& dbi pho voi tbe do gia tang manh
mé trong hoat dong sd héa céac dich vu
cong, New Delhi ciing dang né lyc thé
hién (rng dung bang tat cad 22 ngbn ngiy
chinh thirc ctia An Do. Bén nay, UMANG
da hé tro 13 ngdn ngi trong sb dé.

. May in thé SD460

May in thé CR805 May in thé CD119

Thanh phé Hyderabad, tht phi cia bang
Telangana da trién khai dich vu xac thuc -
sinh trdc hoc van tay tgi nha daph cho Mdy in thé SD360
nhi*rng nguwoi hwu tri dé cung cap giay
ching nhan lvong hwu Jeevan Praman./.

HOTLINE
(Biometric Update) 0903.481.456

www.contact@mkgroup.com.vn
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Tu dong ma hoéa - giai ma giup doanh nghiép
quan ly an toan thong tin mang

GIO1 THIEU CHUNG:

Phong vé

Céc t6 chirc nhay cadm va bd phan céng nghé thdng tin (CNTT) can t6 chirc phong vé truwérc nhirng cudc tan cong
mang. Té chirc phong vé, xay dung nhirng quy trinh chdng danh cap hoac do 16i vo tinh lam 16 thdng tin sé& gitp
chéng lai cac nguy co thiét hai tai chinh, hdy hoai uy tin va danh mét tai nguyén cta doanh nghiép. Mét trong
nhirng giai phap hiéu qua la thiét 1ap hé théng ma hoa va giai ma dir liéu.

What is encryption?

Ma hdala gi?

M4 héa la phwong phap ding thuat toan dé coding moét file hodc mét ndi dung dé nhivng ngudi khac khong thé
st dung dwoc va khong thé doc hiéu dwoc cho dén khi né dwoc gidi ma. Mét khi da ma hoa, chi ngudi dung co
thdm quyén va khoa giai ma mai co thé doc hiéu va truy cap théng tin. M& hoa st dung mét thuat toan phirc tap
hoac bd quy tac ndi bd dé bién di lieu gtri di thanh mot bi mat. Khi nhan dwoc, dir liéu nay sé dwoc giai ma nho
khéa do nguwdi glri cung cap.

Hiéu qua bao vé clia bat cir cdng nghé ma hoa nao dwoc quyét dinh béi do dai cta thuat toan, dd phic tap cla
mat ma va giai phap ma héa dwoc lwa chon mét cach phu hop.

Qua trinh ma hoda sé bién dbi cac thong tin dang dwoc lwu trir dau dé hay dang di chuyén trén hé théng & dang
van ban thuan tay (plain text) thanh céc file khong thé doc dwoc va chi ngudi co thAm quyén méi truy cap dworc.
Nguwdi khdng dwoc cap phép chi nhin thay mét chudi ky tw 16n xén chir khéng thé hiéu dwoc y nghia cla théng
tin d6. Hon nira, cong nghé ma héa con cho phép ddm bao tinh toan ven cta théng tin nhe mot sé thuat toan
chéng slra dbi va gia mao. Tinh nang cla céng nghé & bao mat théng qua viéc quan ly khéa ma hoa mét cach
chat ché cta cac bén sir dung no.

Nguyén Iy ma hoa hoat déng nhw thé nao?

Nguyén ly co ban ma cac té chirc can trién khai 1a chi cap quyén doc hiéu théng tin cho ngudi cé lién quan. Nhung
ma hoa hoat déng thé nao? Liéu rang méi tinh huéng khac nhau, ngui ta lai ding mét loai ma hdéa khac nhau?
C6 thé tich hop ma hoa vao ha tang cong nghé hién tai khéng?

p (®group

Smart Digital Security

ENTRUST

PARTNERPLUS

AUTHORIZED

HE THONG PHAT HANH THE CONG SUAT LON

DATACARD® MX

e Ly twdng cho cic t6 chirc Phat hanh thé tdm
trung va cao;

e Tinh nangtoan dién: M3 hda thé thong minh/dai
tlr, dap néi, in chim, in khac laser;

e Tuy chon mé-dun linh hoat theo yéu cau déc thu
cla tirng chuong trinh thé;

e Dijch vu bdo hanh —b3o tri toan dién

Hé théng coéng suat
tam trung MX6100
MX2100, MX1100

Hé théng céng suéat I&n
MX9100, MX8100

-é}%QAA

www.contact@mkgroup.com.vn

HOTLINE
0903.481.456
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C6 2 loai kh6a mat ma la Khoa dbi xirng va Khéa bat dbi xing:

Khéa déi xirng (hay con dwoc goi la “khéa bi mat”): Vi hé thdng nay, cac
bén déu s& hiru chung mét khéa dung dé ma hoéa va gidi ma théng tin, va ho
budc phai gitr bi mat vé khoa do.

Dé chuyén khoa cho cac bén, nguoi dung phai cé co ché phan phdi khoa moét
cach an toan. Tiép d6, ho can c6 cac quy tac bao mat can thiét dé han ché nguy
co phat tan va thwong mai hoa dé dang trén mét mang lwéi mé nhw Internet.

Khoa bat déi xieng (hay con dwoc goi la “cap khéa cong khai va khoa bi
mat”: Hé théng nay giai quyét dwoc rai ro khi phan phat khoa dung chung trong
hé théng Khoa dbéi xirng. C6 2 khoa déu dwoc st dung trong hé thdng, mét
khéa phai gitr bi mat va mét khoa céng khai dwoc glri cho bat ct ai. Cap khoa
nay lién hé toan hoc véi nhau, theo dé khoa cong khai diung d& ma héa con
khéa bi mat twong (rng dung dé giai ma.

MOT SO THUAT NG(¥ LIEN QUAN BEN MA HOA CAN BIET

e AES (Advanced Encryption Standard): Tiéu chudn ma hoa tién tién la
hinh thirc ma héa phé bién dwoc Vién Tiéu chuan va Céng nghé Qubc
gia My (NIST) cong nhan.

e Thuat toan (hay con dwoc goi la “mat ma”): 1a nhirtng nguyén tac
hoac cau lénh dac thu s&r dung trong qua trinh ma héa. DES, RSA va
AES la nhirng thi du vé Thuat toan hay Mat ma.

e Van ban ma hoa (Cipher text): Day la két qua sau khi mot van ban &
dang plain text dwoc bién dbi thanh ma héa nh& str dung thuat toan.

e Giai ma: 1a quy trinh bién di liéu khéng doc dwoc thanh thdng tin ¢ thé
hiéu dworc.

e Ma hdéa Email: gilp g&ri email mét cach an toan qua mang théng qua
mot s6 phwong thirc nhw TLS, Mat khau, push/pull, SIMIME, PGP hay
ZedMail cua Prim’X.

e Ma hoa: l1a phwong phap khoa hoc bdo vé théng tin bang cach bién déi
thanh dinh dang an toan

e Khoda: M6t khéa ngau nhién dwoc sinh ra bao gém nhiéu ky tw dung dé
M& héa/Giai ma. Méi khoa la duy nhat va khoa cang dai thi cang kho bé.
Nhin chung, khéa bi mat c6 d6 dai tr 128 dén 256 bit, con khoa cong
khai c6 d6 dai 2.048 bit.

e PGP (Pretty Good Privacy): la chwong trinh ma héa stir dung kh6a mat
ma va phwong phap xac thuc trong truyén tai div liéu.

M Coroup

Smart Digital Security

PRIMX

MAKE ENCRYPTION HAPPEN

GIAI PHAP MA HOA DU LIEU CAP CAO PRIM’X

CRYHOD

|
Ma héa dit liéu chéng bi danh cap danh cho may tinh vt cos,
Giai phap Cryhod sé ma hda hoan toan dia dit liéu trong toan bd

may tram di dong ctia cong ty ban. Véi Cryhod, dit liéu chi c6 thé

truy cap boi nguoi dung duoc phan quyén va can duoc xac thuc t_-:
hop 1é trurde khi khoi dong. St

B30 mit dorlidu

Mahéada ity

Chiing chi ‘

= © H I

www.mk.com.vn - contact@mkgroup.com.vn  HN: (84-24) 6266 2703 - HCMC: (84-28) 3930 5023

VI SAO MA HOA LAI QUAN TRONG?

Ma héa dong vai trd hét sirc quan trong trong bdi cdnh cac vu tan céng mang dién ra lién tuc va
tang dan vé sé lwgng. Hon niva, nhixng vu vo tinh ro ri théng tin tlr ndi bd chiém hon 50% téng
sb sw ¢b 16 lot thong tin. Twong tw, nhiéu nganh nghé nhw ngan hang, cham séc strc khde va
nhiéu linh vrc nhay cdm khac yéu cau bat budc phai ma héa nham dap rng céac tiéu chuén an
toan théng tin.

Khoa théng tin (Locking data) 1a phwong phap tét nhat bao vé chiing ta khdi nhirng vu tan cong
c6 chl y hoac vo tinh phat tan, tir d6 tranh khdi nguy co thiét hai vé tai chinh, uy tin va danh mat
niém tin cGa déi tac, ban hang.

D liéu can phai dwoc ma hoa an toan cé khi truyén tai (Data in transit) va lwu triy (Data at rest)
nhw treong hop lwu tri trén server. Bay la phwong thire quan trong nhat bdo vé chang ta trwdc
nhung cudc tAn cdng mang, va la phong tuyén cubi cung trong nhirng hang rao phong vé can
thiét.

Néu doanh nghiép cla ban chua xay dwng hé théng ma hoa thi da dén Itc phai dwa ra mét chién
lwoc CNTT chéng tan cong mang. Mot sb bd phan quan Iy CNTT lwa chon OpenPGP mién phi
dé ma hoéa file dir lieu, mét sb st dung gidi phap quan ly tap trung cac file transfer nhw
GoAnywhere MTF dé bao vé di¥ liéu v&i nhiéu tinh nang va wu diém. Tuy nhién, st dung san
pham Prim’X nhw ZoneCentral (3 bao gébm cdng nghé Zed va ZedMail) a gidi phap doanh nghiép

‘ Ban tin ndi b THE GIO1 THE ©2021 MK Group
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mang tinh tong thé, toan bo, wu viét nhat, khong gay phién todi cho ngudi ding va dé trién khai cho b phan
CNTT. M6 hinh kinh doanh dac thu cla ban sé quyét dinh ban nén sir dung phwong an toi wu nhat. MAY IN TH E TAI CHiNH SIGMA DS4
LWA CHON PHUONG PHAP MA HOA NAO PHU HOP NHAT CHO TO CHU'C CUA BAN?

Can can nhac moét sb yéu té trwdc khi lwa chon quy chuidn ma hoa nao phi hop véi doanh nghiép cta ban. Hay GIAI PHAP THONG MINH - HIEU QUA
thir tra |61 mot sé cau héi dwdi day: CHO MOI CHUONG TRINH THE TAI CHI NHANH THANH CONG
e D liu can trao dbi clia ban quan trong dén dau?
e Di liéu cha ban dworc truyén tai bang hinh thérc nao (FTP, Email, HTTP...)?
e Dung lvong file trao d6i nhw thé nao? C6 can nén khéng?
e CAc file hién tai c6 can dwoc ma hoa trudc khi truyén tai khéng? Hay can ma héa chinh dwong truyén?
e CA&c san phdm ma héa duoc cac nha cung cap hé tro c6 san trén thi truedng 1a gi?

Nha cung cép sé& 1a ngudi tw van chuan xac nhat vé giai phap &ng dung, thi du mét sé ngan hang yéu ciu phai
dung OpendPGP dé ma héa file théng tin khach hang, trong khi mét doanh nghiép Ién cé thé lwa chon Prim’X dé
bao vé toan dién. Hay the tra 1&i nhirng cau héi dwéi day dé chiing téi ¢ thé tw van cho ban:
e Bao vé di liéu Iwu trlr (Data at reste) trén may local, server, San, Nas?
e B30 vé di¥ liéu lwu trir trén nén tang Cloud cta bén thi 3 (One drive, Google drive, Dropbox...)?
e Bao vé di¥ liéu chia sé trén Sharepoint (on premise)?
e Bao veé trao dbi théng tin nhw Mail Exchange (g&ri mail ndi bd va ra ngoai)? Trao dbi copy qua USB, & cirng
roi...?
e Ba&o vé vat ly cac 6 dia rovi, laptop chdng méat trdm, ma hoa 6 dia...?
e Quy mé so bd ha tAng ciia doanh nghiép nhw thé nao? Sé lwgng PC, may &o, két ndi DC, cach thirc trién
khai cac chinh sach hién tai nhw thé nao?

o Kha ning phat hanh bao gom:

- In don mau va/hodc di mau truyén nhiét truc tiép
- M3 hoa thé théng minh tiép xic/khdng tiép xuc/ dai tir
o Quyan truy cap kiém soat kép v&i bdo mat & khoa bao vé kho thé, ngudn

cung cap, va thé bi tir chdi, dap (ng yéu cau bao mat cla Visa va

Nhw da néi & trén, Prim’X 1a gidi phap bao vé ha tdng CNTT truyén théng, bd sung cho cac giai phap trong xu thé Mastercard.
phong tha chd déng hién tai, giip doanh nghiép quan ly an toan théng tin hiéu qua gita lic qua trinh sb héa va + Phéthanh tuc thi dugc luu trit trén ddm may la gidi phap duy nhét trong
chuyén dbi sb dang dién ra manh mé & Viét Nam./. nganh duoc ching nhan PCI-CP.
« D& dang ma rong cac chuong trinh phét hanh thé theo nhu cu thuc:
(MK Group) - Thém cac hdp dung thé cho ting thiét k& duoc lra chon

- Thém mo dun dap ndi phl nhd bac dé ting chat luong va hiéu tng
hinh anh cho thé

o DUt liéu dugc m3 hda khi két ndi — guri gitta Phan mém phat hanh tuong

‘ rng Datacard® va mady in va khong dugc luu trir trong may in sau khi in.
Py ' « Giai phép tdng thé vai cac dich vu di kém, ludn sdn sang ddng hanh cling

§ \ cac td chire xay dung cac chuong trinh phat hanh thé tai chi nhanh

thanh cong.
MAKE ENCRYPTION HAPPEN
HOTLINE

0903.481.456

www.contact@mkgroup.com.vn
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Smart Digital Security

FIDO mang lai su tien Igi va an toan GIAI PHAP XAC THUC GIAO DICH THE TRUC

cho quy trinh xac thu’c TUYEN EMV 3D SECURE
Tiéu chuan Nhan dang Trwc trwe tuyén Nhanh (FIDO) |a cac giao thirc xac thwe dap trng nhu cau nang cao e La phuong thirc bdo mat tién tién, giip bao vé chd
murc dd bao mat va trai nghiém ngwéi dung. thé va cdc don vi chdp nhan thé tranh céc rii ro

trong thanh toan tryuc tuyén.
e C6 thé tich hgp vdi cac phuong thirc xac thuc
bang sinh trac hoc, OOB hay OTP.

Tiéu chuan FIDO - dwoc hiép hoi FIDO Alliance phat trién - mang lai khd ndng bdo mat cao hon so v&i mat khau
thédng thworng hodc mat khau dung 1 1an (OTP), cling nhw cho phép xac thwe nhanh, an toan va manh mé hon.
Tiéu chuan nay bao gdm mét sé ky thuat xac thwe nhw quét sinh trac hoc, quét méng mat, nhan dang giong noi

hodc nhan dang khudn mét. FIDO cling hd tro cac gidi phap xac thwe hién cé nhw token bao mat, xac thuc thé e HO trg kha ndng xdc thuc dwa trén mic do rui
théng minh, giao tiép tam gan (NFC)... ro (RBA).
. ) ) . e Dugc chirng nhan bdi EMV Co., Visa, Amex,
Dang thua vi la nguon goc ngén pga’ clia tén goi FIDO bat nguon tir mét tir Latin “fidq” -’cé nghia la “sv tin twéng” Mastercard, JCB va UPI.
theo dinh nghia trong tir dién tiéng Latin cdia Dai hoc Notre Dame, va chinh la ttr viét tat thich hgp danh cho méi
trwdng bado mat - noi ma sw tin twdng déng vai tro tdi quan trong.
S&r ménh cta FIDO Alliance 1a “gidm sw phu thudc cla thé gidi vao mat khau”. Tam nhin cta PayPal va Validity
Sensors bat dau t ndm 2009 vé mot tiéu chuén nganh cho phép s dung thong tin sinh trdc hoc dé xac dinh —
nguwdi dung treee tuyén, thay vi mat khau, gio day da xac lap dwoc vi tri vibng vang. g

Hién nay, thanh vién cta FIDO Alliance bao gém nhirng tap doan toan cau hang dau trong linh vwc cong nghé,
thanh toan, vién théng, chinh pha, y té va cé dw tham gia ctia c& nhirng ga siéu khdng 16 cong nghé nhw Amazon,
Alibaba, Facebook va Google. Céac trang web va ng dung hé tro FIDO dang thu hut dwoc hon 3 ty nguwdi ding
thuwong mai.

f ' | simpler
o stronger

ALLIANCE authentication

HOTLINE
0903.481.456

www.contact@mkgroup.com.vn
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Tiéu chuan FIDO la gi ?

Tiéu chuan FIDO cung cap mét loat thong sb ky thuat mé va cé thé mé rong nhw Khung Xac thue
Phd quat (UAF), Yéu td Thir 2 Phd quét (U2F) va FIDO2, mang lai trai nghiém xac thuc nguoi
dung thuan tién va an toan hon.

FIDO gilip nhan dang ngudi ding dé dang hon véi cac hé thdng sinh tréc hoc, xac thuc da yéu
td (MFA) va nhirng lwa chon thay thé khac trén cac trang web va trng dung. Tiéu chudn nay nhén
manh mé hinh l4y thiét bj 1am trung tam, trong dé st dung mat ma khoéa céng khai tiéu chuan, noi
ngudi dung duoc thlr thach d& chirng minh quyén sé& hiru khéa ca nhan théng qua nhiéu cach
khac nhau.

FIDO hoat déng nhw thé nao?

Khi nguwi dung tao tai khoan hoac dang ky trén mét dich vu tryc tuyén str dung tiéu chuan FIDO,
thiét bi sé tao mot bd khdéa mat ma. Hé thdng dang ky khdéa cong khai véi cac dich vu truc tuyén
va lvu khda ca nhan trén thiét bi.

Trong qua trinh xac thwe, hé thdng yéu cau ngudi ding chirng minh quyén s& hiru khéa ca nhan.
Ban c6 thé thyc hién yéu cau nay théng qua nhirng phwong phap xac thwc hd tro FIDO khéc
nhau, nhu xac thwce sinh tréc hoc, nhan dang khuén mét, xac thwe da yéu té... Ban cé thé st dung
khéa cé nhan trén thiét bj sau khi m& khoa bang nhirng phwong phap an toan, bao gém vubt
ngon tay, n6i vao microphone, nhap ma PIN hoac nhan nat.

CAc tiéu chuan FIDO

FIDO cung cap nhitng thdng so dwai day nham gidm bot sw rwom ra khi phai ghi nhé nhieng mat
khau phirc tap va giadi quyét tinh trang thiéu kha nang twong tac gitra cac thiét bi xac thwe manh.

Khung Xac thuc Phé quat (UAF)

UAF dwoc ra mat vao ndm 2014 nham muc dich tao diéu kién thuan loi cho xac thuc bang théng
tin sinh trdc hoc ma khéng can mat khau. Theo UAF, khi nguoi dung xac thwe mét dich vu hodc
&ng dung, ho sé bi thach thirc béi méot hodc nhiéu yéu té bado mat trén thiét bi sb ca nhan. Khi
Vot qua nhirng hang rao dé, mét ma khoa ca nhan sé dwoc kich hoat dé co thé gidp ngwéi ding
vt qua thir thach do server FIDO UAF dat ra.

Co ché dwoc ngudi dung st dung dé xac minh trén thiét bj cé thé 1a sinh trac hoc, s& hiru hodc
dua trén kién thirc dé& c6 dwoc khda ca nhan va hoan tat qué trinh xac thwc. UAF cling huwéng
dan céach tao 1ap va quan ly nhiéu chinh sach dé xac minh giao dich. Tiéu chuan FIDO nay duwoc
mot sé td chire st dung dé cai thién kha ndng bao mat va mang lai trai nghiém ngudi dung tich
cuwc cho ca khach hang va déi nal nhan vién.

Yéu t6 Ther 2 Phé quat (U2F)

Tiéu chuan U2F dwa ra nhitng huéng dan vé tang cwong va don gian hoa xac
thwe 2 yéu td (2FA) s dung céc thiét bi NFC hodc USB dwa trén cdng nghé
twong tw thé théng minh. Ban dau, U2F dwoc Yubico va Google phat trién véi
sy déng gop cla nha san xuat ban dan NXP.

Thiét ké ctia U2F phét trién xung quanh cac thiét bi USB két nbi véi hé théng may
chd st dung thiét bj giao dién con ngwdi (HID), vén don gian la gid 1ap mét ban
phim. U2F cho phép trinh duyét truy cap vao cac tinh ndng bao mat cta thiét bi
va loai bd nhu cau cai dat phan mém trinh diéu khién phan cirng cu thé dé doc
thiét bj USB.

Sau khi may tinh chi doc thiét bi USB va két ndi duwoc thiét 1ap, khau xac thyc
phan hoi sé dwoc tién hanh khi thiét bi s dung cac ky thuat mat ma khoa cong
khai va moét khéa thiét bi duy nhat. Cac trinh duyét nhuw Google Chrome, Opera,
Firefox, Safari va Thunderbird hd tro' cac tiéu chudn U2F bang cach st dung
khda bao mat U2F trong vai trd ctia mdt phwong phap bd sung cho xac minh 2
bwéc trén cac dich vu truc tuyén.

Thiét bj khéa bdo mat FIDO Keypass S1 hién ctia MK Group da cé thé
hé tro’ dwort ca tiéu chudn FIDO U2F va FIDO2
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Giao thire xéc thuc ing dung khach (CTAP)

CTAP trao quyén cho trinh xac thwc mat ma chuyén vang nhw
dién thoai di déng hoac khoa bdo mat phan cirng d& dam béo
kha nang twong tac vai thiét bi khach nhu may tinh xach tay.
CTAP bb sung cho tiéu chudn WebAuthentication (WebAuthn)
do t6 chirc World Wide Web (W3C) phat hanh.

CTAP dua trén tiéu chuan xac thwc U2F ctia FIDO Alliance. U2F
va WebAuth 1a nén tang cho sy phat trién cla tiéu chuan FIDO
2.0. CTAP dé cap dén 2 giao thirc CTAP1 va CTAP2. CTAP 1 -
tén mai cha giao thirc FIDO U2F - hwéng dan cach thiét 1ap trinh
xac thue hé tro FIDO U2F giao tiép, cac trinh duyét va nhu hé
diéu hanh hé tro FIDO2 dé kich hoat 2FA. Trong khi d6, CTAP
2 xac dinh nhirng cach thirc d& hé didu hanh va cac trinh duyét
hé tro FIDO2 c6 thé giao tiép véi cac trinh xac thuc bén ngoai
nhw thiét bj di dd6ng ho&c khoa bado mat FIDO nham tao diéu kién
thuan loi cho xac thwe khdng can mat khau, 2FA hoac MFA.

FIDO2

Muc dich ctia FIDO2 |a cho phép xac thyc khdng can mat khau.
FIDO2 dwoc xay dwng trén U2F va mét phién ban mé réng cla
CTAP. Tiéu chuan nay cho phép xac thuc khéng can mat khau
bang céach tan dung giao dién 1ap trinh &ng dung cho may ch
web hoac trinh duyét web (Web API) - WebAuthn.

FIDO2 loai bé rai ro xuat phat tir viec quan Iy khdng tét mat khau,
b&i vi cac thong tin d&ng nhap ma héa cla tiéu chuan nay 1a duy
nh&t cho moi trang web, chiing khéng dwoc lwu trir trén may cha
ma dwoc lwu trir ngay trén thiét bi cia ngudi dung.

Ludng giao tiép dwoc FIDO2 xac dinh la: (1) Két néi dwoc thiét
lap gitra ng dung (hoac trinh duyét) va trinh xac thwe; (2) Ung
dung nhan ra cac kha nang cla trinh xac thwc va lay théng tin
vé n6 bang cach s dung I&nh authenticatorGetinfo; (3) Lénh
hoat déng sé& dwoc (rng dung gl t&i trinh xac thwe néu thay co
kha nang; (4) Trinh xac thwc gvi di liéu phan hdi hodc théng
béo 16i.

Trwde khi thwe hién giao thire nay, diéu quan trong la trinh xac
thwe bén ngoai va may cha lwu trir phai thiét 1ap mét kénh truyén
di¥ liéu an toan va dwoc xac thuc tlr ca 2 phia.
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Smar il Sy THIET BI U2F TOKEN FIDO® KEYPASS S1

® Thiét bi gitp ngudi ding ngan chin cic cude tan cong mang nham

F I D o dénh cap dit liéu, lira dao bang website gia mao hodc sao chép

KEYPASS thong tin trai phép.

* Str dung nhan t6 xac thuc thit 2 bén canh tén dang nhap va mat
khau

\.'\; “ * Hb tro hau hét cic hé diéu hanh va trinh duyét
* Chi can mot thiét bi dé bao vé an toan cho céc tai khoan khac
° .. nhau ctia mdi ca nhan
fido @
i Nim 2018, FIDO® KEYPASS S1 tu hao 13 thiét bi dau tién tai Viét Nam dat
dugc ching chi U2F ctaa FIDO.
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Cac déi twong st dung FIDO

FIDO gitip céc td chirc han ché nhirng rdi ro nghiém trong xuat phéat tr mét vu ro ri div liéu do mat khau yéu hoac
quan ly mat khau yéu kém. FIDO cho phép céng ty cla ban tiét kiém chi phi lién quan dén hoat déng cung cap
thiét bi, d&t lai mat khau, hd tro khach hang va hon thé nira, ddng thdi mang lai tréi nghiém lién mach cho ngudi
dung.

Do nhirng loi ich nhw vay va nhiéu wu diém khéc, nén rat nhiéu t6 chirc va co quan dang tich cwe st dung FIDO.
Chém séc y té va bdo hiém

Trong linh vc cham séc stre khde, xac thwe FIDO gitip bao vé cac dir liéu ctia bénh nhan nhw hd so'y té, théng
tin c& nhan va cac di liéu nhay cdm khac ma chi ho mai c6 thé truy cap dwoc ngoai cac nha cung cap dang tin
cay.

FIDO dadm bao véi bénh nhan rang thdng tin ctia ho dwoc lwu triy tai nhitng co' quan quan ly dang tin cay, noi
tuan tha cac tiéu chuan nhw Dao luat vé Trach nhiém gidi trinh va Cung cap Bao hiém Y té (HIPAA) ctia My. N6
bao vé cac hé théng y té va co s& cham soc strc khde bang mét Idp bdo mat manh mé dé ngan chdn nhirng
cuéc tan céng mang.

Cac cong ty bao hiém xac thuc bang cach st dung céac giao thirc FIDO dé dam bao ho ludn sén cé kha nang
xac thwec manh.

(1) (84-24) 6266 2703 - 513 @ thegioithe@mkgroup.com.vn () www.facebook.com/mkgroup1999
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Té chire doanh nghiép

Tai cac doanh nghiép, FIDO don gian hda qua trinh xac thwe ctia nguoi dung bang cach
lam cho qua trinh nay tré nén nhanh chéng va thuan tién. FIDO thuwong dwoc s dung
dé hé tro xac thwe nguoi ding trong thoi gian hoat dong tai mot td chirc. N6 cho phép
nguw®i dung thiee hién cac giao dich thanh toan an toan va duy tri mét Iép bao mat xung
quanh chi¥ ky sé cla ho.

Trong nhivng méi trudng dwo'c gan véi cac tiéu chuan xac thue FIDO, ngwdi dung co thé
cung lic sé& hivu cac trinh xac thwe khac nhau, chang han nhw mét trinh xac thwe cho
may tinh xach tay va mét trinh xac thyc khac cho thiét bi di dong. Tai thoi diém dang ky
nguwdi dung, théng tin xac thwe FIDO dwoc ghi lai trén mét trinh xac thwe cuc bd va dworc
lién két véi mot tai khodn ngwdi dung cu thé dé str dung trong qua trinh xac thyec.

Thi du, khi ngwdi dung bi mét thiét bj xac thwe, cac tiéu chudn FIDO cho phép quan tri
vién thu héi va xéa théng tin d&ng nhap, vén co6 thé dwoc tao ra trén moét thiét bi khac
bang cach thwc hién theo quy trinh dang ky. Trong trwong hop théng tin d&ng nhap FIDO
can dwoc gia han, quan tri vién ddm bao rang mirc dd bado mat twong tw dwoc 4p dung
nhw trong quy trinh dang ky. Trén thyc té, tiéu chuan FIDO khong hd tro khai niém gia
han théng tin dang nhap, vi vay, bat ky quy trinh gia han nao sé déu phai duoc thiét ké
trong hé théng hé tro' xac thwe FIDO.

THIET BI U2F TOKEN FIDO® KEYPASS S3
* Loai bo hra dao (phishing)
* Loai bo sao chép tai khoan (skimming)

* Loai bo tan cong xen gitra (man in the middle)

* Tang tinh bao mat cho nguoi dung vdi lua chon xac thue da nhan t6 (sit dung ma PIN) hodc
dang nhap khong sir dung mat khau.

* La lya chon hoan hao ciing véi thé Can cude cong dan (CCCD) gin chip trong tuong lai, dugc
str dung nhu mot budce xac thyre thir hai, giup xac thuc dia chi URL, gia tang kha nang bao mat
khi ngudi dan tham gia vao cac dich vy hanh chinh cong cap d6 3, 4

. I:fng dung trong cac linh vuc: Dich vu tai chinh; Ngan hang truc tuyén; Chinh phu dién ti;
Thuong mai dién tir; Tai khoan email va mang xa héi cing nhu cac hoat déng truc tuyén khac.

Ngay 17/07/2020, Lién minh Xdc thue FIDO (FIDO Alliance) tru so tai California, Hoa Ky, da cdp chitng

nhén cho san phdam FIDO® KeyPass S3 ciia Cong ty C6 phin Tap doan MK (MK Group) dat tiéu chudn

FIDO 2.
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Dich vu tai chinh

Céc nha cung cap dich vu ngan hang va tai chinh d& mé rong pham vi hoat dong dé tiép
can khach hang & bét ky dau. V&i ngan hang truc tuyén va di dong, khach hang cé thé
st dung céac dich vu tai chinh ngoai nhirng chi nhanh dwoc chi dinh, ddn dén nhu cau
ngay cang cao vé bao mat xac thwc manh mé.

Céc giao thirc FIDO gidi quyét nhu cau trén bang cach cung cap nhirng tiéu chuan xac
thwc an toan cho cac ngan hang va td chirc tai chinh, noi ngudi ding hai long véi trai
nghiém ngéan hang tién lgi va don gian.

Chinh pha

Cac co quan chinh phu cé thé st dung FIDO dé cung cap MFA hodc xac thwc dwa trén
thiét bi di ddng nhanh chéng va an toan cho céc dich vu tryc tuyén. FIDO hé tro théng tin
xac thwe danh tinh c& nhan (P1V) c¢6 nguén gbc, cho phép phat hanh théng tin xac thwc
co s& ha tang khoa cong khai (PKI) dwa trén viéc s& hiru thé théng minh PIV. FIDO cho
phép ngwoi dung truy cap nhanh chéng va an toan vao nhirng théng tin va &rng dung
quan trong./.

(G2)
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ePIN
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