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M{oroup

Smart Digital Security

CAC TIN BAI CHINH

Mua sam va thanh toan 'khong

tiép xtc' dang ting nhanh

Entrust, Netcetera hop tac
chéng gian lan trong thanh toan
thé trwc tuyén

Juniper: 1,4 ty ngw®i sé dung
xac thwc khudén mat thanh toan
vao nam 2025

623 nghin thé thanh toan bi |10
thong tin trén Darkweb

Tang cwong bao mat div liéu ca
nhan v&i giai phap PRIM’X

5 dw bao Ién vé linh vwe dich vu
tai chinh trong nam 2021
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Chirng chi va Thanh vién Hiép hdi

VISA @ gz napas Emgl oo jeima X -oath-

Mua sam va thanh toan 'khong tiép xtic' dang ting nhanh

Coéng ty cong nghé Zebra tai Viét Nam vira cong bé nghién cieu thwong nién vé mua sam toan cdu ma
cdng ty nay thuc hién. Cac chisé chirarang, mua sdm theo phwong thirc dat hang qua thiét bj di déng
da tang manh va la cong cu hieu ich giip dam bdo gidn cach x& héi va tuan thd hwéng dén cda chinh
quyén dja phwong.

Két qua nghién ctru clia Zebra cho thay, cé gan 60% nhan vién ban lé cam thay gap phai strc ép dang ké vi
hon 20% sO nguw®i mua hang tra lai mét mat hang dwoc mua triee tuyén. Thoi gian xép hang chd thanh toan
lau (32%) va khéng tim dwoc hang (31%) la nhirng than phién cia khach mua hang ma nha ban Ié can cai
thién.

bat hang qua thiét bj di dong da tang manh va la cong cu htru ich gitp dam bao gian cach xa hoi va tuan tha
hwéng dan clia chinh qguyén dia phwong. Co 72% ngwdi mua hang da dat hang di déng va 82% trong so dé co
nhiéu kha nang sé tiép tuc str dung dich vu nay.

C6 64% ngwdi mua hang cho rang nén cé nhiéu nha ban Ié cung cap dich vu dat hang di déng hon nira, trong
khi dai da sO nhirng ngu&i ra quyét dinh (90%) va nhan vién ban hang (83%) dong y rang dat hang di dong sé
giup dap ng ky vong cua khach hang.

Khoang mét ntra (47%) ngudi mua hang tham gia khao sat cho biét da tirng tw thanh toan trong 6 thang qua va
khoang 63% nguwoi dwoc khao sat dong y rang cac giai phap tw thanh toan cé thé nang cao trai nghiém khach
hang.

Theo ba Tracy Yeo, Giam déc Zebra Technologies tai thi trwong Viét Nam cho biét “Dé cung cap trai nghiém
da kénh lién mach va nang cao mdrc do hai long cho khach hang, cac nha ban 1& Viét Nam can phai dau tw vao
cac giai phap phan tich, dat hang di déng, thanh toan théng minh va cac giai phap céng nghé ban 1é khac giup
nang cao hiéu qua va dg chinh xac”./.

(TheSaiGonTimes)

Nguén: Internet,.

TIN VAN THE NGAN HANG ‘

Tir ngay 04/05/2021 dén 30/06/2021, Ngan hang
Ban Viét (Viet Capital Bank) trién khai chwong
trinh “M& thé tin dung JCB Bén Viét, hoan ngay tién
thwéng” dbi véi khach hang mé méi thé tin dung
tin dung JCB Ban Viét bat ky, bao gdbm: JCB
Standard, JCB Gold, JCB Platinum, JCB Travel va
JCB 7-Eleven. Cu thé, mdi chd thé sé dwoc hoan
tdi da 100,000 VND cho méi giao dich tiéu ding
online ho&c tai cac POS chap nhan thanh toan.

Tl ngay 15/04/2021 dén hét ngay 14/07/2021,
Ngan Hang TMCP Phwong Déng (OCB) trién khai
chwong trinh wu dai hoan tién lén t&i 1 triéu déng
danh cho bét ky khach hang nao ctia Ngan hang c6
murc chi tiéu thé tin dung tdi thiéu 5 triéu déng trong
thoi gian nay.

T 6/04/2021 dén hét ngay 31/12/2021, Ngan
Hang Thwong Mai Cé Phan Ngoai Thwong Viét
Nam (Vietcombank) trién khai chwong trinh wu dai
“M& thé mién phi — Tiéu thé nhw y” danh cho moi
khach hang mé& mdoi hop 1€ thé Vietcombank
Connect24 va Vietcombank Connect24 Visa. Ngoai
dwoc mién phi mé& maéi thé, khach hang con c6 thé
tham dw chwong trinh quay sé tring thwéng véi
nhiéu phan qua hap dan khac./.

(Téng hop ter Internet)
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Chirng chi va Thanh vién Hiép hdi

VISA @ ez napasx ERQl B jema XN oath-

mastercard

Visa: Dat moc 1 ty thanh toan khong tiep xa
tai Chau Au
Visa da xtr ly dwot 1 ty thanh toan khdong cdan ma PIN, khdng cdn cham ké ter khi 29

quéc gia tai Chau Au ting giéi han giao djch khong tiép xuc dé déi pho véi dai dich
Covid-19 vao nam ngoai.

Khoang 400 triéu giao dich khéng tiép xuc da phat sinh thém tai Anh tir sau khi quéc gia nay
nang gi¢i han giao dich Ién mirc 45£ (khoang 60 USD) vao thang 3 nam 2020 va dang dwoc
xem xét tang thém Ién mirc 100£ (138 USD) trong nam nay.

S6 lwong thanh toan khéng tiép xic khdng can dung ma PIN dwoc Visa ghi nhan thanh toan
bd sung ké tir khi gi¢i han giao dich tang 1&én & Chau Au dat mirc 500 triéu vao thang 10 nam
Ngudn: Internet 2020./.

(NFCW)

PMCooup  @e=nrnusr

RPLUS

AUTHORIZED

Smart Digital Security

Datacard® MX9100™ Card Issuance System

Hé thong ca thé hoéa doc dao vuct troi cho

thé phdng nham gia tang su’ khac biét

- Hién dai hdéa quy trinh x{ ly thé thong minh

« Hé thdng mé-dun hda gilp viéc cai dit dién ra nhanh chéng va dé dang

« Phan mém quan ly bao méat cho phép thiét 13p va ki€ém soat qua trinh van hanh
thiét bi mét cach an toan va hiéu qua

« Hé thong quan ly chat lugng ndi tuyén tu dong gilp loai bo cac nguy cd san
pham khéng dat chat ludng, tir dé gilp tdng n3ng sudt va giam chi phi san xuat.

Hotline: 0903.481.456 + Email: marrketing@mkgroup.com.vn
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Chirng chi va Thanh vién Hiép hoi ®
VISA @ 3 & nopas: M =m0l [Dew jema EEJ -oath M{group

Smart Digital Security

@ | GIAI PHAP XAC THUC BANG MAT KHAU MOT LAN
| KEYPASS™ QTP
ENTRUST

Giai phap xac thuc bang mat khau mot lan KeyPass™OTP gitip
dam bao an toan thong tin cho cac hoat dong:

s
4

Ngan hang diénttx | Thwong mai dién t
Giao dich truc tuyén | Tro choi tryc tuyén

&=
Mhova.

KEYPASS

Nguén: Internet

Entrust, Netcetera hop tac chong gian 1an
trong thanh toan thé truc tuyén

Entrust vira cong béd quan hé déi tac véi Netcetera nham muc dich gitp cdc té chirc tai chinh phong,
chéng gian 14n lién quan dén nhing giao djch thanh toan thé truec tuyén (CNP).

Cac thiét bi di kém giai phap gom:
Thé OTP Display (PIN Pad) — OTP Hardware Token (PIN Pad) -
OTP SIM Sticker — OTP Software Token (on Mobile) —
SMS OTP (on Mobile)

Thoéng qua giai phap nay, cac ngan hang phat hanh dwoc phép thwc hién phan tich rai ro theo thoi gian thyc
dbi véi cac giao dich trwe tuyén dwa trén nhiéu yéu té, va sau d6 yéu cau ngudi dung xac thue bang phwong
thirc xac thwe thir hai néu giao dich vwot qua ngwéng rui ro.

Entrust hop v&i Netcetera trong mang giai phap dinh danh Entrust Identity - gidi phap dwoc cung cap trén nén
tdng dam may va trién khai tai ché. Giai phap chung gilip cac bén nang cao sw tin twéng trong nhirng giao dich MK Group la thanh vién cta:
va dap ng cac tiéu chi tuan tha PSD2 dbi v&i cac khoan thanh toan & chau Au. Ca Netcetera va Entrust déu

4 N = ~ R . A ~ A e ~ . " > N s > - ~
hwdéng dén muc tiéu ho trg cudc chuyén dich trén toan cau sang cac kénh thwong mai dién t&r bang cach cai |“. (0] oath:
n Y . N a N X . a ~ X . . a alliance 00 pen authentication
thién niém tin vao hoat dong mua hang tryc tuyén vai mét hé thong dang tin cay./. member
(Paypers) HOTLINE )
www.contact@mkgroup.com.vn
0903.481.456

‘ Ban tin ni b THE GIO1 THE ©2021 MK Group (1) (84-24) 6266 2703 - 513 (1) thegioithe@mkgroup.com.vn () www.facebook.com/mkgroup1999



Chirng chi va Thanh vién Hiép hdi

VvisA @ £z napasz BNl B0 jema [N ocath-

Nguén: Internet

Juniper: 1,4 ty nguci sé dung xac thuc khuon mat
thanh toan vao nam 2025

Theo dw bé&o ter Juniper Research, sé lwong ngwdi tiéu dung sé st dung xac thuc khuén mat cho
thanh toan trén toan thé giéi sé dat 1,4 ty ngwoi vao nam 2025, ting tur 671 triéu ngwoi trong nam
2020.

Cac nha phan tich cho biét sy tang trwédng dwoc dy doan tir tredc da chirng to réng xac thyc nhan dang
khudn mat da ngay cang tré nén phd bién hon, nhd vao cac chinh sach rao cadn xam nhap, hé théng Camera
trwdc va phan mém dwoc tich hop trén cac thiét bi loT.

Ho con bd sung rang bat chap viéc xac thuc khudn mat trong thdi ky dai dich tré nén khé khan hon vi nguoi
dan bat budc phai deo khau trang phong dich, viéc Apple trién khai Face ID da thuc day thi tredng nhan
dang khudn mat tr& nén rong I&n hon.

Nghién ctru ‘Xac thyc thanh toan di déng: Sinh trac hoc, Quy dinh va Dy bao thj tredng 2021-2025’ cling dw
doan rang trong khi 93% dién thoai théng minh c6 hé tro sinh tréc hoc sé dwoc trang bi cdm bién van tay,
nhung chi 17% trong d6 sé& dwoc trang bi phan cing c6 kha nang nhan dang khudn mat vao nam 2025.

Ngoai ra, nghién ctu ciing dwa ra dw bao rang sé lwong ngwdi stv dung nhan dang giong néi dé thanh toan
sé tang tir 111 triéu ngwdi vao nam 2020 Ién hon 704 triéu ngudi vao ndm 2025, nhwng cho biét thém rang
tinh ndng nhan dang giong néi “chil yéu dwoc st dung trong ngan hang va sé gdp phai nhiéu khoé khan dé
c6 thé phat trién hon nra"./.

(NFCW)

P ( smart

Smart Digital Security

MK SMART CUNG CAP
CAC GOI DICH VU PHAT HANH THE
THEO CHUAN EMV & VCCS

= Thoi gian trién khai
rut gon téi da

= Cong suat lén =« Antoan kinh doanh

Géi dich vu

STANDARD

Goi dich vu Goi dich vu
DELUXE BACK-UP

= Bdo mat
tuyét doi EMV & VCCS « Tiét kiem
ISSUANCE nguén luc
SOLUTIONS —
Géidich vu Goi dich vu
PREMIUM LITE

v HIGH QUALITY
SERVICES
= Chl ddng
thai gian = Dich vu toan dién - Hé trg
céc gidi phap chuyén déi
tu thé ti sang thé chip
www.mksmart.com.vn contact@mksmart.com.vn
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Chirng chi va Thanh vién Hiép hdi P ( ®
VISA @ rz: napas s B0l B jema XN oath- qroup ENTRUST

PARTNERPLUS
Smart Digital Security

GIAI PHAP PHAT HANH THE NGAY LAP TUC
CARDWIZARD

DataVisor: Gian lan gia tang trén mang xa hoi

Theo bdo cdo “Xu hwéng gian 1an sé” cua DataVisor, ty 1@ gian 1an d4 gia ting ddng ké trong toan bo
khdng gian mang xa héi. Nguyén nhéan chu yéu la do nhdng ke gian |dn da tan dung cac 16 héng bao
mat.

B&o c4o nhan manh, khéng gian mang xa hoi da chiu anh hwéng dac biét nghiém trong va cé thé nhanh chéng
tr& thanh khéng gian Itra ddo. Théng ké tr Bizreport cho thay, ty |& gian lan di¥ liéu trén cac mang xa hoi da
tang Ién dén mac cao nhat, b&i ngay cang c6 nhiéu ngwdi dung dang nhap va nhiéu ngudi trong sé dé khé co
thé phan biét dwoc cac ngudn thdng tin hop phap véi cac tin nhan gian l1an.

Gi&i nghién ctru khang dinh, chiém doat tai khoan hién chiém gan 90% tng song vu gian lan tai chinh, va con
sO nay dang tiep tuc tang I1én. Mac du vay, so lvgng nhirng cudc tan cong bang hinh thire tao tai khoan hoéac
giao dich mé&i dang cé xu hwéng giam. Dwéi day la moét s6 diém chinh trong bao cao:

Ty |& gian lan trén may tinh dé ban 1a 7,4%, trong khi ty |& gian 1an trén nén tang di déng & murc 0,5%;
50% nguwdi dung gian lan dang st dung nén tdng Windows;

34% ngwdi dung gian lan st dung trinh duyét web/may tinh dé ban va 26% st dung trinh duyét di déng;
CAc thiét bi ‘Rooted’ va ‘Jailbroken’ phai déi mat v&i ty 18 bi tAn cdng gian 1an cao hon 22 1an so véi cac TANG TINH GAN KET - THUC PAY DOANH THU
thiét bi thong thuwong./.

Giai phap phat hanh theé ngay lap tidc
Entrust Datacard® CardWizard giup theé
trong trang thai sin sang st dung trong

tam tay cua khach hang chi trong vai

(Paypers)

Giai phap sé giap cac té chirc phat hanh the:

Khac biét héa thuong hiéu
T6i wu hoa trai nghiém cua khach hang

Tiét kiém chi phi va giam thé lwu kho

Bao mat phat hanh ngay lap ttc
e Giup cac chuong trinh Thé dwoc trién khai nhanh chong

Nguén: Internet HOTLINE
0903.481.456

www.contact@mkgroup.com.vn
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Chirng chi va Thanh vién Hiép hdi

VISA @ tz: napasy BB EE01 B jeina [ -oath

HSBC chuyén doi phat hanh thé thanh toan nhua tai ché

1849 SLZ vLE (L) auipoy Aouabiaw3 H)|"ogqsy MMM

-
2
£
Q
-
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HSBC m&i ddy da cong b6 mét chwong trinh méi nham ra mat dong thé thanh toan bén vikng trén toan
cau. bén cuoi nam 2026, ho sé thay thé hoan toan thé nhwa PVC dling 1 1an, va chuyén sang strdung thé
nhuwa tai ché (rPVC).

Chuong trinh nay sé bao gdm toan bd cac dong thé ghi ng, the tin dung va thé thwong mai cia HSBC - 1a mét
phan trong chién lvgc Ngan hang nham giam lwgng khi thai carbon va khéng con tao ra 6 nhiém trong hoat déng
va chudi cung rng ctia ho dén nam 2030 hoac sém hon.

Ngan hang sé dan dan gidi thiéu cac loai thé méi nay trén toan cau, bat dau tai Malaysia tir dau nam 2021, sau
do la UAE, Australia, Canada, Indonesia, Macau, Mexico, Singapore, Anh va My vao cudi nam 2021.

Dwa trén sé lwong thé clia HSBC dang dwoc phat hanh méi nam hién tai roi vao mire 23 triéu, viéc chuyé~n sang
rPVC sé giam 161 tan khi thai CO2 moi nam. Va tong so lwgng thé cling sé giam 73 tan rac thai nhya moi nam,
twong dwong véi trong lwgng cldia hon 40 chiéc 6 to.

Sau khi trién khai chwong trinh, cac khach hang yéu cau thay thé thé mai sé 1a ngwoi nhan dau tién. Bé duy tri
tu’c“)i tho cua thé hién c6 cang lau cang tot, thé nhwa tai ché sé dwoc phat hanh sau khi thé ci cua khach hang
hét han st dung tw nhién./.

(Zawya)

M{ooup  MLsmart

Smart Digital Security SITERE Digitl Jseurty

SAN PHAM THE - THE THONG MINH

MK cung cip cac san pham Thé - Thé thong minh, giai phap Phat
hanh - C4 thé héa thé toan dién va cic ting dung thé, gép phan

tao nén nhirng chwong trinh thé chat lugng cao va hiéu qua.

e Cdngnghéinanduocchirng nhan
bdi cdc t6 chirc qubc té Visa,
MasterCard, JCB, UPI, NAPAS,
GSMA, 1SO 9001, I1SO 14000;

e Sanpham phat hanh vacad thé hda
trén day chuyén tién tién - hién
dai;

e Cung cép toan dién céc giai phdp
Phat hanh — C4 thé hda - Ung
dung Thé toan dién va déng bo;

e (Cong suat I&dn, dap &ng nhanh
chéng céc yéu cau veé tién do va
thoi gian giao hang;

e Doi ngli ki su va cdng nhan chat
lwong cao, duwgc dao tao theo
chuan qudc té;

Cac chirng chi da dat:
VIsA g 3 03 napask
4

201114000

HOTLINE
0903.481.456

www.contact@mkgroup.com.vn
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Chirng chi va Thanh vién Hiép hoi P (@
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e A PARTNERPLUS
Smart Digital Security o

AUTHORIZED

623 nghin the thanh toan bi 10 thong tin trén Darkweb MAY IN THE DE BAN DATACARD®

Nhdng dé liéu nay da bj ro ritai nhiéu noi khéc, gdy anh hwéng t&i ngwei tiéu ding My va khach hang
trén toan Thé Gidi.

e Ly twdng cho cac Chuong trinh Thé nhan dién cla moi td
chirc trong céac linh vyc: Doanh nghiép, Chinh phd, Trwong
hoc, Bénh vién va cac T6 chirc ban Ié - dich vu.

e Cdacmay in thé |3 sy két hgp hoan hao giita kha nang in thé
chat lwvgng cao va chi phi hgp ly

"Clra hang thé" tric tuyén hoat ddng ngam cho cac dbi twong téi pham mang véi tén goi Swarmshop da bj tAn
cong bdi tin tic, va k& nay da cudm toan bd co s& dir liéu thé thanh toan bi danh cap ma trang web dang lwu
gilr roi phat tan chang truc tuyén.

e Thém cd tinh ndng in &n bao mat: in mwc UV bao méat, phd

Theo céac chuyén gia nghién ctru téi pham mang Group-IB nhan dinh co s& di¥ liéu da dwoc dang trén mot dién I&6p bao mat, dap dau ndi gitip cac chwong trinh thé tré nén
dan ngam cuta déi tha. an toan.

e Phan mém than thién dé s dung
"Clra hang thé" triec tuyén Swarmshop la dién dan t6i pham mang tryc tuyén noi nhizng di liéu thé bj danh cap e Vit tu— Phy ting chinh hang

dwoc dem ra trao d6i mua va ban. Cac nha nghién ctru cho biét toan bd co s& dir liéu ma dién dan nay lwu triv
bao gdbm 623.036 hd so thé thanh toan tr cac cong ty phat hanh thé & Brazil, Canada, Trung Qudc, Phap,
Mexico, A Rap Xé Ut, Singapore, Anh va My. Trong d6 di¥ liéu thé My chiém phan I&n, dén khoang 63%.

e Dich vu hd tro k§ thuat nhanh chéng

Ngoai ra, di¥ liéu trén dién dan nay cling bao gébm ca 498 bd thdng tin xac thwe tai khodn ngan hang tryc tuyén
va 69,592 bd Sé an sinh xa hoi ctia My cting S6 bao hiém xa hoi ctia Canada, theo Group-IB. Mady in thé SD260
Phan tich tlr Group-IB cho biét nhitng théng tin thé nay déu |a théng tin m&i, dwa trén dau vét hoat dong mai
nhét tr ngwdi tiéu dung co lién quan.

“Khéng c6 gi ngac nhién khi da cé nhiéu vu tAn cong thanh céng giébng nhw trwedng hop Swarmshop. CAc tin tic
cling da tdn cdng nhau trong nhiéu thap ky qua. Toéi pham mang ciing gap rac rdi véi bado mat gibng nhw nhirng
ngudi khac. N6 chi cho thdy rang an ninh mang la van dé khoé khan cho du ban 1a ai”./.

(Threatpost)

May in thé CR805 May in thé CD119

Mdy in thé SD360

HOTLINE
0903.481.456

www.contact@mkgroup.com.vn
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PARTNERPLUS
Smart Digital Security

AUTHORIZED

HE THONG PHAT HANH THE CONG SUAT LON

DATACARD® MX

Dé¥ liéu doanh nghiép va ca nhan |a 2 thdng tin vé cung nhay cdm va quan trong. Mdc du da cé nhiéu bai
viét vé linh vuc bédo vé d& liéu doanh nghiép, nhwng hém nay, ching téi muén dé cap dén van dé bdo vé
di¥liéu ca nhan trong théi dai sé. o, . o . .
e Ly tuwdng cho cdc to chirc Phat hanh thé tam
Di liéu ca nhan co ban gdm tén, bi danh, ngay/thang/ndm sinh, nhém mau, gidi tinh, noi dang ky thwong tra, noi trung va cao;

& hién tai, dia chi hom thw dién tt, trinh dd hoc van, dan toc, qudc tich, sd can cudc cong dan, sé ho chiéu, sé gidy , o o R i s iy a . ”
phép lai xe, bién sb xe, ma sb thué ca nhan, sbé bao hiém XH, tinh trang hén nhan, di¥ liéu phan anh lich st ho&c e Tinh nang,toan dién: M3 h’oa thé thong minh/dai
hoat déng trén khong gian mang... tlr, dap ndi, in chim, in khac laser;

e Tuy chon md-dun linh hoat theo yéu cau dac thu

D liéu c& nhan nhay cdm nhw quan diém chinh tri, ton gido, ho so'y té, di liéu ca nhan vé di truyén, di liéu ca il . )
nhan vé dodi séng, xu hwéng tinh duc, di liéu ca nhan vé t6i pham, hanh vi pham t6i dwoc thu thap, lwu triv béi cac cua tirng chuong trinh the;

co quan thuc thi phap luat; D liéu ca nhan vé tai chinh 1a théng tin duwgc sir dung dé xac dinh tai khoan, thé, cong e Dich vu b3o hanh = bao tri toan dién
cu thanh toan do té chirc tai chinh cung c&p cho chi thé di liéu ho&c théng tin vé& mbi quan hé gira td chirc tai i ’ ’
chinh, di¥ liéu tién gbc véi cha thé div liéu, bao gdbm hd so, tinh trang tai chinh, lich st tin dung, mrc thu nhap...

Trong mot x& ho phat trién, bao vé thong tin ca nhan la mét viéc 1am mang tinh phap ly chat ché nham dam bao sw

an toan cho chu thé. B Cong an thoi gian gan day da bat dau xay dwng Nghi dinh vé bdo vé di¥ liéu ca nhan, trong '
doé quy dinh 8 nguyén téc bao vé di liéu ca nhan. Theo dy thdo, di¥ liéu ca nhan 1a dir liéu vé ca nhan hoac lién

quan dén viéc xac d_inh hoac cé thé xac dinh mc}t_ cé nhan cu thé. Dy thdo ciing quy dinh, _béo vé di¥ lieu ca nhan la H théng cong suét

phong ngtra, phat hién, ngan chan, xtr ly hanh vi vi pham quy dinh cia phap luat vé di¥ liéu ca nhan. Dy thao néu tam trung MX6100

rd, bao vé di¥ liéu ca nhan phai ddm bao 8 nguyén tac: MX2100, MX1100

1. Nguyén tac hop phéap: D liéu ca nhan chi dwoc thu thap trong trwdng hop can thiét theo quy dinh cda phép
luat.

2. Nguyén tac muc dich: D liéu ca nhan chi dwoc x& ly ding véi muc dich da dang ky, tuyén b vé xi ly théng
tin ca nhan.

3. Nguyén tac téi gian: D liéu ca nhan chi dwoc thu thap trong pham vi can thiét d& dat dwoc muc dich da xac
dinh.

4. Nguyeén tac str dung han ché: D liéu c& nhan chi dwoc s dung khi c6 sw déng y ctia chi thé dir liéu hoac
dwoc sy cho phép clia co quan cé thAm quyén theo quy dinh cltia phap luat.

5. Nguyén tac vé chat lwong div liéu: D liéu ca nhan phai dwoc cap nhat, diy dd dé bao ddm muc dich xt ly div
lieu.

6. Nguyén tac an ninh: D liéu ca nhan dwoc 4p dung cac bién phap bao vé trong qua trinh xt ly div liéu ca nhan.
7. Nguyén tac ca nhan: Cha thé dir liéu dwoc biét va nhan théng bao vé hoat dong lién quan téi xi ly div liéu ca
nhan cda minh.

8. Nguyén tac bao mat: D liéu ca nhan phai dwoc bao mat trong qua trinh x& ly div liéu.

Hé théng céng suéat I&n
MX9100, MX8100

HOTLINE
0903.481.456

www.contact@mkgroup.com.vn
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3. ZEDMAIL: Phan mém da tich hop trong ZoneCentral, cho phép ma héa thw dién tl cho
Doanh nghiép. Ngwoi dung str dung Email mét cach binh thwong trong khi néi dung va file dinh
kém dwgc ma hoa ty dong. Phia ngwdi nhan, email duwgc giai ma tai tao nguyén ban théng tin
ban dau. Théng tin dwoc ma hoa va gidi ma bang khoa ctia ngudi dung hodc nhan. Théng tin
duwoc bao mat tuyét dbi trén duwdng truyén. Nguoi ding bén ngoai td chirc khdng cé ZedMail
ban quyén c6 thé tai Zed!Free mién phi d& mé Email va file dinh kém va gl lai sau do.

4. CRYHOD: Khi 6 cirng hodc Laptop bi danh cép hoac thét lac, gia tri ciia 6 lwu triy khong
nghiém trong bang gia tri théng tin lwu trik bén trong n6. Phan mém Cryhod ma héa 6 cing gilip
chéng trdm Laptop. C6 thé lwa chon ma hda toan bd cac & dia hoac tirng viung clha hé
théng(C/D/E), ma hoéa dién ra ngay lap tirc (on the fly) va trong subt ddi véi nguwdi dung
(transparent).

5. ZONEPOINT: phan mém gidp ma hdéa théng tin trén MS Sharepoint, khéng Iwu triv théng tin
mé&( Clear text) trén server, khéng lvu khéa bdo mat trén hé thdng hoac lwu chuyén trén mang.
Moi thao tdc ma hoa déu dién ra tir may ngwdi dung va bang khéa nguoi dung. Dam béo bao
mat théng tin khi st dung dich vu lwu tri¥ trén Cloud cla bén th 3.

6. ORIZON: Phan mém gitp bao mat théng tin nguwdi dung va dir liéu chia sé trén Cloud. Orizon
ma hda/gidi ma tw dong théng tin ma nguoi dung déng bd 1én Cloud ma khéng can thao tac gi.
D liéu duoc lién tuc ma hoa khi di chuyén va lwu trir trén Cloud, do vay hoan toan bao mat ddi
v&i bén cung cép dich vu Cloud.

Nguon: Internet

Dv thdo ciing néu rd: Co quan, té chirc vi pham quy dinh bao vé di liéu c& nhan
ty theo mirc dd c6 thé bi x& phat vi pham hanh chinh ho&c x& Iy hinh sy, &p dung
cac hinh phat bé sung theo quy dinh ca phéap luat. (MK Group tdng hop)
M6t trong nhirng bién phap hiéu qua gitp moét td chire hanh chinh, cling nhw doanh
nghiép, bao mat di¥ liéu ca nhan la str dung Prim’X - giai phap cho phép lam viéc °
trong mét mc“gi trwé’qg ma hoa toan diéﬁ vég tw déng. Cac théng ’5in dwoc khéi tao, r ( gl’OUp P R' M ‘\
sao lwu, truyén tai déu duwoc méa hoa dé chong lai hanh vi danh cap, gian diép hoac Smart Digitol Security KR RN L .
vO tinh 16 lot b&i so suat cta nhan vién. Khéng mot ca nhan hoac té chirc nao
mudn thay toan bo théng tin ca nhan nhay cam cta minh bi phoi bay trén cac trang
mang, gay anh huwdng dén uy tin va sy tin twdng cia cac cdng dan hoac khach i & g SIS = 7

hang. Giai phap Prim’X do MK Group dang phan phdi hoan toan dap &ng dwoc e IFUCAPCAOPRIMX
yéu cau nay va bd tro thém nhirng gidi phap hién tai ma céac td chirc dang st

dung. ..ONECENTRAL

CAc san pham chinh cta Prim’X: "y _ mw
T dong ap dung chinh sach ma héa doanh nghiép ver

1. ZoneCentral: phan mém nay dwoc cai dat trén cac may ngudi dung dé ma hda - Bao vé tat ca cac file va viing c6 théng tin nhay cam trén

théng tin trén may tram (local file, user profile, temporary files, browser cache..), cac may tram ¢ dinh, di déng va may ao et

ma hoa thong tin khi User lwu va chia sé trén server, 6 SAN, NAS...Nguwdi dung e e t'(-r

lam viéc hoan toan trén mai truéng ma héa, khang lwu khéa trén hé théng. + Luén ma hoéa dit liéu trén cac may cha, dam bao tinh bao ol

2. ZED: phan mém da tich hop trong Zonecentral, dwoc sir dung dé ma hda noi mat théng tin.

dung khi copy 1&n céc thiét bi lwu trir réi dé trao ddi véi nhau hodc dé dinh kém
theo Email. Chi can nhap chudt dé tao Folder va add céc file, quéa trinh ma hoa sé e — P
dién ra tw dong. St dung mat khau hogic chirng thu RSA. Ngudi diing bén ngoai omai | @re- @ B El =
t0 chirc khdng cai dat ZED c6 thé str dung phan meém mién phi Zed! Free dé nhan,
doc stra, gwi lai. www.mk.com.vn - contact@mkgroup.com.vn  HN: (84-24) 6266 2703 - HCMC: (84-28) 3930 5023

Ma héada iéu
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Smart Digital Security

ry ry A ~ - N\ = V 4
5 dl,l’ bao Ién ve linh VI=I'C d!Ch vu tai chinh GIAI PHAP XAC THUC GIAO DICH THE TRUC
trong nam 2021 TUYEN EMV 3D SECURE
Céc djch vu tai chinh da tréi qua qua trinh chuyén déi sé manh mé trwéc nam 2020, tuy nhién dai djch
COVID-19 da lam néi béat va thuc ddy nhu cau thuc hién nhing cai tién mang tinh cdp thiét trong trai e L3 phuong thirc bdo mat tién tién, giup bao vé cha
nghiém ngwoi dung, hé tror khdch hang wa chuéng cong nghé s, cai thién dinh danh va cac qguy trinh xac thé va cac don vi chdp nhan thé tranh cac rui ro
thuee, déng thoi tao ra nhitng cach thirc méi dé phuc vu ngwéi tiéu dung (NTD) mét cach tét hon. Buréc trong thanh toan truc tuyén.
iz?n%nam 2021, nhimg chu dé nay sé tiép tuc chiém phan quan trong trong toan bé linh vuc dich vu tai e C6 thé tich hop véi cic phwong thic xdc thyc
' bang sinh trac hoc, OOB hay OTP.
Trai nghiém tiéu dung (TNTD) sé tiép tuc gitr vi tri wu tién sé 1 e HO6 trg kha ndng xdc thyc dya trén mirc do rdi
ro (RBA).

Tap trung vao TNTD, mét trong nhitng xu hwdng hang dau trong nam 2020, sé tiép tuc thu hat sy quan tam cla e Dugc ching nhan bdi EMV Co. Visa, Amex,
nganh dich vu tai chinh, déc biét 1a khi dé cap dén nhirng trai nghiém sé. Bang cha y, “loai bd sy phién toai trong Mastercard. JCB v3 UPL.
hanh trinh tiéu dung” - trdo lwu I&n nhét trong linh vire ngan hang ban 1& nam 2020, theo The Financial Brand - sé '
tiép tuc 14 wu tién s 1 trong ndm 2021 dbi vai tat ca cac ngan hang va doanh nghiép dich vu tai chinh khac.

Ngay cang cé nhiéu NTD chuyén sang giao dich sé hon bao gi& hét. Péng th&i, nhirng ky vong ctia NTD ciing
tang lén. Chang han, NTD mong muébn st dung moi tinh nang cla dich vu théng qua nhirng kénh sb héa wa thich.

Ho mong mudn hoan thanh cac dich vu mét cach nhanh chong, véi it buéce, thao tac nhap chubt va bam phim o]
hon. Trong mai linh vec phuc vu bang céng nghé sé, cac td chirc can dap &ng nhirng ky vong ctia NTD, hodc =
NTD sé hdy bé hoat ddong hoac giao dich.
B&o cao “Chuyén dbi s6 nam 2020” ciia Adobe két luan: “Nhirng td chirc gianh thang loi trong cudc chién TNTD
la nhirng td chire ¢6 nhiéu co hoi thanh cong nhét... khodng 23% CEO tham gia khao séat xép ‘t6i wu héa TNTD’
la co’ hdi Ién nhat trong nam 2020”. !5!
1]
Chia sé cac lanh dao cap cao -
nhitng ngudi coi viéc téi uu héa
trai nghiém khach hang S Z
tren4
la co hdi hang dau trong chuyén doi so.
HOTLINE p—
wWww.contactomkxkgroup.com.vn
0903.481.456 S0P
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Ma&c du tréi nghiém sé dwoc nhirtng nhém nhan khau nhét dinh, chang han nhw “Millennial”, s&v dung thuwéng xuyén
nhét, song trong thdi gian qua, sy wa chudng déi v&i trai nghiém nay ngay cang phd bién véi moi NTD. Hién nay,
cac doanh nghiép can nang cao hon nira cac trai nghiém dé dam bao cho NTD cam thay thodi mai va an toan khi
thwe hién nhirng hoat ddng trén mang trwe tuyén. Thu hat khach hang, thanh toan va céc giao dich sé héa khac can
phai nang cap nhirng hoat ddng bdo mat dé sir dung thém nhiéu kj thuat xac thwe cha ddng. Nhirng ky thuat nhw
vay bao gém:

e Tan dung céac thdng tin vé thai do tiéu dung trong moi linh virc;

e Phan tich thai d6, sw s& hiru, danh tiéng va xac minh quyén sé& hivu cac thiét bi nhw smartphone;

e K&t hop dinh danh cla khach hang véi céc tai san, thudc tinh khac cta ho véi nhirtng nguén div liéu khac

nhau dé nhan dang va xac thuwc NTD.

Céc van dé dinh danh phan tan sé tiép tuc gay ra nhirng thach thire déi vé&i né lwc phuc vu khach hang

Phuc vu NTD mét cach thanh céng lién quan dén hang loat hoat ddng, ma mdi hoat déng luén c6 nguy co' di kém
v&i hang loat thach thirc riéng. Tinh trang khéng c6 kha nang phuc vu NTD mdt cach hiéu qua - du la théng qua
kénh tryc tuyén, di ddng hoac trung tdm cham séc khach hang (TTCSKH) - déu gay ra nhivng trai nghiém tiéu ding
tiéu cwc, nhirng I&i phan nan tr phia NTD, hdy hoai uy tin va tang chi phi hoat déng. V&i tinh trang ngay cang c6
nhiéu NTD khoéng thé dén cac chi nhanh ngan hang va moi hoat ddng déu dwoc thue hién tir xa, nhirng thach thire
dbi véi cong tac phuc vy khach hang sé tiép tuc tén tai trong nam 2021,

Céac TTCSKH sé tiép tuc dbi mat véi khé khan trong nhiéu Iinh vwe véi chi phi tdng cao va tac déng tiéu cwc Ién
NTD. Mét linh viec ma cac doanh nghiép thuworng gép kho la hé théng danh gia hiéu qué cua téng dai tra 1&i tw dong
(IVR) - m&rc d& NTD thwe hién thanh céng cac hoat déng tw phuc vu ma khong can rdi khdi IVR. Mét co hoi khac 1a
“thdi gian x& ly trung binh” (AHT) - th&i gian kéo dai binh quan cta méi cudc goi ttv lic bat dau dau cho téi khi két
thac, vén thwong bi kéo dai b&i nhivng quy trinh xac thwe thd cdng do mét nhan vién thwe hién. Bén canh do, cac
TTCSKH ciing sé tiép tuc 1a kénh dbi dién v&i nguy co gian 1an I&n nhat. Gidi phap cho nganh dich vu tai chinh phu
thudc vao né lwc ng dung thém céc bién phap dinh danh va bdo mat sang tao.

Phuc vu tai khoan sé ciing sé tiép tuc 1a mét thach thire. Tinh trang thiéu théng tin vé mét khach hang, chang han
nhw email va sb dién thoai thay thé, gay ra nhirng thach thirc dbi véi hoat déng xac thue va phuc vu NTD. Thi du,
tinh trang khong cé kha ndng nhan mat khau st dung moét Ian (OTP) do théng tin lién lac qua ci hodc khéong hoan
chinh c6 thé Iam cho khach hang 1am vao “ngd cut”, khién ho phai quay may dén TTCSKH hoac hiy bé giao dich.
Khéi lwgng Ién hoat ddng nhw vay ctia TTCSKH c6 thé gay ra nhiéu phi tén cho cac té chire Ion.

Tr b6 ng dung sé tiép tuc anh hwéng dén nhirng doanh nghiép khéng déi méi

Mat di mot khach hang tiém nang trong quy trinh (’ng dung |a mét trong nhirng méi de doa nghiém trong nhét ddi
véi doanh thu. Theo “Bao céo Tiép thi lai” ciia SalesCycle, ty 1& hiy bd rng dung tai chinh ndm & mdc binh quan
75,7% trén moi kénh. Riéng dbi véi cac ng dung s, nghién clru clia Signicat cho thay, gan 2/3 NTD chau Au hay
bd cac rng dung ngan hang sb trong ndm 2020.

Smart Digital Security

GIAI PHAP THONG MINH - HIEU QUA

Kha ning phat hanh bao gdm:

- In don mau va/hodc di mau truyén nhiét truc tiép

- M3 héa thé théng minh tiép xtic/khong tiép xuc/ dai tir

Quy2n truy cap kiém soat kép vai bao mat & khda bao vé kho thé, ngudn
cung cap, va thé bj tir chéi, dap ng yéu cau bdo mat cla Visa va
Mastercard.

Phat hanh tic thi dugc luu trit trén dam may |a giai phap duy nhét trong
nganh duogc chirng nhan PCI-CP.

D& dang md rong cac chuong trinh phat hanh thé theo nhu cdu thuc:

- Thém céc hdp dung thé cho tirng thiét ké duoc lua chon

- Thém mé dun dap ndi phl nhi bac dé téng chat luong va hiéu Ung
hinh anh cho thé

DU liéu dugc m3 hda khi két néi — glti gitta Phan mém phat hanh tuong
rng Datacard® va may in va khong dugc luu trit trong may in sau khi in.
Giai phap téng thé vdi cac dich vu di kém, luén san sang ddng hanh clng
cac td chirc xay dung cac chuong trinh phat hanh thé tai chi nhanh

thanh cong.

0903.481.456
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NTD bay td mong muédn vé nhirng quy trinh rng dung thuan tién, vén hoat
dong mot cach lién mach va theo gian thwc bang céach loai bé nhirng trai
nghiém lién quan dén thoi gian tng dung phirc tap va kéo dai.

Céac doanh nghiép hién tim céach cai thién tdc dé va hiéu qua cua nhirng trai
nghiém thu hat khach hang, ddng thdi ngan chan nguy co gian 1an ngay ti
dau. M6t trong nhirng cach thirc dé dat dwoc muc tiéu nay 1a nhap trudc théng
tin khach hang vao cac mau don dang ky mét cach an toan.

Cac ky thuat nhap trwdc sé loai bd ganh nang nhap dir liéu dang ky cho khach
hang bang cach kich hoat rng dung v&i div liéu da dwoc xac minh va chuyén
dinh danh sé dwoc xac thuc téi ng dung mot cach hét strc nhanh chéng.
Théng tin khach hang dwgc nhap trwdc cling giam bét nguy con gian lan va
gidm chi phi kiém tra tht céng. Danh tinh dwoc nhap truéc cé thé dwoc lay
ngudn va kiém tra bang cach st dung théng tin dinh danh dién thoai va nhirng
ngudn khéac, vén tao ra dir liéu “cdp ngan hang” cé kha ndng dap tng dwoc
nhirng yéu ciu theo quy dinh.

Nhap truwéc, dé han ché tinh trang hdly bd ctia NTD, gilp tdng doanh thu. Bang
cach nang cao ty 1& chap nhan ngay lap tirc cac ing dung thé sé héa hoac
gWi tién, cac td chirc tai chinh cé thé tdng doanh thu Ién dén hang tram triéu
USD. Ngoai ra, nhirng di¥ liéu dwoc xac minh dwoc 14y ra tir cac ngudn dang
tin cay gilp gidm tinh trang thu hat khach hang gian 1an, qua dé gidm dang ké
cac chi phi quan ly gian lan.

-
-

Nguén: Iffernet

70%

Dan so toan cau co két noi

vao nam 2023.

32%

Nguoi tiéu dung ¢6 kha nang tang =

muic sif dung ngan hang di dong nhié‘uih'dn

so vai trudc dai dich Covid-19.

Source: Cisco, J.D. Power

Cac kénh di déng sé tiép tuc chirng kién lwong sir dung gia tang ky luc

L& di nhién, NTD duwoc dao tao dé phu thuéc hon niva vao nhirng ng dung di ddng danh cho cac
dich vu. Payments Cards & Mobile dan chirng ti Iinh vwe dich vu tai chinh & My cho hay, twong
&ng v&i nhixng ngay dau bung phat dai dich COVID-19, lwong str dung cac ¢ng dung tai chinh binh
quan hang tuan tang téi 20%.

NTD dang cho thdy ho sé tiép tuc gén chéat véi cac kénh s hoa, ngay ca khi cuéc khing hoang
COVID-19 chdm d&t trong ndm 2021. Cudc khédo sat gan day cta J.D. Power da dé nghi NTD dw
b&o vé cach thirc twong tac clia ho véi cac ngan hang va nha cung cép dich vu tai chinh & ky nguyén
“hau COVID-19”. 32% tiét 16 vé ké hoach st dung kénh ngan hang di déng véi tan suét day dac hon
so v&i thoi gian trwde dai dich, trong khi 5% khac cho biét ké hoach chuyén sang mot ngan hang cé
kha nang hd tro dich vu di dong tét hon.

Céc kénh di déng dwong nhién ciing sé tré thanh phwong tién dwoc nhiéu ngudi lwa chon béi ban
than két ndi di dong sé tiép tuc phét trién theo cip sd nhan. Nam 2021, NTD va cac doanh nghiép
trén toan thé gidi sé tiép tuc nay sinh nhirng nhu cau va ky vong méi déi véi dich vu di déng. Vi vay,
céac dich vu tai chinh can s8n sang phuc vu nhitng NTD wa chuéng kha nang sé hda.
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Theo Bé&o céo Internet hang nam 2020 cuia Cisco, t&¢i nam 2023, hon 70% dan sé toan cau (twong
dwong véi khoang 5,7 ty nguoi) sé co kha nang két ndi di dong (2G, 3G, 4G, hoac 5G). Mang
tiéu ding tra trwdc, chang han nhw TracFone, ciing tiép tuc ting trwdng va la mét mang kinh
doanh ma céc cong ty dich vu tai chinh can dwa vao ké hoach va tim cach cung cap dwdi moi
hinh thire trai nghiém.

DPang chu y, vi nhivng muc tiéu bado mat, cac thiét bi di déng c6 kha nang lam gidm nguy co ma
khéng gay phién phirc. Nhan dang 1y BDTDD lam trung tdm va cac céng nghé théng minh trén
PTDDb téng hop va phan tich dién thoai, dich vu di déng va nhirng tin hiéu dang tin cay khac dé
mang lai kha ndng nhan dang tuyét véi phuc vu muc dich kiém tra danh tinh, xac thwc danh tinh,
va ngén ngtra gian lan. Kha nang tao diém tin cay trén mot thiét bi di ddng cho phép thém nhiéu
NTD chan chinh giao dich, cung lic tap trung vao bo thudc tinh dir liéu phong phu dé phat hién
nhirng dbi twong xau.

142,

Ty lé ngudi truéng thanh sit dung Ngan hang
lan dau tién trong dai dich.

26%

Ngu@i tiéu diing c6 kha nang tang iic s /2
sit dung ngan hang di dong nhiéu hon =
so vai trudc dai dich Covid-19.

Source: Forrester, J.D, Power

Tién trinh s6 hoa va NTD trwc tuyén méi sé tiép tuc bung né

Theo Forrester, do dai dich COVID-19, 14% nguwoi trwdng thanh s dung
mang trwc tuyén & My lan d4u tién thwc hién giao dich ngan hang truc tuyén .
Mirc d6 hai long cao & nhém NTD nay cho thay, ho sé tiép tuc gan bé véi cac
dich vu truc tuyén trong twong lai. Nghién ciru vé dong lwc ddi véi cac dich vu
tai chinh trong cudc khing hoang COVID-19 dwgc J.D. Power thyc hién cho
két qua 1a: 26% NTD Ién ké& hoach st dung ké&nh ngan hang trwc tuyén mot
cach thwong xuyén hon so véi trwde dai dich.

Nhirng nén tang dau tw trwc tuyén cling chirng kién lwong sir dung gia téng
b&i cac nha dau tw maéi xuét hién tran ngap trén thj trweong ching khoan trong
subt thoi ky dich bénh. Khi cac nén tang thwong mai nhw Robinhood don gian
héa va tw do héa hoat ddng kinh doanh, giao dich chirng khoan lién tuc thiét
lap nhirng ky luc méi. Xu hwéng nay sé co thé tiép dién trong ndm 2021 bdi
NTD hién nay da gan bé véi nhirvng nén tdng mai.

Céac ngan hang va doanh nghiép dich vu tai chinh khac da dap rng dwoc xu
thé gia tang tiéu dung sé bang cach trién khai nhirng k& hoach duy tri kha nang
phuc héi. Khao sat Téng thé do Trung tdm Dich vu Tai chinh cta Deloitte thyc
hién cho thay, mét trong nhivng linh vire tap trung chi chét 1a ddy manh tdc do
chuyén dbi sé cla cac dich vu kinh doanh. 48% tdng s6 ngan hang da trién
khai nhirng ké hoach nay, trong khi 44% khac dy kién thuyc hién cac thay déi
nhw vay trong khodng thdi gian tr 6 dén 12 thang toi.

Dai dich COVID-19 doéng vai tro la chéat xuc tac dbi vai tién trinh sb héa. Cac
cong ty cé kha nang rng pho véi dich bénh bang cach dau tw vao céng nghé
va nhanh chong cai thién TNTD sé tré thanh nhivng don vi dan dau trén thi
trwdng dich vu tai chinh. Tréi lai, cAc doanh nghiép khac sé co6 thé danh mét
thi phan néu khoéng trién khai ké hoach dau tw twong tw vao cac cong nghé
m&i, cling nhw cai thién quy trinh kiém tra va xac thwc danh tinh dé& hé trg NTD
s6 hoa mai./.

(Prove)
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