~N ’ ?
Ban tin dién t&t nd6i bd - S6 123 | Thang 5 - 2021

Téng bién tap: Ba Phan Thj Quynh Hoa - Giam déc Tap doan MK | Y kién déng gép vui long givi vé: marketing@mkgroup.com.vn

Lwu y: Toan bé théng tin/hinh nh trong Ban tin dién ti néi bé Thé Giéi Thé MK Group duoc swu tadm tir cac ngudn tin khac nhau va chi s dung cho muc dich chia sé kién thic.

HAPPY 22" ANNIVERSARY

CAdm on su tin tudng va déng hanh cda ban trong chdng
dudng 22 ndm qua cua chung toi.

Thank you for placing your trust in MK Group and being an
essential part of our success.
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CAC TIN BAI CHINH

MK Group - Hanh trinh 22 nam
vwon lén tam cao moi

Entrust nang tdm kha nang in
khac lazer thé thanh toan va dinh
danh

Xac thwc khach hang manh
khong phai chia khéa phuc hoi
sau dai dich COVID-19

Lién minh FIDO néu bat tién ich
cua cong nghé khéng dung méat
khau

Malware va nhirng cudc tan
cOng mang tiép tuc tdang manh &
chau Au

Visa canh bao vé nhieng chién
thuat danh cap thong tin thé méi
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Chirng chi va Thanh vién Hiép hdi

VISA ‘ £s2 napasz B0l Eheoo Seina T
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MK Group - Hanh trinh 22 ndm vwon 1én tim cao méi

“We are MK, chung bwéxt sé héa xdy doi. Nhiimg khéi 6¢, nhibng déi ban tay. Nniing dam mé
né lwc méi ngay. Réng dai hanh trinh sé cung nadng cdnh bay.” Pay la 164 bai hat We are MK
dwot Nhac si Trieong Quy Hai chép bat tdng MK Group trong tuéi 22 ctia minh, va cdng chinh
|a tinh than MK trong suét nhing chdng dwong da qua.

Sau 22 nam gay dung va phat triéq, MK Group ngay nay da vion minh tré thanh cong ty cdng nghé
hang dau Viét Nam va Khu virc, vé cac giai phap xac thic bao mat ky thuat so va thé thong minh,
cung cap nhieéu san pham mang ham lwgng chat xam cao cho thj trwd'ng trong nwéc va quoc te.

Hang triéu chwong trinh Thé va xac thuc bao mat trong nuwéc va québc té da dwoc MK Group cuing
céac cong ty thanh vién trién khai va nhan dwoc sw hai long clia cac khach hang dbi tac; Quy mé cong
ty lién tuc dwgc mé rong v&i sw ra doi clia cac cong ty thanh vién cung cac Nha may va Trung tam
nghién ctru phat trién; cung véi d6 la co sé ha tang khong ngirng dwoc dau tw va cai tién theo cac
tiéu chuan quéc té, gitp MK tw hao la doanh nghiép duy nhét tai Viét Nam hién nay s& hiru hang loat
cac ching chi quéc té danh cho nha san xuét va cung cap thé théng minh trong linh vic thanh toan
do Té chirc thé VISA & Mastercard chirng nhan, tuan thu tiéu chuan PCI Card Production Security.
Nam 2015 MKS nhan thém chivng chi JCB (Nhat Ban), nam 2017 nhan chirng chi UPI (Trung Quéc)
va nam 2019 nhan thém chivng chi NAPAS cho céac san pham thé theo chudn VCCS (Viét Nam).
Trong ndm 2020, MK Group dwoc cap chirng nhan DN Khoa hoc cdng nghé nam 2020. Tiép sau do
trong nam 2021, MK Group khanh thanh tda nha riéng The Vista do MK Group xay dwng va sé hiku.

Khong dirng lai & nhirng san pham giai phap truyén théng, MK Group cung ngudn lwc nhan tré chat
lwong cao né lwc nghién ctru hoc hdi cac xu hwdng cong nghé thé gidi, khai thac cac tién bo khoa
hoc ky thuat trong nuéc va qudc té dé cho ra doi nhirng sén pham thiét thwec va coé y nghia cho cuoc
song gilp ngwdi dung dwgc an toan va thodi mai tan hudng nhirng gia tri dich thuwc ctia cudc sdng
s6 nhw Khoéa xac thwe bado mat FIDO® KeyPass S1 gilp cac giao dich trwc tuyén tré nén an toan,
gidi phap xac thwe bang sinh trac hoc van tay va khudn mét gidp gia tdng an toan cho moi hoat déng
kinh té x& hoi, gidi phap Camera hanh trinh tich hop céng nghé Al gitp moi hanh trinh tré nén an
toan hay céac gidi phap thé théng minh dwoc tng dung phd bién trong moi linh virec doi séng kinh té
x& héi cling nhw rat nhiéu cac rng dung tién ich khac cho c& nhan va céac té chirc.

Trong hanh trinh vwgt qua nhirng thach thirc va dat dwoc nhirng thanh twu nhw hién tai, khéng thé
khéng nhac dén sw tin twéng va hd tror clia cac déi tac khach hang trong nwéc va toan cau danh cho
MK Group. D&c biét Ia trong ndm 2020 — 2021, khi ca thé gi¢i phai dwong dau véi dai dich COVID-
19, nh& sw hd tro tir cac Pdi tac Khach hang ciing nhw nd lwc ctia chinh MK Group, hoat déng san
xuét kinh doanh ctia MK van dién ra lién tuc, gitr virng dung tién d6 va chat lwong san pham — dich
vu da cam két véi khach hang, déng thei ddm bao cudc séng 6n dinh va méi trwdng lam viéc sach —
an toan cho toan thé can bo cdng nhan vién MK...

HAPPY 22" ANNIVERSARY

M{group

Smart Digital Security

Thanh twu ngay hém nay cia MK Group dén tlr sw né lwc cla tri tué Viét,
dam Tién phong va Bbi méi, MK Group da thanh cong, tré thanh mét cong
ty cdng nghé danh tiéng toan cau. Thanh céng nay khéng chi la niém tw hao
clia riéng cac MKers ma con la niém ty hao ctia cdng ddng doanh nhan Viét.

Trai qua nhiéu bién dong dén tir dai dich Covid-19 anh hudng toi doi song
kinh t& xa hoi, MK Group van virng vang va quyet tdm di theo ton chi cua
minh va phat trién khéng ngirng nghi. Dau moc I&n nhét trong nam 2021
chinh la viéc khanh thanh téa nha The Vista- sb 4 ngd 15 phb Duy Tan, Cau
Gidy, Ha Néi, 1a tru s& chinh ctia MK Group tai Viét Nam.

Trong budi L& Khai trwong tda nha, éng Nguyén Trong Khang, cha tich hoi
ddng quan tri MK Group da chia sé rang tén Vista trong tiéng Y mang nghia
la “view”. Trwéc hét, cai tén nay thé hién rang day la mot toa nha ma twr day
chang ta cé thé thay dwoc hét nhirng canh dep xung quanh. Va hon thé niva,
Vista con mang y nghia la “tdm nhin”, thé hién hwéng di va khat vong cla
MK Group trong viéc chinh phuc nhirng thanh cong méi. Bong thdi, ban 1anh
dao Tap doan ciing ky vong, The Vista khéng chi la noi lam viéc mé&i, mét
méc son trong chang dwdng phat trién ctia MK, ma day chinh 1a noi dé cac
MKers gan két tap thé, tao ra méi trwong lam viéc than thién, nang déng va
doan két hwéng téi nhivng muc tiéu chung cla td chirc.

Chang dwdng 22 khdng hé bang phang va dé dang, dé 1a chuyén hanh trinh
cta sy dam mé, bén bi va né lwc khéng ngirng clia cac ca nhan va tap thé
MKers. Chiic cho Tap doan MK & tudi 22 van ludn ludn virng vang, tran day
nhiét huyét va khat vong dé vwon téi nhixng thm cao méi. Va réi tir do, chuing
ta s& ké lai nhiéu cau chuyén day cam hirng vé nhirng du &n ctia minh cho
thé hé sau./.
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Chirng chi va Thanh vién Hiép hdi

VISA @ gz napasz ENOl oo jema KA oath-

Giao dich thanh toan qua internet ting gan 56%

Hoat déng thanh toan khéng dung tién mat qua cac kénh ngan hang tiép tuc tang trréng cao trong thoi
gian qua.

Theo Ngan hang Nha nwéc, trén 79 t6 chirc cung &ng dich vy thanh toan trién khai thanh toan qua internet va
44 10 chtre thanh toan qua dién thoai di dong. So v&i cung ky 3 thang dau nam 2020, giao dich qua kénh internet
tang twong rng 55,9% vé so lwong, véi 156,2 triéu mon va 28,4 % ve gia tri, véi 8,1 triéu ti dong.

Giao dich qua kénh dién thoai di dong tang twong rng 78% vé sb lwong, dat 395,05 triéu mon, véi gia tri hon
4,6 triéu ti dong (tang 103% veé gia tri). Giao dich qua kénh QR code tang twong trng 83%, dat 5,3 triéu mén voi
gia tri 4.479 ti dong (dat 146% ve gia tri).

Thanh todn qua ngan hang doi v&i cac dich vu cong da mé rong vé sé lweng dich vu trién khai, vé quy mo xt
ly va chat lwgng dich vu (nhw 92,3% cac giao dich thu ngan sach dugc thue hién qua ngan hang hay 94,35%
so tien dién dwoc thanh toan qua ngan hang, vwot mirc muc tiéu de ra tai Bé an).

Bén canh d6, hé théng thanh toan dién t& lién ngan hang, hé théng chuyén mach tai chinh hoat déng én dinh,
an toan. Trong 3 thang dau nam, téng sb lwong giao dich qua hé thdng thanh toan dién t& lién ngan hang dat
37 triéu mon véi gia tri hon 31 triéu ti déng (tdng 6,32% vé sb lwong va tang 22,98% vé gia tri giao dich so v&i
3 thang dau nam 2020).

Hé thdng chuyén mach tai chinh va b tri dién t& clia Cong ty c6 phan thanh toan quéc gia Viét Nam (NAPAS)
cling co s tang trwdng nhanh chong, dat 482,5 triéu mon voi gia tri gan 4,6 triéu ti dong (tang twong ng
103,26% Vvé so lwong va 147,65% vé gia tri so v&i cung ky nam 2020)./.

(Thanhnien.vn)

TIN VAN THE NGAN HANG ‘

Ngan hang Thwong mai c6 phan Pau tw va Phat
trién Viét Nam (BIDV) trién khai chwong trinh
khuyén mai cwc khing tr 06/05/2021 dén hét
05/05/2022: “Tang ngay 2 triéu khi khach hang phat
hanh mai thé tin dung quéc té BIDV hang Platinum
va chi tiéu tir 5 triéu déng trong vong 30 ngay ké tw
ngay phéat hanh thé”.

Tl ngay 18/05/2021 dén hét ngay 08/08/2021,
Ngan hang thwong mai cé phan Sai Gon
Thwong Tin (Sacombank) trién khai Uu dai thudc
chwong trinh "Tang ngan dam bay - M& ngay thé
tin dung Sacombank Vietnam Airlines Visa" danh
cho cac khach hang mé méi thé c6 doanh sb giao
dich dat 5 triéu trong vong 30 ngay ké tir ngay kich
hoat thé.

T 25/05/2021 dén hét ngay 25/07/2021, Ngan
hang thwong mai cé phan Bwu dién Lién Viét
(LienVietPostBank) trién khai chwong trinh wu dai
"Chao he ryc r& cung LienVietPostBank" danh cho
moi khach hang chi tiéu qua thé tin dung quéc té
LienVietPostBank va wng dung LienViet24h, voi
nhiéu phan thwéng, bao gébm chuyén du lich, nghi
dwéng va ma quay sé trang thuéng,... /.

(Téng hop ter Internet)
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Thi trwong thé thong minh toan ciu sé dat 15 ty USD vao nam 2027

Allied Market Research da céng b6 mét ban bao céo rang thi trweong thé théng minh toan
cdu dat 10,19 ty USD vao nam 2019 va wéc tinh sé dat 15,57 ty USD vao nam 2027.

Theo béo céo, thi trwdng thé théng minh toan cau dang tang trudng véi tbc d6 CAGR la 6,2% tw
nam 2020 dén nam 2027. Thé thong minh 1a thé vat ly c6 chira bd nhé hodc chip ¢6 chirc nang
tiép xuc dwoc dinh vao thé. N6 giao tiép véi dau doc thdng qua cdng nghé két néi khdng day tdm
ngan hodc bang tiéu chuan tiép xtc vat ly tryc tiép nhw giao tiép trwdng gan (NFC) hodc nhan
dang tan sé vo tuyén (RFID). Thé théng minh st dung céng nghé ma héa dé cung cap sw an toan
cho théng tin trong bd nhé va thuong dwoc thiét ké dé chéng gid mao. Thé théng minh véi chip
c6 thé thuc hién cac chirc ndng x( ly trén thé va c6 thé thao tac dir liéu trong bd nhé caa chip.

Allied Market Research da phan tich thj trwd'ng thé théng minh toan cau trén mét s khu vue nhw
Bac My, Chau Au, Chau A - Thai Binh Dwong va LAMEA. Thij trwéng chau A - Thai Binh Duong
chiém thi phan I&n nhat trong nam 2019, déng gép gan moét phan ba thi trwéng. Hon niva, khu
vuc nay dwoc wéc tinh dat tdc d& CAGR cao nhét 1a 7,4% trong giai doan dy béo./.

Nguén: Internet

(Paypers)

P (®group ENTRUST
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Smart Digital Security

Datacard® MX9100™ Card Issuance System

Hé thong ca thé hoéa doc dao vuct troi cho

thé phang nham gia tang su khac biét

- Hién dai hdéa quy trinh x{ ly thé thong minh

« Hé thdng mé-dun hda gilp viéc cai dit dién ra nhanh chéng va dé dang

« Phan mém quan ly bao méat cho phép thiét 13p va ki€ém soat qua trinh van hanh
thiét bi mét cach an toan va hiéu qua

« Hé thong quan ly chat lugng ndi tuyén tu dong giup loai bo cac nguy cd san @ Fancia

L2

pham khéng dat chat ludng, tir dé gilp tdng n3ng sudt va giam chi phi san xuat.

Hotline: 0903.481.456 + Email: marrketing@mkgroup.com.vn
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Smart Digital Security

GIAI PHAP XAC THUC BANG MAT KHAU MOT LAN

Entrust ning tim kha nang in khac lazer thé thanh toan
va dinh danh

KEYPASS™ OTP

Giai phap xac thuc bang mat khau mot lan KeyPass™OTP gitip

. L. N o a L L B . . dam bao an toan thong tin cho cac hoat dong:
Entrust - tdp doan hang dau thé giéi vé nhédn dang, thanh toan va bao vé di liéu dang tin cay - vira ra mat

module in khdc laser thé hé méi danh cho Hé théng phat hanh thé Datacard® dong MX. Cac module in khac Ngﬁn .héng dién t‘f ! Tlf“"’“ff mai dié{‘,t&
laser méi cho phép khach hang trong cé linh vurc thé thanh toan tai chinh va thé dinh danh (ID) chinh pha Giao dich tryc tuyén | Tro choi tryc tuyén
dén dau xu hwéng khéc laser.

&=
Ong Dan Good - Phé Chu tich phu trach cac giai phap phat hanh thé thanh toan va thé ID cla Entrust khang dinh: l‘m
“Nhu cau vé cdng nghé laser dang tang trudng manh trén ca thj trwéng tai chinh va thé ID chinh pha do yéu ciu

cao hon vé bdo mat va ca thé héa. Doi ngii kj sw clia Entrust da tan dung hon 20 ndm nghién ctru va phat trién I
trong céng nghé laser dé hd tro cac khach hang cla chung téi dap ng dwoc nhirtng nhu ciu cap bach hon bao @\ S
gio hét’. \
)
-

Gidi quyét nhu cdu céng nghé ca thé hoa ngay cang cao trén thj trirong tai chinh
KEYPASS
Thi trwéng thé tai chinh tiép tuc chirng kién sw tang trwdng cuia thé phang va thé kim loai, qua d6 thuc day qua trinh
&ng dung nhiéu cdng nghé céa thé hoa thé hon nhw drop-on-demand, d6 hoa bén mau va khac laser.

Module Laser 450F va Laser 425F m&i cla Entrust dworc thiét ké nhdm muc dich t6i wu héa quy trinh ca thé hoa
thé tai chinh nho sir dung céng nghé khac laser sgi quang hién dai d& mang lai hinh anh thé c6 tone mau chét
lwong vwot tri véi tbe dd cao hon. 2 module nay cé giao dién nguwdi dung dwoc don gian hoa, cho phép thiét 1ap
thé nhanh chéng dé dap &ng nhu cau da dang ctia khach hang véi nhiéu b cuc thé khac nhau.

Nguén: Internet | N - > Céc thiét bi di kém giai phap gom:
: ) Thé OTP Display (PIN Pad) - OTP Hardware Token (PIN Pad) —
OTP SIM Sticker — OTP Software Token (on Mobile) -
SMS OTP (on Mobile)

MK Group la thanh vién cta:

1Nco ..oath:-
alliance Eaative for ope s BARRATICOS
member
HOTLINE R
www.contact@m group.com.vn
0903.481.456
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450F va 425F c6 kha nang khac laze trén thé PVC, thé kim loai va céc vat liéu khac twong thich véi laze &
dang ky tw va sé séng ddong, ma vach va hinh anh bitmap tinh & dé phan giai I&én hon 400 dpi. Cac module
nay co thé dwoc cau hinh trén Hé théng phat hanh thé Datacard MX9100™, MX8100™, MX6100™,
MX2100™ va MX1100™,

Giup chuong trinh ID chinh phd dap img yéu cdu bdo mat nghiém ngéat hon

Khi tdi pham ngay cang tr& nén tinh vi hon trong hanh vi lam gia va thay déi thong tin thé ID, cdng nghé laser
dang déng vai trd quan trong trong nd lwc dap trng cac yéu cau nghiém ngéat hon vé bao mat va chat lvong
hinh &nh. Laser la yéu té6 quan trong ctia moi chién lwoc bado mat thé ID do dé chinh xac cao.

Module Laser 450G va Laser 430G m&i cla Entrust dwoc thiét ké dac biét danh cho cac tng dung chinh
phl va giéi thiéu moét cong nghé méi - Kién trac Diéu khién Chinh xac, cho phép ca thé héa hinh anh r6
rang, do twong phan va cac canh sac nét, cai thién chat lwong tone mau va dd phan giai vuot troi. Laser
450G va Laser 430G ciing hé tro ky tw va sb, ma vach va mét loat tinh ndng bao mat nang cao. 2 module
nay dap ng dwoc nhiéu tiéu chuan théng lwong va bao mat thé do cac co quan chinh phu trén thé gidi dat
ra, df‘)ng thoi tich hop li&n mach véi cac Hé théng phat hanh thé Datacard MX9100™, MX8100™ MX6100™,
MX2100™ va MX1100™ hién c6.

Nhirng tinh nang bd sung cta 4 module laser thé hé méi bao gém:

e B0 diéu khién dwa trén hé diéu hanh Windows duy nhat: Mot bo diéu khién véi khd nang tich hop
gilra phan mém diéu khién va tat ca cac module laser trong hé théng. Tinh ndng nay cho phép dé
dang thiét Iap va kiém soat.

e Vi tri khac tdi wu: M6t module c6 thé khac toan bd thé (tir trwdc ra sau), qua dé cho phép diéu chinh
khi y&éu cau nghiép vu thay dbi.

e Giai phap laser c6 thé mé& rong: Cac t chirc c6 kha néng tich hop nhiéu module vao Hé thdng phat
hanh thé Datacard dong MX dé dap &ng nhu cau théng lwong cao hon.

e Camera can chinh thj giac: Tinh nang camera can chinh thj giac cho phép can chinh chinh xac gitra
cac yéu td khac va in sén trén thé.

e Laser soi quang lam mat bang khéng khi: Laser soi quang lam mat bang khéng khi mang dén cong
nghé& manh mé& trong mét module nhd gon va khéng yéu cau nguén dién bén ngoai hodc bd phan lam
mat.

e Tuy chon bao hanh mé& rong 5 nam: Khach hang dau tw vao 4 module laser trén c6 thé chon mua ché
dd bao hanh mé réng Ién dén 5 nam./.

(Entrust)
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MK SMART CUNG CAP
CAC GOI DICH VU PHAT HANH THE
THEO CHUAN EMV & VCCS

= Thdi gian trién khai
rut gon téi da

= Cong suat lén =« Antoan kinh doanh

Géidich vu

STANDARD

Goi dich vu Goi dich vu
DELUXE BACK-UP

= Bdo mat
tuyét doi EMV & VCCS « Tiét kiém
ISSUANCE nguén luc
SOLUTIONS —
Géidich vu G6i dich vu
PREMIUM LITE

/ HIGH QUALITY

SERVICES
= Chl ddng
thai gian

= Dich vu toan dién - Hé trg
céc gidi phap chuyén déi
tu thé ti sang thé chip

www.mksmart.com.vn contact@mksmart.com.vn
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Nhan dang giong noi giup
HSBC ngan chan that thoat 249 triéu £ gian lan

"““’““I{M]l’\ '”,'M‘E. e

Nguon: Internet

Chwong trinh nhédn dang giong néi ngwoi goi Voice ID cua HSBC da giup Ngan hang ngan chan 50%
cac cudc goi lra dao trong nam qua, chdmg minh mdre dé hiéu qua cua xac minh sinh trac hoc trong
phong chéng gian lan.

Ngan hang cho biét chirc nang sinh trac hoc giong néi ctia ho da giup ngdn chan that thoat gan 249 triéu £ to
vi ctia cac khach hang t&¢i nhirng ké Itra dao théng qua dién thoai trong nam ngoai.

Khi ngay cang c6 thém nhiéu ngwi diing chuyén sang s dung ngan hang ky thuat s6 va di dong, HSBC Anh
da nhan thay so lwvgng khach hang dang ky st dung Voice ID cling tang theo, va hién da cé hon 2,8 triéu
khach hang dang hoat déng st dung chirc nang nay.

Voice ID xac dinh liéu giong néi nay c6 khép vai div liéu giong ndi sinh trac hoc ctia khach hang dvoc lvu tri
hay khong va nhan dinh liéu day c6 dung khach hang cua Ngan hang hay khong. Dich vu nay can dwoc khach
hang dang ky va xac nhan kich hoat méi cé the hoat déng.

Ké ttr khi trién khai dich vu nay tai Anh, hon 43.000 cudc goi dién thoai gian lan da dwoc xac dinh, v&i hon
981 triéu £ tien cta khach hang dwoc bao vé.

Kerri-Anne Mills, quan ly cap cao trung tam lién lac va dich vu khach hang tai HSBC Anh cho biét "Ching toi
da nhan théy murc d6 thiét hai trong cac vu Ilra dao qua dién thoai hang nam da giam 50% trong nam nay.
Hién chang téi dang cé khodng 14.000 khach hang dang ky st dung Voice ID méi méi tuan va cong nghé nay
tiép tuc sé 1a cdng cu dac lwc trong cudc chién chdng gian lan, ddng thoi gitp thu thap cac ban ghi giong noi
cta nhirng ké gian lan dé dbi chiéu chéo véi cac cudc goi dién mai'./.

(Finextra)

Smart Digital Security

GIAI PHAP PHAT HANH THE NGAY LAP TUC

CARDWIZARD

M

TANG TINH GAN KET - THUC PAY DOANH THU

Giai phap phat hanh thé ngay lap tic
Entrust Datacard® CardWizard giap the
trong trang thai sin sang st dung trong

tam tay cua khach hang chi trong vai

Giai phap sé giap cac té chirc phat hanh thé:

Khac biét héa thuong hiéu
T6i wu hoa trai nghiém cua khach hang

Tiét kiém chi phi va giam thé lvu kho
Bao mat phat hanh ngay lap ttc
Giup cac chuong trinh Thé dwoc trién khai nhanh chong

HOTLINE
0903.481.456

www.contact@mkgroup.com.vn
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mastercard

Xac thuc khach hang manh khong phai chia khéa phuc hoi
sau dai dich COVID-19

Mai lo ngai I6n nhat cia Doanh nghiép trong nam 2021 sé la gi?

Tinh hinh nén kinh té vi mé

BN depinh =0 Theo cuéc khao sat do Signifyd thuc
& tai chinh ctia khach hang

hién, chicé 1/6 (12,8%) ngwoi ban hang ¢
Anh danh gia viéc ap dung xac thuc
khach hang manh mé (SCA) cho thanh
toan trwec tuyén |a méi quan tam 16n caa
doanh nghiép gitp phuc héi nén kinh té
phuc dai djch Covid-19.

Loi nhuan & tinh hinh tai chinh
clia thuong hiéu / kinh doanh cta toi

Thiét 1ap va duy tri cac chinh sach can thiét
trong & sau ky nguyén COVID

Cung cap trai nghiém mua sdm da kénh chat lugng
téi ngudi tiéu dung nham tang doanh thu

Gian doan chudi cung tng do ting doanh s6
béan hang truc tuyén & cac 16 hang vaccine

Trong ban Bao cédo thwong mai Anh nam
2021 cua cong ty ciing cho thay trong khi
28% nguoi dwoc hdi cho biét ho dwa ra "dw
doan ty l& chuyén ddi gidam b&i SCA", hon
37% cho rang sé& "khéng c6 thay déi", gan
31% "mong doi sé thay ty 1é chuyén dbi cao
hon" va gan 4% "mong doi ty 1& chuyén déi
cao hon dang ké”.

PSD2 va quy dinh thanh todn SCA

Hau qua tur Brexit

T
20 60 100 140

KET QUA KHAO SAT

Signifyd cho biét: "Pay la sy twong phan rd rét véi quy dinh ciia ngwdi tiéu dung. Quy dinh nay sé dwoc thyc thi
tai Anh bat dau tlr thang 9. Bén canh dé, két qua tlr 46% mot cudc tham do nhd khac cho biét hon 46% nguoi
tiéu dung cdm thiy sé& can nhac hodc chac chan tir bd viéc mua hang néu gap phai xac thuc 2 yéu td do SCA
yéu ciu."

"Theo khao sat tir 250 doanh nghiép ban 1& trén toan khu vwe, xép phia trén SCA trong bang két qua méi lo lang
clia cac nha ban & Vwong quéc Anh 1a nhirng tac dong kéo dai ctia Covid-19, hau qua tir Brexit va tinh hinh tai
chinh cua chinh doanh nghiép."

"Dang ngac nhién, cac thwong gia tai Anh dwdng nhw lac quan vé viéc sap thuc thi yéu cau xac thwe khach hang
manh mé cla PSD2 - méac du thao luan méi nhét vé viéc trién khai rong rai phwong phap nay sé mang lai két

qua tiéu cwc vé chuyén dbi,” bao céo cho biét thém.

Yéu cau thuc hién SCA sé c6 hiéu lwc & Anh vao thang 9, sau khi thdi gian ban dau budc phai trién khai vao
thang 3 nam 2021 da bi Iui lai do dai dich./.

(NFCW)

p (®group Md{smart

Smart Digital Security AL RIgiN ety

SAN PHAM THE - THE THONG MINH

MK cung cip cac san pham Thé - Thé thong minh, giai phap Phat
hanh - C4 thé héa thé toan dién va cac ttng dung thé, gop phan

tao nén nhirng chuwong trinh thé chat lwgng cao va hiéu qua.

e Cdngnghéinanduocchirng nhan
bdi cac t6 chirc qubc té Visa,
MasterCard, JCB, UPI, NAPAS,
GSMA, ISO 9001, ISO 14000;

e Sanpham phat hanh vacad thé hda
trén day chuyén tién tién - hién
dai;

e Cung cép toan dién céc giai phdp
Phat hanh — C4 thé hda - Ung
dung Thé toan dién va déng bo;

e (Cong suat I&dn, dap &ng nhanh
choéng cac yéu cau vé tién doé va
thoi gian giao hang;

e Doi ngli ki sw va cong nhan chat
lwgng cao, dugc dao tao theo
chuén qudc té;

Cac chirng chi da dat:

papask

HOTLINE
0903.481.456

www.contact@mkgroup.com.vn
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Wirex ra mat thé Mastercard “da tién té”

Nén tdng thanh toan sé Wirex vira ra mat thé ghi nor Mastercard “da tién té” cung chwong trinh diém
thwéng tai My va Khu vuc kinh té Chau Au (EEA). San phdm thé méi sé gitp dong tién dién ter dé tiép
can hon vé&i ngwaoi tiéu dung (NTD).

Ong Edoardo Volta, nguoi dirng dau bd phan céng nghé tai chinh cia Mastercard tai Anh va Ireland nhan xét:
“Thi trwdng tién dién tkr tiép tuc phat trién, va Mastercard dang thic day thj trwdng nay tién vé phia truéc, tao
ra trai nghiém an toan va bado mat cho NTD va doanh nghiép trong nén kinh t& sb ngay nay. Quan hé hop tac
gitra chiing t6i va Wirex 1a mot thi du khac vé cach thirc ma chung t6i dang cung cap cho NTD thém nhiéu lya
chon va sy yén tam trong hoat dong mua sam va thanh toan”.

Wirex, cong ty cong nghé tai chinh c6 tru s& tai
London, hién s& hiru gan 3,5 triéu khach hang va la
thanh vién chinh cGa Mastercard trong Iinh vuc tién
dién t. San pham thé méi sé cling 0,6 ky vong clia (2102315 A
Wirex vé muc tiéu thic day néen kinh té sé tré nén dé
tiép can vé&i moi ngudi. Nhivng tinh nang ndi bat cua
tdm thé bao gébm chuyén dbi diém ban hang trong thoi
gian thwce, ty gia héi doai lién ngan hang va OTC dac
biét, rat tién ATM qudc té mién phi, khdng méat phi duy
tri hang thang va déi tién phap dinh (fiat) mién phi.

941

¥ Xiras

Danh sach ch& phat hanh thé ghi ng da tién té hién da
dat mirc 75.000 ngudi, véi ky vong dung thé dé thanh
toan t&i 18 loai tién té truyén théng va dién ti.

V@i tw cach la thanh vién chinh ctia Mastercard, Wirex
sé phat hanh thé thanh toan tryc tiép téi tay NTD, gilp
moi ngwdi mua, tich tri va trao dbi nhiéu loai tién dién
tir va truyén thédng mét cach dé dang hon. NTD c6 thé
ngay lap tirc chuyén ddi tién dién t&r thanh tién phap
dinh truyén thdéng va chi tiéu & moi diém ban hang
chép nhan thanh toan Mastercard./.

debit

(ATM Marketplace)

May in thé CR805

ENTRUST

PARTNERPLUS

p (®group

Smart Digital Security

AUTHORIZED

MAY IN THE PE BAN DATACARD®

e Ly tuwdng cho cdc Chuong trinh Thé nhan dién clia moi té
chirc trong céac linh vyc: Doanh nghiép, Chinh phd, Trwong
hoc, Bénh vién va cac T6 chirc ban Ié - dich vu.

e Cdacmay in thé |3 sy két hgp hoan hao giita kha nang in thé
chat lwvgng cao va chi phi hgp ly

e Thém cd tinh ndng in &n bao mat: in mwc UV bao méat, phd
|&p bao mat, dap dau ndi gilp cac chuong trinh thé trd nén
an toan.

e Phan mém than thién dé s dung

e Vattu - Phu tung chinh hadng

e Dich vu hd tro k§ thuat nhanh chéng

Mdy in thé SD260

M@y in thé SD460

May in thé CD119

Mdy in thé SD360

HOTLINE
0903.481.456

www.contact@mkgroup.com.vn

‘ Ban tin ndi bd THE GIOT THE ©2021 MK Group (1) (84-24) 6266 2703 - 513

@ thegioithe@mkgroup.com.vn

\ f\ www.facebook.com/mkgroup1999



Chirng chi va Thanh vién Hiép hoi P ( ®
VISA @) 5 & napasy B EmOl [Dw fema [ ot group 2P

Smart Digital Security YOUR PAYMENT
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Smart Digital Security

GIAI PHAP XAC THUC GIAO DICH THE TRUC

TUYEN EMV 3D SECURE

e L3 phuong thirc bdo mét tién tién, giup bao vé chua
thé va cdc don vi chdp nhan thé trdnh cac rdi ro
trong thanh toan truc tuyén.

e CO6 thé tich hogp vdi cdc phuong thirc xac thuc
bang sinh trac hoc, OOB hay OTP.

e HO tro khd ning xdc thuc dwa trén mic do rdi
ro (RBA).

Li€én minh FIDO néu bat tién ich caa = Pugc chine nhan hal EMYSCor i, Amex;
~ ~ ~ < ~ ~ Mastercard, JCB va UPI.
cong nghée khong dung mat khau

Lién minh FIDO dang tédng cwong hé trorcho cac giao thire xéc thye khong ding mét khau &chau Au. T6
ghd’c nay da kéu goi danh sw chud y dac biét den bao cao méi cua Co’ quan An ninh mang Lién minh chéau
Au (ENISA), trong dé khuyén khich stpdung cdng nghé FIDO2 trong cac giai phap dinh danh dién tdr (elD)

] m

O

o

CERTIFIED N

A s s - - ~ =0l thrOup
dé phuc vu muc dich xac minh danh tinh tce xa. o]
2! e 3
Bao cao ENISA da xem xét cu thé moi truo’ng phép ly hién tai lién quan dén chirng minh danh tinh tir xa, bao 3105 1999 3109

W 12a2

gdm quy dinh eIDAS. Nhirng de an elD c6 thé giup céac td chirc dap trng duwoc cac tiéu chuan dé, du cong nghé
dwa trén FIDO2 hay dwa trén nén tdng OpenlD clia OpenlD Foundation.

CARD HOLDER NAXE

Voi y twdng d6, FIDO hy vong rang, béo céo sé khuyén khich &p dung réng rai hon niva tiéu chuan FIDO2. FIDO
da néu bat quyet dinh gan day cua B6 Noi vu Séc ve viéc cap chirng nhan elDAS cho co quan dang ky tén mien
CZ.NIC cua quoc gia nay.

Quyét dinh vira dé cap sé nang cao sy Gng hé ctia Séc danh cho FIDO2, bi vi quy dinh méi sé cho phép nha
cung cap mojelD trién khai chwong trinh elD FIDO2 dap trng Mirc d6 dam bao cao cta elDAS. Dé dat dwoc Mirc
dd dam bao cao, nha cung cip phai st dung trinh xac thwe cé chirng nhan FIDO cép 2, va trinh xac thwe dé phai
dwoc xay dwng véi yéu td bdo mat dat chirng chi FIPS 140-2 Cap 3 hoac chirng chi Tiéu chi chung EAL4 +
AVA VAN.5.

Trudc day, Lién minh FIDO da xuat ban mét bo gom 2 sach trang gidi thich vé cach thirc ma cac to chire c6 thé
str dung céng nghé F‘IDO dé dap wng nhirng quy dinh elDAS sap t&i. Ké tir do, FIDO da hop tac véi Quy Bao
mat loT dé tuyén truyén cho cac doanh nghiép vé lgi ich clia xac thwe khong dung mat khau./. HOTLINE

0903.481.456

www.contact@mkgroup.com.vn

(Mobile ID World)
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HE THONG PHAT HANH THE CONG SUAT LON

Malware va nhirhg cudc tan cong mang

o o A R DATACARD® MX
tiep tuc tang manh ¢ chau Au

Trong bdo cdo dinh ky 4 ndm vé téi pham c6 té chirc & “Luc dia gia”, Co’quan Canh sat chau Au (Europol)
canh bédo rang cac hanh vi téi pham mang, trong dé ¢é nhimg cudc tan céng vao co sé ha tang quan . 5 > - ’ ; 5 o R
trong, dang gia ting. e Ly twong cho cac t6 chirc Phat hanh thé tam

trung va cao;
Tai budi cong bb bao céo “Danh gia Mbi de doa lién quan dén T6i pham nguy hiém va cé td chirc” (SOCTA 2021), e Tinh ning toan dién: M3 héa thé théng minh/dai

ong Edvardas Sileris - ngwdi dirng dau Trung tdm phong, chéng tdi pham mang chau Au ctia Europol cho biét,

phan mém déc hai (dac biét Ia ma doc téng tién - ransomware) va tAn cong DDoS (tir chéi dich vu phan tan) la tlr, dap ndi, in chim, in khac laser;
nhirng hinh thire tAn cong phd bién nhat. Quan chirc Europol canh bao: “Rat nhiéu cudc tAn cdng mang van chwa e Tuy chon mé-dun linh hoat theo yéu cau dic thu

dwoc bao cao”. S S >
cua tirng chuong trinh the;

B&o cao da néu bat quy md clia van dé, vdi viéc co quan an ninh mang ENISA cua Lién minh chau Au (EU) théng e Dichvu bao hanh — bao tri toan dién

bao vé viéc phat hién 230.000 trweng hop lay nhiém phan mém doc hai (malware) méi mdi ngay.

E)éng théi, hién c6 tinh trang gia tang “dang chu y” vé sé lwong nhirng cudc tan cong ransomware nham vao cac
td chirc cdng va doanh nghiép I&n, va xu hucyng xuét hién ngay cang nhiéu cudc tdn cong DDoS cla téi pham
mang nham vao cac td chirc nhd hon - noi cé thé &p dung tiéu chudn bao mat thap hon.

Hé théng coéng suat
tam trung MX6100
MX2100, MX1100

Hé théng céng suéat I&n
MX9100, MX8100

-é%@l.

www.contact@mkgroup.com.vn

%\/ \-/,/

Nguén: Internet-
-~ 4

HOTLINE
0903.481.456
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mastercard

Ba Johansson nh&n manh: “Ching ta ciing phai déi pho véi ma hoa. Gigi tdi pham che gidu toi
ac cla ching bang hanh vi ma hoéa, thi doan dé st dung nhwng khong thé gidi ma. Chang ta
phai tim ra gidi phap. Khi canh sat c6 quyén truy cap hop phap vao théng tin, ho phai c6 kha
nang c6 duoc quyén truy cap thuc sw vao théng tin d6”.

Ciing theo ba Johansson, co s& gidi mad méi ciia Europol da sdn sang tro gilp cac qubc gia
thanh vién trong khdi. Quan chirc EU khang dinh: “Chung tdi sé hd tro cong tac nghién ctu va
déi mai trong linh vire giam sét - thi du 1a Al - va cung clp cac chwong trinh dao tao st dung
coéng nghé, chang han nhw tién hanh nhirng cudc diéu tra sé héa”./.

(PortsWigger)
Téi pham mang tré’thanh mét loai dich vu
i ey 0 ing o oscva o s | MK PRIM®
Theo 6ng Sileris, t6i pham mang hién nay vo cung linh hoat va khai thac cac gl'OUp L N
cong nghé tién tién mdt cach nhanh chong. Bén canh do, chung con dang trién s R SNy MAKE:ENCRYPTIONHAREEN

khai cadc mé hinh kinh doanh mé&i, chang han nhw cho thué dich vu va cac cong

cu tan cbng mang hoac thwc hién nhirng giao dich chia sé lgi nhuan. i ; . . - i
GIAI PHAP MA HOA DU LIEU CAP CAO PRIM’X

Quan chirc Europol nhan dinh: “Tinh trang san c6 cac dich vu t6i pham mang

trwee tuyén nhw mot mod hinh kinh doanh dich vu toi pham khién hanh vi pham t6i  ZONECENTRAL

trén mang tré nén dé thuwc hién hon... Co s& ha tang quan trong sé tiép tuc la
muc tiéu cla tdi pham mang, qua dé gay ra nhirng rui ro nghiém trong. Nhirng . _ mm
bwdc phat trién maéi, nhw sw mé réng cla loT va xu hwéng gia tang st dung tri Tz dong ap dung chinh sach mé héa doanh nghiép =
tué nhan tao (Al), cling sé tao ra tac dong lon”. - Bao vé tat ca cac file va viing c6 théng tin nhay cam trén

) ) i cac may tram cd dinh, di déng va may ao o
Europol cling quan tdm dén so lwgng ngay cang nhiéu wng dung danh cho dir re

. ‘ . . A - . 2 % . . + Ludén ma hoa dit liéu trén cac may chi, dam bao tinh bao
liéu sinh trac hoc, cung véi cong nghé deepfake va sy pho bién cua xe ty lai. . : F——
mat thong tin.

Ma héada ligu

Trong khi d6, Uy vién chau Au phu trach cac van dé noi vu Ylva Johansson kéu

goi gia tdng quyén han tiép can bang ching dién tt, déng théi néu rd EU dang amci | e @ [ EE B
can nhac trién khai hanh ddong dé dadm bao rang cac nha cung cap dich vu phai
gir lai dI¥ lieu de co quan thirc thi phap luat ¢o the truy cap. www.mk.com.vn - contact@mkgroup.com.vn  HN: (84-24) 6266 2703 - HCMC: (84-28) 3930 5023
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Visa canh bao vé nhirng chién thuat danh cap MAY IN THE TAI CHINH SIGMA DS4
thong tin the mdi

GIAI PHAP THONG MINH - HIEU QUA
Theo béo céo tte Nh6m chéng gian 1dn thanh toan cda Visa, téi pham mang dang gia ting st dung web CHO MOI CHUONG TRINH THE TAI CHI NHANH THANH CONG
shell dé thiét 1ap |énh va kiém soat may chd cda cac nha ban |étrong nhing cuéc tan céng ddnh cdp théng ) '
tin thé thanh toan (skimming).

B&o c&o cGia nhém trén néu rd: “B&i vay, eSkimming, hay skimming sé, 1a mét trong nhirng mbi de doa nghiém
trong nhat déi v&i hé sinh thai thanh toan”.

Céac ma doc web shell cho phép ké gian thwc hién nhivng cudc tdn cong skimming sé trén cac trang web thuong
mai dién ttr dé thiét 1ap va duy tri quyén truy cap vao nhitng may chi bi xam nhap, trién khai cac file va lwot tai
doc hai bé sung, tao diéu kién thuan Igi cho hanh vi tim kiém va trich xuét di liéu trong hé théng clia nan nhan,
cling nhw thwe hién cac 1énh tir xa. Nhirng phwong phap phd bién nhat dé cai dat web shell la plug-in ¢ng dung
déc hai va ma PHP.

Hoi thang 2, Microsoft théng bao da phat hién 140.000 web shell méi thang trén cac may chi trong giai doan tiy
thang 8/2020 dén thang 1/2021, gan gap déi so v&i cung ky 1 ndm trwdc dé. Tuy nhién, cac web shell nay khéng
dwoc st dung cho nhirng cudc tdn céng vao linh vwc ban [é.

o Kha ning phat hanh bao gdm:

- In don mau va/hodc d0 mau truyén nhiét truc tiép
- M3 hoa thé théng minh tiép xic/khdng tiép xuc/ dai tir

Theo Visa, nhitng cudc tan céng danh cap di liéu thé tir chirc ndng thanh toan trwc tuyén clia cac trang thwong * Quyen truy cap kiem sodt kep voi bao mat 6 khéa bao ve kho the, nguon

mai dién tt da tr& nén phd bién hon trong dai dich COVID-19, b&i ngwoi tiéu dung (NTD) da chuyén sang mua cung cap, va thé bi tir chdi, dép (g yéu cau bdo mat cla Visa va

sam trwc tuyé'n. Mastercard.

o Phéat hanh tdc thi dugc luu trit trén ddm may 1a gidi phap duy nhat trong
nganh duoc chirng nhan PCI-CP.

Nguén: Internet

2SN

« D& dang ma rdng cac chuong trinh phét hanh thé theo nhu ciu thuc:
- Thém cac hdp dung thé cho ting thiét k& duoc lwa chon
- Thém mo dun dap ndi phl nha bac dé ting chat luong va hiéu Ung
hinh anh cho thé

o DUt liéu dugc m3 hoda khi két n6i — glti gitta Phan mém phat hanh tuong
rng Datacard® va mdy in va khong dugc lwu trir trong may in sau khi in.

« Giai phép tdng thé vdi cac dich vu di kém, ludn san sang ddng hanh cling
cac td chirc xay dung cac chuong trinh phat hanh thé tai chi nhanh
thanh cong.

HOTLINE
0903.481.456

www.contact@mkgroup.com.vn
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Nhdng cach thac xam nhép

Visa dwa ra mot s6 thi du vé nhirng cach thirc ma ké gian mé dwoc canh clra
dét nhap ban dau va sau do cai dat web shell vao mét trang web thuwong mai
dién tir.

Chéng han, trong mét trwong hop, théng tin dang nhap co sé di liéu (CSDL)
quan tri ctia don vi chap nhan thé (BVCNT) dwoc lwu trir dwdi dang van ban
thuan tay va dwoc ma héa cirng thanh cac file PHP lién quan dén CSDL. Vi
vay, ké gian c6 thé truy cap twong dbi dé dang vao nhirng théng tin xac thuc
can thiét dé cai dat web shell va cé dwoc quyén truy cap day du vao CSDL
va may cha web.

Trong mét trwdng hop khéc, cac dbi twong tan cong co dwoc théng tin xac
thwe quan tri dén “jump box” - mét may tinh an toan ma cac quan trj vién st
dung dé truy cap vao mang cta cong ty. K&t qua nay cho phép ching xam
nhap vao hé théng thwong mai dién t&r va cai dat web shell.

B&o céo cla Visa lwu y, hanh vi st dung cac plug-in tich hop vao nén tang
thwong mai ctia DVCNT ciing 1a mét tht doan phd bién khac ma ké gian st
dung.

Bé&o cao viét: “Trong mot sw cd, ké gian da stra d6i ma clia mot file hop phap
lién quan dén mét plug-in danh cho hé théng quan ly ndi dung dwoc sir dung
dé xay dwng trang web cla DVCNT. Nhitng sw stra ddi da cai ma doc vao
plug-in nay dé cung cép cho ching cac dic quyén quan tri ddi véi méi trudong
thwong mai dién t”.

Trong mét trwdng hop khac, nhirng dbi twong tan cong da khai thac 16 héng
trong moét plug-in dwoc tich hgp vao trang web ciia BVCNT thdéng qua nha
cung cép dich vu bén thir ba.

Cudc diéu tra cla Visa cling xac dinh rang, nhiéu trang thwong mai dién to
clia cac nha ban 1é dang chay Magento V.1 ctia Adobe, vén da két thic vong
doi tir gitba ndm 2020 va khdng con duoc hd tro.

Céc dbi twong tan cong ciing theo déi nhirng théng bao két thuc vong doi,
b&i phan mém 16i thoi ¢ thé 1a mdt muc tiéu “ngon an”. Thi du, hdi thang
9/2020, Sanguine Security da theo déi trong khodng th&i gian 1 tuan ma
skimming JavaScript dwoc cai cdm vao hon 2.000 trang web thwong mai
dién tir dang chay phién ban cii hon ctia phan mém Magento thudc Adobe.

Cac bién phap bao mat

Visa dwa ra mét danh sach khuyén nghi bao mat dé gop phan ngan chan nhirng cudc tan
coéng skimming va cac mbi de doa khac. Bao gom:

Thuc hién nhirng hoat ddng quan Iy quyén truy cap danh tinh, d@m bao cac bang quan tri va
cac phwong phap truy cap dic quyén khac dwoc bdo vé mét cach thich dang va khong thé
truy cap mot cach céng khai.

Dam bao sy hiéu biét rd rang va tinh than canh giac véi ma dwoc tich hop vao nhivng moi
trwdng thwong mai dién t théng qua cac nha cung cap dich vu bang cach danh gia lai va
xac nhan ma, cling nhw nhirng ban cap nhat, déng thoi kiém tra chat ché cac mang lwoi
phan phdi ndi dung va cac tai nguyén khac ctia bén thir ba.

Ludn dam bao cac gid hang trwc tuyén, nhirng dich vu khac va tat cd phan mém thwong mai
dién t& déu dwoc nang cép, hoac va 16i, Ién nhirng phién ban mai nhat.

Thwdng xuyén quét va kiém tra cac trang web thwong mai dién tlr dé& phat hién nhirng 16
héng hoac phan mém déc hai.

Ghi nhat ky hoat ddng mang méi trwdng thwong mai dién t&r va thwong xuyén danh gia lai
nhirng hoat ddng bét thwerng, kha nghi.

Thue hién phan chia mang dé ngan chan hoat déng di chuyén cta tac nhan de doa va dam
b&o méi trwedrng dir liéu chu thé dwoc bao vé mot cach day du./.

(GovinfoSecurity)
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