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Chirng chi va Thanh vién Hiép hdi

VISA ’ £s napas EmOl oo jema N cath-

Viét Nam: 67% nguoi dung tang stt dung thanh toan khong ti€p xic

Xu hwéong thanh toan khong tién mat tai Viét Nam tang manh, trong dé, 67% tang strdung thé tin dung,
chd yéu chi tiéu cho thuc phdm, dn udng, theo khdo séat cda Visa.

"Kh&o sat thai do thanh toan clia ngwdi tiéu ding" do Visa vira cong bd cho biét, mirc d6 thanh toan khong
dung tién mat cla nguoi Viét Nam ting trwdng dang ké qua tan suét st dung vi dién tt, thanh toan khong tiép
xac va ma QR.

Thé gioi chirng kién sw ting trwdng vot bac ciia chuyén déi sé trong giai doan dich bénh. Theo nghién ctru
cua Visa vé thai do thanh toan ctia ngudi tiéu dung, gan 2/3 ngwdi tieu dung & Déong Nam A tire 14 khodng
64% da trai nghiém khong dung tién mat, dac biét la ngwdi tiéu dung & Viét Nam (84%), Thai Lan (82%) va
Philippines (79%). Thai d& dén nhan tich cwc clia ngwdi tiéu dung da thuc day sw phat trién ctia phwong thire
thanh toan khéng tiép xdc (63%) va thanh toan thé (46%), cling nhw viéc mé& réng mang luwéi cac diém chap
nhan thanh toan sb (41%) va gia tdng am hiéu ctia nguoi tiéu dung vé tinh an toan cua thanh toan dién ti
(40%).

Tai Viét Nam, tdng trwdng thanh toan khéng ding tién mét thé hién qua tan suét sir dung vi dién t, thanh toan
khéng tiép xtc va ma QR. Thanh toan thé khéng tiép xuc dwoc dung nhiéu nhéat trong danh muc thwe pham
va an ubng, v&i 67% nguoi tiéu dung tdng cwdng sir dung phwong thire ndy trong nam 2020. Thanh toan qua
ma QR cling da tang vot trong dai dich, dac biét trong cac giao dich hang ngay nhw thanh toan hoa don (71%),
mua sam trong linh virc ban 1& (58%) va tai siéu thi (57%).

“Chirng kién dot bung phat lan the tw ctia dich bénh Covid-19 tai Viét Nam, nguwdi tiéu dung tiép tuc duy tri cac
thoi quen thanh toan dwoc hinh thanh dwéi tadc déng cua dai dich kéo dai trwdc day. Hon hét, sy phat trién
cua cdng nghé da tai dinh hinh thwong mai va thanh toan véi nhirng sang kién hd tro' ti wu cho trai nghiém
cla nguwdi tiéu dung”, ba Tuyét Dung, Giam dbc Visa tai Viét Nam va Lao cho biét.

Theo khao sét ctia Visa vé thai dd thanh toan ctia ngwdi tiéu dung, thanh toan bang thé dwoc si dung nhiéu
nhat trong danh muc thanh toan thwe phdm va an udng véi ty 1& ngudi ding tang cwdng st dung hon 60%.
Trong d6, thanh toan bang thé khéng tiép xac chiém wu thé hon véi 89%, 31% nguwdi tiéu dung thanh toan
bang thé khéng tiép xdc it nhat mot 1an mot tuan va 23% sir dung phwong thirc nay 1an dau tién ké tv khi dai
dich bung phat./.

(Vnexpress)

TIN VAN THE NGAN HANG ‘

Tlr ngay 27/09/2021 cho dén hét ngay
31/01/2022, Ngan Hang Thwong Mai Cé Phan
Sai Gon Thwong Tin (Sacombank) trién khai wu
dai nhan qua gébm vi dwng thé, hoan t6i da mét triéu
dong phi thuwéng nién khi dong 100% phi nam dau
danh cho cac khach hang ca nhan mé& méi thé tin
dung Visa Sacombank.

Trong thang 9/2021, Ngan hang Ban Viét (Viet
Capital Bank) trién khai chwong trinh wu dai danh
cho khach hang m& mai thé JCB Ban Viét tr xa voi
hang loat gidm gia mdi khi khach mua sam tai
Shopee, Tiki, Lazada va dat mén qua Shopee
Food, Grabfood.

Tir ngay 06/08 cho dén hét 15/12/2021, Ngan
Hang Thwong Mai Cé Phan Sai Gon (SCB) trién
khai wu dai hoan tién hap dan "Phéat hanh ngay —
Qua trao tay" danh cho tat ca cac khach hang phat
hanh mé&i thé tin dung SCB ca nhan./.

(Téng hop ter Internet)
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American Express ra mat thiét ké “thé nghé

AMERICZ PRESS thuat” Centurion moi

Thé American Express Centurion déc quyén néi tiéng, hay con dwoc biét dén véi tén
\ , goi thé tin dung Amex Black, dang dwox kién tric sw(KTS) néi tiéng Rem Koolhaas va
1_, ] v p ~ x H 1177 12
hoa si Kehinde Wiley “tan trang”.

Theo mang Hypebeast, KTS Koolhaas da gianh duoc chién thang tai Giai thuwéng Kién tric
Pritzker va la nha sang 1ap Nhom Thiét ké Kién tric Metropolitan.

0 Nhirng nét vé tinh té trén bé mat tdm thé nham truyén tai y twdng vé “tdm nhin huwéng toi
cudc séng tét dep hon”./.

Nguén: Internet (Maxim)

M{oroup @enrrust
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Datacard® MX9100™ Card Issuance System

Hé théng ca thé hoa ddc dao vuct trdi cho
thé phang nham gia tang su khac biét

« Hién dai hoa quy trinh x ly thé théng minh

« Hé théng mdé-dun hda gidp viéc cai dit dién ra nhanh chéng va dé dang

« Ph3an mém quan ly bao mat cho phép thiét |3p va kiém soat qua trinh van hanh
thiét bi mot cach an toan va hiéu qua

« Hé théng quan ly chat ludng ndi tuyén tu dong giup loai bo cac nguy cd san
pham khong dat chat ludng, tir do gilp tang nang sudt va giam chi phi san xuat.

Hotline: 0903.481.456 Email: marrketing@mkgroup.com.vn
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Entrust cap nhat tinh nang quan ly
vong doi khoa ma hoa tréen Amazon Web Services

Entrust - tdp doan hang dau thé giéi vé cac giai phap nhén dang, thanh toan va bdo vé di¥ liéu ddng tin cay
- méi ddy da céng bé ban cap nhat tinh ndng quan ly vong doii khéa ma héa danh cho cédc khéa dwor khach
hang khéi tao dé st dung trong Amazon Web Services (AWS). Tinh ndng nay cho phép céc té chirc tw déng
héa va méréng quyén kiém sodt khéa ma héa trén cac ddm may cdong céng, mang lai sw hé trordanh cho
BYOK va cac khéa AWS géc théng qua mét giao dién truc quan.

Ong Eric Chiu - Phé Chu tich Entrust phu trach cac gidi phap bao vé di liéu - chia sé: “Khi khach hang chuyén déi
khéi lwong cdng viéc dwoc do hda sang cac dich vu dam may, ho mudn duy tri quyén kiém soéat cac khda ma hoa
bao vé di¥ liéu quan trong. Entrust hién cho phép khach hang toan quyén kiém soét cac khéa chinh trong AWS, va
chiing tdi c6 k& hoach mé& réng pham vi kiém soat nay trén nhiéu nha cung cap dich vu ddm may céng cong.
KeyControl sao lwu va tw ddng hoa cac khoa chinh trong hé théng quan ly khoéa (KMS), d& dam bao toan quyén
kiém soét cac khda tir khi dwoc khéi tao dén khi hét han. Khi khach hang tién vao ‘viing bién chwa dwoc khai thac’
dé trién khai dich vu da dam may, ho c6 thé dwoc hwéng loi sw mau le trong tién trinh x& ly khdi lwong céng viéc
trong AWS, déng thoi van ‘git virng tay lai’ - ddm bdo quyén kiém soat tai sdn CNTT ma ho dang huéng toi.

Khéach hang chuyén déi khéa ma héa sang AWS c6 thé tan dung phan mém Entrust KeyControl, trwéc day 1a
HyTrust KeyControl, dé& khéi tao va quan Iy khéa mét cach an toan trong sudt vong ddi cla chdng, dwa trén tiéu
chudn ma hoéa an toan FIPS 140-2. May chi quan ly khoa KeyControl tao diéu kién thuan lgi cho cong tac kiém
soat chat ché quyén truy cap khoa, trong khi giao dién quan ly théng nhéat cung cép trai nghiém ngudi dung nhat
quan cho cac khoa dwoc lwu trir trong KMS. Phién ban KeyControl méi nhat dem dén kha ndng quan ly cac khéa
dwoc KeyControl khéi tao, cling nhw cac khéa dugc khéi tao nguyén ban trong AWS.

KeyControl ciing tich hop cac module bdo mat phan cieng Entrust nShield® HSM tai chd hodc dwéi dang dich vu.
Co céu nay gitp khach hang cé thém sy bao dam va niém vao tién trinh chuyén déi dam may bang céach cung cép
ngudn xac thwe dwa trén tiéu chuan FIPS 140-2 Cap 3 phuc vu muc dich tao khoéa.

Puoc thiét ké dé dé dang trién khai véi kha nang mé rdng kinh doanh, tw dong hoa va hiéu suat, KeyControl quan
ly cac khéa ma hoéa toan bd hé théng may &o va kho di liéu ma hoa, ddng thédi cé thé mé rong quy moé dé hd tror

hang nghin nhiém vu ma héa trong nhirng dot trién khai Ién. /.

(Entrust)

M{group

Smart Digital Security

GIAI PHAP XAC THUC BANG MAT KHAU MOT LAN

KEYPASS™ OTP

Giai phap xac thuc bang mat khau mot lan KeyPass™OTP gitip
dam bao an toan thong tin cho cac hoat dong:
Ngan hang diénttx | Thwong mai dién t
Giao dich truc tuyén | Tro choi tryc tuyén

-
& ¢ ¢

KEYPASS

Céc thiét bi di kem giai phap gom:
Thé OTP Display (PIN Pad) — OTP Hardware Token (PIN Pad) -
OTP SIM Sticker — OTP Software Token (on Mobile) —
SMS OTP (on Mobile)

MK Group la thanh vién cta:

1nNc0 ..oath--
alliance
member
HOTLINE )
WwWww.contact@m roup.com.vn
0903.481.456 :
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Ngwei tiéu dung My
thanh toan tién mat nhiéu nhat cho:
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MK SMART CUNG CAP

=% Doannhanh L4% CAC GOI DICH VU PHAT HANH THE
S8 Keo & snack - THEO CHUAN EMV & VCCS
é Coffee 32%

= Thdi gian trién khai
rut gon téi da
= Cong suat lén

N
~
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Gas

Tién mat van la phuong thic thanh toan ua thich tai My

« Antoan kinh doanh
Géidich vu

STANDARD

Goi dich vu Goi dich vu
Khoang 40% ngwéi tiéu dung My van thich strdung tién mdt va chi39% doanh nghiép My duy tri chinh s o DELUXE Ry--up
sach chiswdung tién mat cho cac giao djch mua dwéi 20 USD "mdc du van co6 san cdc phwong thirc tuvét ddi
thanh toan khong tiép xtic nhw thé tin dung, thé ghi no’va vi dién thoai di déng", theo mét nghién ciru u EMV & VCCS « Tiét kiem
ter Ngan hang WSFS cho biét. ISSUANCE nguén luc

SOLUTIONS r I

Cudc khado sat cling cho thay rdng hon mét nira sd ngudi dwgce hdi (khodng 51%) tin rang "str dung tién mét - \
gitp ho tiét kiém dwoc tién", voi ty 18 1en t&i 58% trong Thé hé Z (nhirng ngudi tré tudi tir 18 dén 24), "52% sy Gl
trong s6 ho coi tien mat la phwong thirc thanh toan wa thich cta ho".

Céc nha nghién ctru cho biét: "Tuy nhién, nhiéu ngwdi dwoc hdi cho biét ho gi¢i han cac giao dich mua bang

tién mat toi da & mire 31 USD, vi 54% chi thwong mang theo tién mét tiv 1- 50 USD trong ngudi. Khi dwoc hoi
ho thwdng dUng tien mat dé mua gi, cau tra I1&i pho bién nhat nhat la: tien tip (48%); mua thirc an nhanh (44%);
mua banh va do an nhe (37%); mua ca phé (32%) va tra tién gas (27%)."

Céc nha nghién ctu cho biét thém "Vé&i nhiéu giao dich mua nhé dwoc thanh toan bang tién mét, phan Ién
(71%) ngudi ban hang déng y rang khéng co gi t& hon khi ai d6 trd cho mét giao dich mua nhd véi lwong tién
mat Ién, chdng han nhw 50 hay 100 USD."

Cudc khao sat dwgc thyc hién véi 1500 nguwoi ti€éu dung My tir 18 tudi tré 1én va 500 nha ban hang vao hbi
thang 6 nam 2021./.

(NFCW)
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Du bao: Tdi nam 2026, thanh toan khong tiép xic GIAI PHAP PHAT HANH THE NGAY LAP TUC
sé dan dau thi trucng giao dich POS CARDWIZARD

Juniper Research dw béo thanh toan khéng tiép xic (TTKTX) sé chiém hon mét nira (57%) téng gia tri
toan cau cda cac giao djch dwor thuwe hién tai nhidng thiét bj ddu cudi POS vao ndm 2026, cao hon gap
déi so v6i mirc dwdi 25% trong ndm 2021. Bén canh dé, sé lwrong smartphone trén toan thé giéi co thé
chdp nhan TTKTX str dung cong nghé phdn mém POS (softPOS) sé tdng tir 3,2 triéu trong nam 2021
|én gan 24 triéu vao nam 2026.

Theo Juniper Research, xu hwéng tang trudng vé gia tri clia cac giao dich POS khéng tiép xuc “phan Ién duoc
hé tro bang cach nang cao han muec gid tri giao dich TTKTX” va “thé hién sw thay dbi manh mé trong cach
thanh toan ctia ngudi tiéu dung”.

Nghién ctru “Thiét bi dau cudi POS: Bdi mai thiét bi, B6i canh canh tranh & Dy bao thj trwéng trong giai doan
2021-2026” nhan dinh “softPOS, kha ndng st dung céng nghé NFC trén thiét bj di d6ng dé& chap nhan TTKTX,
sé tang tdc” vi “gidi phap mang lai 16 trinh chip nhan thé ré nhat ti trwé'c dén nay danh cac doanh nghiép nhé
nhét, cd nghia la gidi phap dang tao ra strc hap dan déi véi thi trworng ngach nay”.

Tuy nhién, nghién ct¢u nhan manh réng do softPOS khéng phai 1a mot thiét bi dau cudi POS c6é thé nhan biét e FID S NUR L= ERUE S DElne bR D

ngay lap tirc, nén gidi phap nay gap phai han ché trong kha nang gay dwng niém tin dbi véi nguwoi tiéu ding

xoay quanh van dé bao mat, vi vay “s& kim ham strc tang trudng”./. Giai phap phat hanh thé ngay lap tic
Entrust Datacard® CardWizard giap the
trong trang thai sin sang st dung trong
- tam tay cua khach hang chi trong vai

(NFCW)

Giai phap sé giap cac té chirc phat hanh thé:

Khac biét héa thuong hiéu
T6i wu hoa trai nghiém cua khach hang

Tiét kiém chi phi va giam thé lwu kho

Bao mat phat hanh ngay lap ttc
Giup cac chuong trinh Thé dwoc trién khai nhanh chong

HOTLINE
Nguén: Internet 0903.481.456

www.contact@mkgroup.com.vn
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Smart Digital Security

SAN PHAM THE - THE THONG MINH

Tin tic danh cap dir liéu ca nhan cta 7 triéu ngudi Israel

MK cung cip cac san pham Thé - Thé thong minh, giai phap Phat
hanh - C4 thé héa thé toan dién va cic ting dung thé, gép phan

tao nén nhirng chwong trinh thé chat lugng cao va hiéu qua.

/ 0/05[5/)7[]. e Congnghéin an duocchirng nhan

: bdi cac t6 chirc qubc té Visa,

e gt MasterCard, JCB, UPI, NAPAS,

. GSMA, 1SO 9001, I1SO 14000;

e Sanpham phat hanh vacad thé hda
trén day chuyén tién tién - hién
dai;

e Cung cép toan dién céc giai phdp
Phat hanh — C4 thé hda - Ung

Nguén: Internet

Nhat bao Times of Israel ngay 7/9 cho hay tin tdc c6 nickname Sang Kancil tuyén bé da déanh cdp théng tin
ca nhan cda 7 triéu nguwoi dan Israel. Sang Kancil da céng bé hinh anh thé cdn cwér, gidy tértai chinh cada
nhiéu ngwoi Israel, déng thoi tiét 16 “bat ngo” sé xuat hién trong vai ngay téi.

Nhirng dir liéu bi tin tdc danh cép c6 ngudn gbc tir trang web CITY4U, dwoc cac co quan chirc ndng dia phuong
cta Israel st dung dé xt ly nhirng tha tuc thanh toan nhw thué dat, tién phat va céac dich vu thiét yéu khac. Néu
théng tin do Sang Kancil dwa ra la chinh xac, thi day sé la vu ro ri théng tin ca nhan nghiém trong nhét trong lich
st Israel.

Sang Kancil hém 5/9 dwa ra tuyén bé trén mang Telegram khang dinh da d6t nhap vao hé théng may tinh cta
chinh quyén cac dia phwong & Israel va tlr ngay 6/9 bat dau cong bd hinh anh gidy t& dé chirng minh - gébm thé
can cudc, gidy phép lai xe va hoa don thué. Théng tin nay dwoc dwa I&én Telegram va cac dién dan tin tac truc
tuyén.

Déi twong tan cong da rao ban cac dir liéu danh cép dwoc, song chwa dwa ra mirc gia cu thé. Mot thdng bao cla
Sang Kancil viét: “Day la bat ng® dau tién cta tdi danh cho N&m M&i Do Théi. Hay tan huwdng!”.

Vu tAn cdng mang néi trén dwdng nhu twong tw vu dét nhap vao cdng ty bao hiém Shirbit cia Israel héi nam 2020,
trong bdi cdnh ngay cang xay ra nhiéu vu tan céng bang ma déc téng tién (ransomware) trén pham vi toan cau./.

dung Thé toan dién va déng bo;
Coéng suat Ién, dap &ng nhanh
choéng cac yéu cau vé tién doé va
thoi gian giao hang;

Doi ngli k§ su va cong nhan chat
lwgng cao, dugc dao tao theo
chuan qudc té;

Cac chirng chi da dat:

rery] napas¥

Mot két n6l. Mol thanh toan.

HOTLINE

www.contact@mkgroup.com.vn

(TTXVN) 0903.481.456

‘ Ban tin ndi bé THE GIO1 THE ©2021 MK Group \\\j (84-24) 7100 6781 - 133 @ thegioithe@mbkgroup.com.vn (f) www.facebook.com/mkgroup1999



Chirng chi va Thanh vién Hiép hoi P ( ®
VISA @) £z @ napast B EN0l Eww jeina [ oath group = s,

Smart Digital Security

AUTHORIZED

’ 2 ~? N
MAY IN THE DE BAN ENTRUST®
™

e Ly twdng cho ciac Chuong trinh Thé nhan dién cta moi to
chirc trong céc linh vire: Doanh nghiép, Chinh phu, Truong
hoc, Bénh vién va cac T8 chirc ban 1é - dich vu.

e Cac mdyin thé 1a sy két hop hoan hao giita kha ndng in thé
chat lwgng cao va chi phi hop ly

e Thém cd tinh nang in 4n bdo mat: in mwc UV bao mat, phu

|&p bao méat, dap dau néi gilp cac chuong trinh thé trd nén
an toan.

e Phan mém than thién dé s dung
e Vat tu — Phu tung chinh hang

Lién minh FIDO cap nhat hé thong hudng dan va tiéu chuan * Dich vy h6 trg'k§ thudt nhanh chéng
cai tién madi

Ong Andrew Shikiar - CEO cda Lién minh FIDO lién minh, té chdc chju trAch nhiém phét trién va thac
day cac tiéu chuan xac thwe dworc thiét ké dé gop phan giam sw phu thuéc vao mat khau - vera coéng bo
hé thong hwong dan trai nghiém ngwdi dung va tiéu chuan cai tiéen moéi FIDO2.

Sigma DS1

CEO Shikiar néu ré: “Chiing t6i da xem xét moi khia canh, khong chi vé céch thirc trién khai cac thdng so ky
thuat FIDO, ma con la théng diép dung dan dé khuyén khich ngudi dung Iwa chon xac thyc FIDO va nhirng dau
hiéu hinh anh phu hgp”.

Ong Shikiar hy vong rang phan Ién céac dich vu tiéu dung sé cho phép ngudi dung dang nhap khong can mat
khau trong vai nam t&i. CEO cua Lién minh FIDO nhan manh: “Dé la mét cudéc dua marathon, khéng phai chay

ALY

nwaoc rut, va chung téi dang dat dwoc tién bo vwot bac”.

Trong chwong trinh phéng van truc tuyén cda Information Security Media Group, 6ng Shikiar da thao luan vé: Sigma DS3
e Nhirng sang kién méi nhét cia FIDO;
e Cé&c doanh nghiép thay dbi cach tiép can déi véi hoat ddng giam sat va quan Iy danh tinh ké tir khi chuyén
sang lam viéc twr xa;
e Tién trién ctia FIDO cho dén nay va nhirng van dé can giai quyét. Ribbon - Phoi tha

Ong Shikiar 1a CEO kiém Giam déc Makerting cta Lién minh FIDO. Trwéc do, quan chirc nay da dan dau cac
no lyc phat trien thj tredng cda Tizen Association, LiMo Foundation va Liberty Alliance Project./. HOTLINE

0903.481.456

contact@mkgroup.com.vn

(BankInfoSecurity)
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Phap: Cong dan cé thé quét thé eID NFC dé truy cap
dich vu cong
Cong dan Phap sé sém cé thé tw xac minh danh tinh cda minh khi truy cdp vao cac dich vu cong truc

tuyén an toan, bao gém mé tai khodn ngan hang, khai thué va thanh toan bdo hiém y té - bang cach quét
elD méi (CNIE) véi dién thoai théng minh hé tres NFC cda ho.

DONG MAY IN THE SIGMA DS

Chinh pha Phap gi¢i thiéu chirc ndng nham cho phép cht s& hiru CNIE méi str dung thé nay trén thiét bj di dong

dé dap ng yéu ciu xac thyc duoc thue hién béi bt ky nha cung cép dich vu nao trong sb 900 nha cung cap dugc thiét ké dédc biét phu hgp véi cdc mdi trudng ddm mdy, thiét bj cho

dich vu dwoc két néi voi nén tang FranceConnect. phép c4c khéch d& dang trién khai cic chuang trinh phéat hanh thé ti chinh
i N ngay lap tic ma vin ddm bdo tinh bao mét.

Hién tai, ngwdi dung FranceConnect xac minh danh tinh cta ho bang ma ID va mat khau cho tai khoan da dwoc

dang ky va xac thic an toan véi 6 doi tac dich vy cong khac. e Dongidn: Hudng dan thao tac tryc quan sinh dong gitp cai thién trai

nghiém ngudi dung cudi cling vdi cac vat tu va phu kién hd trg may

Thé elD dién t& CNIE chira mot con chip khong tiép xuc lwu trir di liéu sinh tréc hoc clia chd sé& hivu, bao gdm g3y d
mot birc anh va hai diu van tay, cling nhu mét con dau xac thwe & dang ma QR. '

e B3o méat: May in dudc xay dung vdi céc tinh ndng bdo méat hang dau

B& Noi vu Phap cho biét: "Theo cac quy tac bao mat do quy dinh ctia Chau Au ap dat, B6 mudn bd sung mét sé nhu nén tang md dun tin cdy, khdi dong an toan véi kha néng mé&
yéu t6 bdo mat nhat dinh dé bao vé tét hon thé cin cwdc méi. Muc tiéu ctia ho 1& dam bao bao vé tdi da dir lieu réng lién mach cta Entrust dat chirng chi PCI-CP.

ca nhan duoc lvu trl trong do. Bac biét, d ligu sinh trac hoc c6 trong thanh phan dién t& cla thé sé dwoc luu e Théng minh: Thiét k& md dun héa mang lai sy linh hoat dép (rng moi
trlr trong mot khoang bao mat cao cap va viéc truy cap vao né dwoc kiem soat dac biét." nhu cu phéat hanh thé, bao gdm viéc thiét ké nhidu khay dung thé

) ) o clng vdi cdc badng muc cd thé thdo rdi, ngudi dung cé thé dé dang
Thé elD CNIE quoc gia mgi cua Phap sé cho phép cdng dan Phap hoan tat cac giao dich tric tuyen bang dién
thoai théng minh. Céng dan sé nhan dwoc yéu cau xac thuwc trén dién thoai théng minh cda ho va sau do, ho sé
d&t CNIE & méat sau cta dién thoai d& nhan giao tiép bang cong nghé NFC. 'ng dung danh cho thiét bi di déng
sé doc va xac thwec an toan dir liéu ca nhan duoc lwu trong chip cla thé. Cong dan sé can phai xac nhan déng y
trwdre khi thwe hién xac thue trén dién thoai. MK Group — Entrust, d6i tac tin cay trong viéc xay dung va

trién khai cac chuong trinh Thé thanh cdng — bdo mat va

truy cap va cé thé nang cdp cac mé dun trong tuong lai khi Entrust

cap nhat cac cdng nghé ci tién cho may in thé dé ban.

Hé thdng elD mai nay tuan tha day da cac quy dinh elDAS cua Lién minh Chau Au, "bdo vé an toan danh tinh
coéng dan va sé dam bao rang chi cdng dan c6 quyén hodc dwoc Gy quyén méi cé quyén kiém soat hé thdng do".
Chinh pha Phap da gi¢i thiéu dich vu nhan dang ky thuat sd Alicem cho phép céng dan str dung tinh nang doc ho
chiéu NFC dé tw xac minh danh tinh vé&i hé théng vao thang 10 nam 2019./.

gitp t6i wu hda chi phi dau tu ctia moi t chirc

(NFCW)

M group Hotline: 0903.481.456

Smart Digital Security WWW-mkg roup.com.vn
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HE THONG PHAT HANH THE CONG SUAT LON

DATACARD® MX

e Ly twdng cho cic t6 chirc Phat hanh thé tdm
trung va cao;

e Tinh nangtoan dién: M3 hda thé thong minh/dai
tlr, dap ndi, in chim, in khac laser;

Ngudn: Internet ke e Tuy chon mé-dun linh hoat theo yéu cau déc thu

: clia tirng chuong trinh thé;

e Dijch vu bdo hanh —b3o tri toan dién

62% ngudi tieu dung Anh thich st dung thanh toan the
tu vi di dong

Gan 2/3 ngwéi tiéu diung & Anh (62%) hién thich st¢ dung thé thanh todn qua vi di déng, so véi chi 31%
vao nam ngoai, theo mét cuéc khao sat do Samsung Pay méi thuc hién.

Cudc khao sét cho thay rang mac du 56% ngui tiéu ding dwoc phéng van van dang st dung thé thanh toan Hé théng céng suét
vat ly, nhing 90% trong ho lai tin rang trong boi canh dai dich Covid-19 phtrc tap, viéc thanh toan khong tiép tam trung MX6100 - 24
xtc bang dién thoai thong minh hodc dong ho thong minh tré nén thuan tién hon va 86% noi rang viéc st dung MX2100, MX1100 —

cac phwong thirc thanh toan di ddong nay khién ho cdm thay an toan.

Mé&c du dai dich Covid-19 dang la nguyén nhan chinh khién théi quen thanh toan chuyén dich sang di déng va
cudc khdo sat cling cho thay rang trong thdi gian "déng cra” béi dich nam 2020, gan mét nira ngudi tiéu dung
Anh (46%) san sang thwc hién thanh toan ky thuat sé va gan 20% trong ho cho rang viéc thanh toan di déng tw
dién thoai thdng minh lan céc thiét b di dong khac sé tét hon cho méi truong.

L8

Hé théng cong suét Ién
MX9100, MX8100

42% nguoi dwoc héi cho biét rang cam thay bat tién néu phai mang ciing lic nhiéu loai thé thanh toan va hon
moét ntra (53%) cho biét ho sé rat vui khi khdng con nhan dwoc thé thanh toan vat ly ttr ngan hang cta minh.

9
Teg Dosanjh clia Samsung cho biét: “Sw thay df)i nay cho thay khach hang dang chuyén sang st qung thanh - =~
toan di déng thuwdng xuyén hon khi ho nhan thay sy an toan va tién lgi ma chung dem lai. Thyc té ngay nay /M
A ~ N

cac phuong thirc ban 18 cling da thay ddi va khach hang ciing hiéu ré vé cach dé gitr an toan cho ban than

trong khi mua sdm ma van ddm bao tang téc do6 giao dich."/. HOTLINE

0903.481.456

www.contact@mkgroup.com.vn

(NFCW)
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FIDO: Cong nghé hiru hiéu bao vé nguaci dung MAY IN THE TAI CHINH SIGMA DS4
trudc nan tan cong Iuva dao

GIAI PHAP THONG MINH - HIEU QUA

Thong béo nay cé thé da quen thudc véi ban: “Tai khoan ngan hang ctia ban da bi xam pham. Vui 1dng nhap théng CHO MOI CHUONG TRINH THE TAI CHI NHANH THANH CONG
tin chi tiét dé kich hoat lai tai khoan cta ban”.

Néu ban gat dau déng y, ban c6 thé la mét trong sb rat nhiéu ngwdi da bi tdi pham mang nhdm téi. Tan cong Itra
dao (phishing) van la thi doan nguy hiém nhéat dé danh Itra ngu i tiéu dung (NTD) hong danh cap tai khodn va tai
san.

Trén day chi la mét thi du vé e-mail Ira ddo dwoc glvi tir nhirng déi twong co vé dang tin cay. Cac e-mail tan cong
Itra ddo dwoc thiét ké chuyén nghiép la ngudn con gay ra 91% trong téng sé nhirng cudc tan céng mang, qua doé
chirng td mdrc d6 nguy hiém cta nhirtng méi de doa nay.

Tuy vay, phishing khdng chi gay ra rti ro déi v&i NTD, ma con [a mét trong nhirng thach thirc bao mat I&n nhat ma
cac doanh nghiép phai dbi méat trong céng tac bao mat théng tin. Trén thuc té, trong ndm 2020, da c6 gan 3 triéu

né lwe phishing nham vao cac doanh nghiép vira va nhd cé tru sé tai khu viec Ddng Nam A. « Kha ndng phét hanh bao gdm:
- In don mau va/hodc da mau truyén nhiét truc tiép
Nhu cau cap thiét la cac doanh nghiép phai tw bdo vé minh mét cach théa dang trwdc nhirng cudc tan cong nhw - M3 hda thé théng minh tiép xtic/khéng tiép xuc/ dai tir

vay, va nhiéu doanh nghiép dang chuyén sang lwa chon chién lwgc dao tao an ninh mang nham nang cao nhan
thirc cho d6i ngli nhan vién vé cac nguy co trén khéng gian mang. Cau haéi dat ra la: Dao tao mang lai hiéu qua ra
sao trong nd lwc xéa sé van nan phishing?

o Quy&n truy cap kiém soat kép v&i bdo mat & khoa bao vé kho thé, ngudn
cung cap, va thé bi tir chdi, dap ng yéu cau bdo mat cla Visa va
Mastercard.

o Phéat hanh tdc thi dugc luu trit trén ddm may 1a gidi phap duy nhat trong
nganh dugc ching nhan PCI-CP.

« D& dang ma rdng cac chuong trinh phét hanh thé theo nhu ciu thuc:

- Thém céc hdp dung thé cho tirng thiét ké dugc lira chon
- Thém mé dun dap ndi ph nhl bac dé ting chat luong va hiéu ing
hinh anh cho thé

o Dt liéu dugc ma hda khi két n6i — glri gitta Phan mém phat hanh tuong
(ng Datacard® va may in va khong dugc luu trir trong may in sau khi in.

« Giai phép tdng thé vai cac dich vu di kém, ludn sdn sang ddng hanh cling
cac tb chirc xay dung cac chuong trinh phat hanh thé tai chi nhanh

thanh cong.

www.contact@mkgroup.com.vn
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So hértrong céng tdc dao tao phong, chéng phishing P (BI’OUP PRI M\\

Cac doanh nghiép thworng chd yéu dwa vao hoat déng dao tao ngudi ding gt Hloimiseaxity MAKE ENCRYPTIONIHEE SRS
cuoi vé cach phat hién nhirng cudc tan cong phishing. Hién co6 vo so tai liéu

dé ddi ngli nhan vién tim hiéu vé cac chién thuat phong/chéng phishing, tw MA HOA DU LIEU EMAIL DOANH NGHIEP
kiém tra ky 16 chinh ta trong e-mail dén goi dién cho ai d6 ma ban thudng

xuyén lién lac khi xay ra diéu gi d6 cé vé khéng dn ma ban nhan duoc tir ho. ol E D I

Tham chi cé nhirng hinh mau vé cac doanh nghiép sang tao thong qua cach ~

thtre trién khai nhivng khéa dao tao nay. Thang 12 ndm ngoai, GoDaddy.com B ¢ munaguitinhiuyén,

da tién hanh mot bai kiém tra vé phishing bang cach gli téi 500 nhan vién 1 *  Cacfile dirliéu sé dugc dong géi truéc khi gitira ngoai, Prim'X goi dit liéu dugc dong goi
e-mail d‘é nghi khoan thué’ng 650 USD cho k}‘/ nghi. Diém déng chu y 13 nhfmg nay vdi cai tén “vali ngoai giao”. Vali nay dugc bao mat bat ké ngudi dung st dung

nhan vién nhép vao lién két trong email da kh(“)ng duoc thwc’mg tién ma con phuong tién gi dé trao d6i dt liéu (email, cac thiét bi luu trif ngoai vi, qua cac giao thiic

phai tham gia khéa dao tao bd sung vé an ninh mang. =
Mac du ngudi dung cudi da cé duwgc nhan thire rd rang hon sau qua trinh a hoa dd iy
dao tao, song moi viéc chi cé thé ding lai & d6. Tin tic ngay cang tré nén Chitng chi ’ @}'
tinh vi hon khi thyc hién nhirng cudc tan cong, st dung co s& ha téng phdc
tap trén cac trang web phishing. Ngwéi dung cudi cé thé cdm thay khoé khan
khi xac dinh céc trang web bat hop phap hodc phan biét ching véi nhirng
trang web hop phap. Mét sb chién thuat tAn céng bao gdm hanh vi st dung
céc lién két chia sé c6 vé dang tin cay, chang han nhu Dropbox, va d&t nhirng

truyeén file, ...), chi ngudi nhan méi c6 quyén mé vali bang mat khau, chiing thuc PKI,

www.mk.com.vn - contact@mkgroup.com.vn HN: (84-24) 7100 6781 - HCMC: (84-28) 3930 5023

sw kién trén lich v&i céac lién két hdi nghi trwc tuyén c6 vé dung chuan trong Trén thwc t&, mot nghién ciu tam 1y hoc cho thay khi d& cap dén nhirng cuée tan cong phishing, moi
cac e-mail Itra dao. nguwdi c6 xu hwéng tin rang ho it cé kha nang pham phai cac hanh vi rii ro va it cé nguy co bi Ira
dao hon so voi nhwng nguoi khac & xung quanh. Tam ly nay gay ra cdm giac sai lam vé sy an toan

. CONt trwéc nhivng cudce tAn cong nhw vay.

deQut - - . .

ger bé khi(an cho moi viéc tré nén‘ toi té hon, nhCPng chiéL{tr(‘) gian lan nay thwong lién quan den cac thu

doan tan cong phi ky thuat nham danh Itra va diéu khién cac nan nhan nhan thwc hién hanh dong ma

ké gian mong mudn - thuwéng la nhap vao lién két hoac tai xubng tép dinh kém. Chung ciing loi dung

ban chéat cta nhirtng nguwdi lao ddng tham gia linh vwe kinh doanh tryc tuyén, vi nhivng hoat ddng

: nay thuwong phai dwoc thue hién mot cach nhanh chéng. Puorc thiét ké dé thuc day twong tac mang
’1gate tinh cam xuc va tire thoi, phan nhiéu trong sd nhitng email Itra ddo khién cac ca nhan bé qua 16-gic
IdClass va khong lwu tam dén nhitng dau hiéu canh bao dd, cho dén khi qua muén.

. removeClass

rLg Céng nghé mang dén tradi nghiém ngwdi dung an toan, thuén tién hon

s function

), render:functis

Néu nguoi dung khéng thé dwoc tin twdng véi nhirtng hanh ddng cla ho, thi cach duy nhét 1a nang
cao nang lwc cla phwong phap xac thwe nhivng hanh déng nay dé dam bao ngan chan cac tac nhan
. doc hai. Cach thire tiép can viva dé cap sé giam bét ganh ndng xac thue cla ngwdi dung nhé vao
Nguoén: Internet coéng nghé.
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Hién c6 s8n cac tiy chon cong nghé ma doanh nghiép c6 thé ap dung dé tw bao vé trugc  Chlng ta khong biét ré hon, nhwng chiing ta c6 thé hanh déng tét hon
nhirng cudc tan céng phishing va khién cudc séng ctia ngwdi ding tré nén thuan tién, an ,
toan hon. Chang han, xac thyc an toan béng céng nghé ma héa gitp lwu gitk théng tin dang ~ Hién nay, chinh sach ngan chan nhirng cudc tan cong Ilra ddo khai thac thong tin
nhap mot cach an toan va riéng tw, gilp cac doanh nghiép mang dén trai nghiém ngwdi  Xac thie nén tap trung it hon vao cong tac dao tao nguoi ding va thay vao do,
dung an toan hon. nén chu trong hon vao viéc ap dung gidi phap céng nghé xac thwc, von thuc sw
c6 hiéu qua trong nd lwc ngdn chan nhirng cudc tan céng phishing. M&c du cong
Nhing gidi phap nhw vay st dung cac bién phap chdng phishing thong tin xac thuc mang  tc dao tao nguoi diing gép phan han ché rii ro, song sé khong bao gi¢' loai bd
tinh k¥ thuat, twong tw nhiing bién phap da dwoc xac dinh trong hé thong tiéu chuan nganh  dwoc hoan toan rdi ro. Bién phap tw vé tredc van nan tan cong phishing doi hoi
- nhw céc tiéu chuan cta FIDO Alliance va W3C. V&i nhitng cach tiép can nay, thiét bjva  cach tiep can bao mat ket hop va phan I6p. Bang cach tao ra mot chudi rao can,
trinh duyét s& am thAm hoat ddng d& ddm bao réng trang web dang dwoc truy cap la xac ~ mMOi I&p rao can bo sung sé lam gidam kha nang “vwot rao” cta nhirng cudc tan
thwe, ma khéng phai 1a trang web phishing &n dang sau moét tén mién twong tw. Khad nang  cong phishing.
nay ngdn ngtra nhirng sai ldm phd bién, chang han nhw nhdm sé ‘0’ thanh chir ‘O’. Do do, , , , ‘
nguoi ding khong con phai lo 1ang vé viéc phai dé phong nhitng cudc tan cong nhw vay,  Khi cac doanh nghiép lap chién lugc cho tién trinh tai thiét va phuc hdi, cling nhw
va thay vao d6 sé co thé dé thiét bi x&r ly nhirng tiéu tiét nay. chuén bi cho trang thai “binh thwé'ng” méi sau dai dich, ho phai tiép tuc tap trung
vao moi khia canh ciia an ninh mang va nén wu tién st dung nhirng cobng nghé
xac thue sdn c6 nham ngén chin méi de doa phishing hién hiru./.

(BusinessMirror)
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