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Smart Digital Security

CAC TIN BAI CHINH

MK Group tai tree “Hoi nghi trwc
tuyén vé xac thwc: Swcan thiét caa
cac bién phap xac thwc manh meé
cho _cac dich vu Chinh phu” do
FIDO Alliance té6 chirc

Fingerprint Cards, Infineon chuyén
xac thwc sinh trac vao phan t& bao
mat thé

Cay ghép NFC sinh trac hoc phuc
vu thanh toan trén nguwoi tiéu dung

Nam 2023, thanh toan di dong
khong tiép xuc dat moc 49 ty giao

dich

Mastercard hop tac thu thap théng

tin sinh trac caa 30 triéu dan chau

Phi

Tédng guan vé nquy co gian lan

trong nira dau nam 2021
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Chirng chi va Thanh vién Hiép hdi

VISA @ tz: napasy B E=E01 e jema EE -oath

MK Group tai trg “Hoi nghi triec tuyén vé xac thyc: Sw can thiét ctia cac bién phap xac thuwe manh mé
cho cac dich vu Chinh pht” do FIDO Alliance t6 chitc

Vao ngay 23/9/2021, sw kién truec tuyén “Héi nghj truec tuyén vé
xA&c thuwc: Swcan thiét cda cac bién phap xac thuc manh mé cho
cac dich vu Chinh phd” do Lién minh Xac thwc FIDO (FIDO
Alliance) té chirc da dién ra véi swtham gia cta ngwoi quan tam,
khdch hang va déi tac cda FIDO Alliance dén tir nhiéu quéc gia
trén toan thé giéi.

Trong khuén khé sw kién nay, MK Group da tham gia déng hanh véi
FIDO Alliance v&i cwong vi la nha tai trg dong goép cho sy kién. Hién
MK Group ciing la doanh nghiép cdng nghé Viét s& hiru va san xuat
hai thiét bj Khéa xac thwc bdo mat theo chuan FIDO gébm Khoa xac
thuwc FIDO® KeyPass S1 dat chuan FIDO U2F / hé tro chuan FIDO2
— day la thiét bj khéa xac thwe dau tién cda Viét Nam dat chuan FIDO
vao ngay 08/08/2018; va Khba xac thyc FIDO® KeyPass S2 dat
chuan FIDO2.

Tai sw kién 1an nay, cac chuyén gia va mét sb té chirc nhw Dich vu Y
té Québc gia Vwong qudc Anh (NHS); Nén tang dang nhap mét lan cho
cac dich vu ctia chinh phd Hoa Ky (login.gov) va S& Thué vu (IRS)
ctia Chinh phti Hoa Ky da tap trung vao viéc trinh bay vé cac phwong
thirc xac thire manh va cach cac phuwong thire nay gitp kich hoat cac
dich vu ctia chinh pht bdo mat danh tinh trwe tuyén nhw thé nao.

Nguan: Internet
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Smart Digital Security
Established in 1999 in Vietnam, MK Group has over 22 years of experience in providing
Digital Security solutions and Smart Card products.

MK Group has successfully provided and deployed our products and solutions For many
customers in the government, finance - banking, enterprise, telecommunication and
transportation sector. We always strive to be the leader in technology solutions and services
through innovation and commitment to our dear customers.

Our core value is expressed via our own slogan which is: Smart Digital Security
- Smart: smart payment, identification and data exchange
- Digital: digitalize identification and transactions

- Security: secure data, identification and payment transactions

CONG NGHE HIEN PAI GIUP THUC PAY QUA TRINH XAC THUC CUA FIDO

Céc chuyén gia chia sé rang cac cudc tan cong nhdi nhét thong tin xac thwe mat khdu dang ngay moét tré
nén phé bién va viéc trang bi xac thwc da yéu td dwa trén cac tiéu chuan cta FIDO tré nén can thiét hon
bao gi®& hét. Nhan thirc dwoc diéu nay, nhiéu co quan tryc thudc chinh phi Hoa Ky da st dung théng tin
xac thwe Thé truy cap chung (CAC)/Xac minh danh tinh c& nhan (P1V) thay vi chi s& dung mat khau co
ban.

Tai sw kién, cac thiét bi khéa bao mat cia MK Group da nhan dwoc nhiéu sw quan tam dén tlr cac khach
hang tiém nang ciing nhw déi tac cta FIDO Alliance trén toan thé gidi. V&i cac thiét bi cia MK Group, cac
td chirc, doanh nghiép va nguoi dan c6 thé chdng lai cac hanh vi gian 1an, an cap thdng tin truy cap tai
khodn trén mang nhw skimming (sao chép théng tin tai khoan), phishing (Itra ddo bang cac trang web gia
mao) cling nhw man-in-the-middle (t&n céng xen gidra)./.

(MK Group)
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Chirng chi va Thanh vién Hiép hdi

VISA @ tz: napasy B E=E01 e jema EE -oath

Ngan hang Nha nwdc yéu cdu day manh thanh toan khong dung tién
it linh vire 3 4, gido duc TIN VAN THE NGAN HANG ‘
Ngén hang Nha nwéc Viét Nam vira ¢6 van ban g cac ngan hang, chi nhanh ngan hang nwéc ngoai,

cac té chire cung éng djch vu trung gian thanh toan vé viéc ddy manh thanh toan khéng dung tién mat e Tw ngay 15/10/2021 dén 31/12/2021, Ngan Hang

linh vuc y té, gido duc.

Theo do, trién khai chi dao ctia Tha twéng Chinh pha vé cac giai phap cap bach, hiéu qua nham thao g& ach
tac, phuc héi kinh té trong bbi canh dai dich COVID-19 con dién bién phic tap va tiép tuc thwc hién Chi thi
22/CT-TTg vé viéc dady manh trién khai cac giai phap phat trién thanh toan khdng dung tién mét tai Viét Nam,
dé gbp phan thuc day thanh toan khéng dung tién mat trong linh vuc y té va gido duc, Ngan hang Nha nwéc
Viét Nam dé nghi cac ngan hang, chi nhanh ngan hang nwéc ngoai, té chirc cung tng dich vu trung gian thanh
toan trén co s& nhu cau, nang lwc va quy dinh phap luat trién khai mét sb néi dung sau:

1. Tiép tuc phdi hop cac co s& y té, gido duc nghién clru, trién khai cac san pham, dich vu thanh toan khéng
dung tién mat (nhw thanh toan thé, tai khoan, Vi dién tl, qua ATM, POS, Internet, thiét bj di ddng, QR Code,..)
phi hop véi linh vire y té, gido duc tao diéu kién cho ngudi dan thanh toan hoc phi, vién phi thuan tién, nhanh
chdéng va an toan.

2. Nghién ctu, xem xét &p dung chinh sach wu dai, mién, gidm phi dich vu thanh toan khéng dung tién mat déi
v&i hoc phi, vién phi trong thdi gian téi thiéu 02 ndm nham hé tro ngudi dan vwot qua dai dich COVID-109.

3. Cha tich Hoi ddng quan tri/H6i ddng thanh vién, Téng Giam déc/Giam déc cla ngan hang, chi nhanh ngan
hang nwéc ngoai, td chire cung &ng dich vu trung gian thanh toan xay dwng chwong trinh, ké hoach cu thé vé
viéc trién khai s&n phdm, dich vu, &p dung chinh sach wu dai, mién, giam phi déi v&i giao dich thanh toan hoc
phi, vién phi phu hop véi diéu kién va thuc tién cung ng dich vy thanh toan ctia té chire (loai phi, dbi twong,
thdi gian &p dung...); té chire thuc hién va cong bb cong khai dé khach hang biét.

4. Trong qué trinh trién khai thwe hién, néu cé khé khan vwéng mac phan anh kip thdi vé Ngan hang Nha nwéc
Viét Nam (qua Vu Thanh toan) dé nghién ctru, xt ly./.

(TaichinhTiente.vn)

Shinhan trién khai chwong trinh “Qu dai toan dién
khi m& thé tin dung Shinhan” danh cho moi khach
hang mé& mé&i thé tin dung ca nhan Shinhan Visa
Hi-Point, Shinhan Visa CashBack va Shinhan Visa
Travel. Cu thé, cac khach hang khi m& méi sé duoc
mién phi thwéng nién nam dau tién va cé thé nhan
dwoc wu dai hoan tién 1&n t&i 1 triéu déng khi giao
dich tryc tuyén.

Tham gia chwong trinh "Order tha ga - Nhan
175.000 dong tir Napas" ttr ngay 14/10 cho dén
hét ngay 15/12/2021, khach hang nhan ma giam tri
gia 35.000 dong khi thanh toan don hang trng dung
Beamin bang thé Napas.

Tl ngay 25/09/2021 cho dén hét 31/01/2022,
Ngan hang TMCP Sai Gon Thwong Tin
(Sacombank) trién khai chwong trinh "Mé& thé Visa
— Nhan qua wu dai" danh cho tat ca cac khach hang
ca nhan m& mai thé tin dung Sacombank Visa. Khi
m& me¢i thé Sacombank Visa, ngoai nhan dwoc
phan qua hap dan 1a 1 vi dung thé cao cép, khach
hang con c6 thé dwoc nhan thém wu dai hoan phi
thwdng nién téi da 1 triéu dong./.

(Téng hop ter Internet)
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Chirng chi va Thanh vién Hiép hdi

visaA @ ez napasx EmOl oo jema RN cath-

mastercard

Du béo thi truong ATM toan cau
s€ dat murc 27,7 ty USD vao nam 2026 treong
Theo b&o céo cda Global Industry Analysts Inc. cho biét thj trrrong ATM toan cédu

duw kién sé dat 27,7 ty USD vao nam 2026, ting trwréng véi téc dé tang trurong kép
hang nam & muec 5,8%.

Thi trwérng MY hién c6 gia tri 5,6 ty USD, nhwng thj trwéng Trung Quéc dw kién sé dat
5,7 ty USD vao nam 2026, vé&i mire dé tang trwdng kép hang nam (CAGR) 8,8% trong
thdi diém hién tai. Nhat Ban va Canada ciing sé ting trwéng lan lwot 1a 3,2% va 5,2%./.

(ATMmarketplace)

P (®group ENTRUST

RPLUS

AUTHORIZED

Smart Digital Security

Datacard® MX9100™ Card Issuance System

Hé théng ca thé hdéa déc dao vuct tréi cho

thé phang nham gia tang su khac biét

- Hién dai hdéa quy trinh x{ ly thé thong minh

« Hé thdng mé-dun hda gilp viéc cai dit dién ra nhanh chéng va dé dang

« Phdn mém quan ly bdo méat cho phép thiét 13p va ki€ém soat qua trinh van hanh
thiét bi mét cach an toan va hiéu qua

« Hé thong quan ly chat lugng ndi tuyén tu dong giup loai bo cac nguy cd san @ Fancia

S

pham khéng dat chat ludng, tir dé gilp tdng n3ng sudt va giam chi phi san xuat.

Hotline: 0903.481.456 Email: marrketing@mkgroup.com.vn
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Chirng chi va Thanh vién Hiép hdi

VISA @ tz: napasy B E=E01 e jema EE -oath

Fingerprint Cards, Infineon chuyén xac thuc sinh trac vao
phéan tir bio méit thé

Nguén: Internet

W FINGERPRINTS

Fingerprint Cards va Infineon da phat trién mét phwong phédp xdc thuc sinh trac hoc dwor thuc hién hoan
toan trong phan tér bdo mét cda Infineon, nhé dé loai bé nhu céu st dung bé xir ly riéng biét, déng thoi
khién qua trinh phét trién va trién khai thé thanh toan sinh trdc hoc trénén dé dang va tiét kiém chi phi hon.

Fingerprint Cards va Infineon khang dinh kha nang thwc hién tién trinh xac thwc trong phan t& bao mat Infineon
gitp duy tri hiéu suat sinh trac hoc va tang cuwéong bdo mat.

Phwong phap xr Iy méi dwoc thwe hién théng qua bd diéu khién bdo mat SLC38 40nm cla Infineon, module cdm
bién T-Shape 2 va phan mém thanh toan sinh trdc hoc méi nhat cta Fingerprint Card. Nhém nghién ctru va phat
trién cla Fingerprint Card da tap trung vao nd lwc gidm thiéu yéu ciu vé bo nhd, flash va RAM cla phan mém dbi
v&i qua trinh thwe thi trong phan tir bdo mat Infineon.

Theo thdng bao, gan mét nira sé thé thanh toan gan chip trén toan thé giéi hién duoc tich hop bd diéu khién bao
mat Infineon.

Theo Fingerprint Card, qua trinh xac thwc sinh tréc hoc trong phan tir bdo mat Infineon dwoc hoan thanh trong
khoang 250 mili gidy, v&i ty 1& chap nhan sai la 1 trén 20.000 va ty 1& tr chdi sai & dwdi mac 3%./.

(Biometric Update)

M{group

Smart Digital Security

GIAI PHAP XAC THUC BANG MAT KHAU MOT LAN

KEYPASS™ OTP

Giai phap xac thuc bang mat khau mot lan KeyPass™OTP gitip
dam bao an toan thong tin cho cac hoat dong:

Ngan hang diénttx | Thwong mai dién t
Giao dich truc tuyén | Tro choi tryc tuyén

Mo,

i/
Keveass® -
s}

Céc thiét bi di kem giai phap gom:
Thé OTP Display (PIN Pad) — OTP Hardware Token (PIN Pad) -
OTP SIM Sticker — OTP Software Token (on Mobile) -
SMS OTP (on Mobile)

MK Group la thanh vién caa:

@
0 ..oath:--
initiative for open authentication

HOTLINE
0903.481.456

www.contact@mkgroup.com.vn
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Chirng chi va Thanh vién Hiép hdi
VISA @ :3z napas BNl B0 jema [N ocath- r ( smart

Smart Digital Security

Nguén: Internet

MK SMART CUNG CAP
CAC GOI DICH VU PHAT HANH THE
THEO CHUAN EMV & VCCS

= Thdi gian trién khai
rut gon téi da

— = Cong suat lén =« Antoan kinh doanh

—. Géidich vu

' STANDARD

Goi dich vu Goi dich vu
DELUXE BACK-UP

Santander ra mat thé thanh toan than thién moi trudng « Bio mat
S EMV & VCCS » Tiét kiém
< A > z A A A - ~ ~ x M s ISSUANCE ngu6n|UC
Santander da bat dau tung ra thé thanh toan "bén vdng", than thién véi méi trirdng dwoc lam bang cac SOLUTIONS /‘
loai vat liéu tai ché tai Tay Ban Nha. .
Goi dich vy Géi dich vu
PREMIUM LITE

>

Ngan hang da cho ra mét ban thiét ké thé "One Card" & Ba Lan va Bd Pao Nha. Ho dat muc tiéu dén ndm
2025, tat ca thé ghi no va thé tin dung & Tay Ban Nha, B6 Dao Nha va Vuwong qudc Anh déu sé duoc lam

bang vat liéu tai ché. 7 HIGH QUALITY

SERVICES
o ) . ) ) ) = Chl ddng

Santander cho biét bang viéc can it nang lwvgng hon dé ché tao mét chiéc thé tai ché so véi thé nhya, viéc thai gian « Diclevintoan didn- 8 fro
chuyén ddi nay sé gitp ho tranh phat thai hon 1.000 tdn CO, mbi nam. Va diéu nay sé gitp ho ngay cang tién cc giai phap chuyén déi
t&i gan hon muc tiéu dat mirc phat thai carbon rong béng 0 vao nam 2025. tu thé tir sang thé chip
Ngan hang ciing dang ap dung viéc lam méi thwong hiéu cho cac dong thé méi, bao gdbm ca biéu twong sinh
théi, thiét k& ddc dao cho tirng phan khuc khach hang dé dé dang nhan biét hon va mét vét cat khuén & cubi
thé dé hd tro ngudi mu dé dang nhan biét loai thé nay./. www.mksmart.com.vh  contact@mksmart.com.vn

(Finextra)
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Chirng chi va Thanh vién Hiép hdi

VISA @ gz napasz ENOl oo jema KA oath-

Cay ghép NFC sinh trac hoc phuc vu thanh toan
trén ngudai tiéu dung

Nguwoi tiéu dung & Lién minh Chau Au va Anh hién cé thé thuc hién thanh toan khéng tiép xtc thdng
qua thiét bj cdy NFC sinh hoc ngay trén tay dam bao tuan tha cac tiéu chuan twong thich sinh hoc 1SO
10993.

Thiét bi cdy ghép NFC sinh hoc nay khéng can pin dé hoat dong va duwoc cay ghép dwéi da ctia ngudi dung,
lien két véi mot tai khoan thanh toan trwec tuyén dinh triwdc. NO cho phép chd s& hiru thyc hién thanh toan
khong tiép xUc & bat c& noi nao chap nhan thanh toan thé ghi ng’ va thé tin dung khéng tiép xdc.

Cong ty phat trién thiét bi nay cho biét "B6 cay thanh toan Walletmor 1a mét thiét bi nhd, cé kich thuwéc chi bang
mot cai ghim cai nhd va day khoang ntra milimét, bao gdm mét mach tich hop va mét 1&p boc kim loai hoat
dong nhw mot &ng-ten, dwoc thiét ké ndm gon trong mét vé boc sinh hoc kin d4o va hoan toan an toan véi co
thé nguoi dung”.

"Thiét bi dwoc tao thanh tir chét déo sinh hoc - vat liéu vé mat ky thuat dwoc coi la mét loai nhya y té dé san
Xuat cac thiét bj y té va c6 chirng chi twong thich sinh hoc hién hanh xac nhan sw phu hgp véi tiéu chuan ISO
10993. Quan trong nhat la thiét bi nay khdng hé can dung dién dé hoat déng."

"Thiét bi s& khong tao ra bat ky séng vo tuyén nao va chi kich hoat nhan dién thanh toan khi dé gan mot thiét
bi dau cudi thanh toan khoéng tiép ch,trong khoang cach rat ngan. Khéng thé,theo doi ai d6 bang thiét bj cay
ghép Walletmor. Bac biét, qua trinh cay ghép sé khéng gay dau dén va chi mat 15 phat.”

Sau khi nguwoi tiéu dung dat hang thiét bj cdy ghép thanh toan NFC sinh hoc, nguwoi dung mé& tai khoan thanh
toén tryc tuyén va thém chi phi vao tai khoan trén nén tang iCard ciia Chau Au trwdc khi tién hanh cay ghép
thiét bi tai bénh vién, phong kham hoac phong thi nghiém y hoc tham my c6 cung cap dich vu.

’ I (NFCW)

Nguén: Internet

ENTRUST

PARTNERPLUS

M group

Smart Digital Security

AUTHORIZED

GIAI PHAP PHAT HANH THE NGAY LAP TUC
CARDWIZARD

TANG TINH GAN KET - THUC PAY DOANH THU

Giai phap phat hanh thé ngay lap tic
Entrust Datacard® CardWizard giap the
trong trang thai sin sang st dung trong

tam tay cua khach hang chi trong vai

Giai phap sé giap cac té chirc phat hanh thé:

Khac biét héa thuong hiéu
T6i wu hoa trai nghiém cua khach hang

Tiét kiém chi phi va giam thé lwu kho

Bao mat phat hanh ngay lap ttc
Giup cac chuong trinh Thé dwoc trién khai nhanh chong

‘ Ban tin ndi b THE GIOI THE ©2021 MK Group
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Chirng chi va Thanh vién Hiép hdi

VISA @ tz: napasy BB EE01 B jeina [ -oath

Nam 2023, thanh toan di dong khong tiép xic
dat moc 49 ty giao dich

Nguén: Internet

Theo dw bao cda Juniper Research, téng khéi lwong giao dich toan cdu théng qua phwong thic thanh
toan khong tiép xdc (TTKTX) trén thiét bj di déng sé tdng 92% - ttr 26 ty Iwot trong nam 2021 1én 49 ty lwot
vao nam 2023.

MUrc téng trwdng trén sé “cao hon dang ké” so véi khdi lwong giao dich thong qua thé TTKTX. Juniper Research
dw béo khédi lwong thanh toan di dong khéng tiép xtc sé tang trwdng “nhanh gép 2 1an so véi khéi lwong giao dich

théng qua thé TTKTX".

Juniper Research nhan dinh: “Mic d0 bao mat dwoc cai thién va kha nang thanh toan da kénh ngay cang mé rong
la nhirng déng lwc thuc day tang trudng chi chét”.

Ciing theo Juniper Research, My Latinh sé 1a khu virc bung né manh mé nhét vé khéi lwong giao dich thanh toan
di déng khong tiép xuc, véi te dd tang trwdng 1&n dén hon 400% trong giai doan 2021-2023./.

(NFCW)

M{ooup  MLsmart

Smart Digital Security SITERE Digitl Jseurty

SAN PHAM THE - THE THONG MINH

MK cung cip cac san pham Thé - Thé thong minh, giai phap Phat
hanh - C4 thé héa thé toan dién va cic ting dung thé, gép phan

tao nén nhirng chwong trinh thé chat lugng cao va hiéu qua.

e Cdngnghéinanduocchirng nhan
bdi cdc t6 chirc qubc té Visa,
MasterCard, JCB, UPI, NAPAS,
GSMA, 1SO 9001, I1SO 14000;

e Sanpham phat hanh vacad thé hda
trén day chuyén tién tién - hién
dai;

e Cung cép toan dién céc giai phdp
Phat hanh — C4 thé hda - Ung
dung Thé toan dién va déng bo;

e (Cong suat I&dn, dap &ng nhanh
chéng céc yéu cau veé tién do va
thoi gian giao hang;

e Doi ngli ki su va cdng nhan chat
lwong cao, duwgc dao tao theo
chuan qudc té;

Cac chirng chi da dat:

VisA B 3 132 napask

201114000

HOTLINE
0903.481.456

www.contact@mkgroup.com.vn
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Smart Digital Security

AUTHORIZED

MAY IN THE DE BAN ENTRUST®

Nguon: Internet

e Ly twdng cho ciac Chuong trinh Thé nhan dién cta moi to
chirc trong céc linh vire: Doanh nghiép, Chinh phu, Truong
hoc, Bénh vién va cac T8 chirc ban 1é - dich vu.

e Cdac may in thé la sy két hgp hoan hao giitta kha nang in thé
chat lwgng cao va chi phi hop ly

e Thém cd tinh nang in 4n bdo mat: in mwc UV bao mat, phu
|&p bdo mét, dap dau ndi gilp cédc chuong trinh thé trd nén
an toan.

e Phan mém than thién dé s dung

e Vat tu — Phu tung chinh hang

e Dich vu ho tro ky thuat nhanh chéng

Gian lan thanh toan truc tuyén - moi de doa nghiém trong
doi véi thi truong so

Sigma DS1

Mét nghién cdru cda Ravelin cho thdy gian 1dn thanh toan truec tuyén van 1a méi quan ngai 16n nhat déi
véi cac té charc tham gia thj trirong sé, khi hon 3/4 téng sé doanh nghiép xép gian |an thanh toan truc
tuyén vao danh sach nhimg méi de doa nghiém trong nhat déi véi ho.

Theo két qua nghién ctu, gian lan thanh toan truc tuyén hién la mdi quan ngai ddc biét dbi véi cac thi trwong
két néi ngudi mua véi ngudi ban hang hda va dich vu bén thir ba. 81% té chirc tham gia thi trworng hang hoa
va dich vu cho rang gian 1an thanh toan trwc tuyén la mét trong nhirtng méi de doa Ién nhat dbi véi ho, cao hon
SO Y('yi 78% trong sé cac cong ty phat trién (rng dung dat chd taxi va 68% trong sb cac cong ty giao dd &n truc Sigma DS3
tuyén.

Tan cong chiém doat tai khoan (ATO) la mét mébi de doa nghiém trong khac ma cac doanh nghiép trén dang
phai dbi mat. 79% céac coéng ty phat trién ng dung dat chd taxi, 74% cac cong ty giao dé &n trwc tuyén, 69% thi Ribbon - Phai thé
trwéng hang héa va dich vu déu khang dinh rang ATO la mét trong nhirng mdi de doa gian lan nghiém trong
nhat déi v&i ho./.

HOTLINE
0903.481.456

contact@mkgroup.com.vn

(Paypers)
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Mastercard hop tac thu thap thdng tin sinh trac caa
30 triéu dan chau Phi

Lién doanh gid’Za Community Pass (thanh vién cta Mastercard) va déi tac Paycode dw dinh thu thdp théng
tin sinh trdc hoc cdia 30 triéu ca nhan &nhdng ving héo lanh cda chau Phi trong vong 3 nam téi. Ké hoach
nay nham muc dich phat hanh thé thong minh sinh trdc Mastercard Community Pass chay cac nén tang
ctia Paycode dé cung cdp dinh danh sinh trdc sé va tai khodn ngan hang sé.

Théng tin sinh trac hoc khudn mét va long ban tay ctia ngudi dung dwoc lwu trik trong mot con chip trén thé théng
minh Community Pass cta Mastercard. Paycode, méot ddi tac trong chwong trinh thic day kinh doanh cla
Mastercard, s& van hanh nén tang cung cap dich vu dinh danh sinh tréc hoc (khdng phai 14 can cuéc cong dan)
va céc dich vu tai chinh nhw tai khodn ngan hang ky thuat sé cho cha thé.

Céc dich vu c6 thé dwoc truy cap ngoai tuyén trong thoi gian thwe. Ngwdi ding khdng can st dung tai liéu dinh
danh hién cé.

Nam 2014, Mastercard cling da tham gia vao mét chuong trinh th&r nghiém & Nigeria, v&i viéc phat hanh 13 triéu
thé ID sinh trdc hoc mang thwong hiéu Mastercard dworc tich hop cong nghé tra trwéc cia té chire thé nay./.

(Biometric Update)

A -
- -“-;3: AR ot

b St :
e Nguén: Internet

\‘~

/s
>

A

: “‘

DONG MAY IN THE SIGMA DS

duoc thiét k& dac biét phu hop vai cac mdi trudng dédm may, thiét bi cho

phép cac khach dé dang trién khai cac chuong trinh phat hanh thé tai chinh

ngay lap tic ma vin ddm bdo tinh bao mét.

e Pongian: Hudng dan thao tac truc quan sinh dong gilip cai thién trai
nghiém ngudi dung cudi cling vdi cac vat tu va phu kién hd trg may
day du.

e B3o méat: May in dudc xay dung vdi céc tinh ndng bdo méat hang dau
nhu nén tdng md dun tin cay, khai dong an toan vdi kha ndng m&
rong lién mach cla Entrust dat chirng chi PCI-CP.

e Thoéng minh: Thiét ké m6 dun hda mang lai su linh hoat dép (rng moi
nhu cau phat hanh thé, bao gdbm viéc thiét ké nhidu khay dung thé
clng vdi cdc badng muc cd thé thdo rdi, ngudi dung cé thé dé dang
truy cap va cé thé nang cdp cac mé dun trong tuong lai khi Entrust

cap nhat cac cdng nghé ci tién cho may in thé dé ban.

MK Group — Entrust, d6i tac tin cay trong viéc xay dung va
trién khai cac chuong trinh Thé thanh cdng — bdo mat va
gitp t6i wu hda chi phi dau tu ctia moi t chirc

Hotline: 0903.481.456

M{group

Smart Digital Security WWW-mkgroup.com.vn
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Giao dich ban vé dién tu toan cau dat midc 33,8 ty luct
vao nam 2023

Theo dwbéo cda Juniper Research, téng khéi Iwong giao dich mua vé dién tdrtrén toan thé giéi sé ting
62% - twr 20,8 ty Iwot trong nam 2021 Ién 33,8 ty Iwot vao nam 2023, trong do, vé xe buyt va tau dién
ngdm chiém 1/3 (twong dwong 33%).

Juniper Research ciing dw doan rang ty 1& giao dich ban vé dién tlr khéng tiép xuc trén toan cau sé dat mic
trén 23% vao nam 2026, so v&i 10% trong nam 2019.

Juniper Research nhan dinh: “Ban vé khong tiép xtc dang phat trién manh mé trong qua trinh phuc hdi sau dai
dich. Do nhiéu hang van tai mé& rong trién khai chwong trinh ban vé khong tiép xuc gitra dai dich, xu huwéng nay
da day nhanh tién trinh &p dung hinh thirc ban vé dién t&”.

Juniper Research viét tiép: “Bao cao dw doan rang thanh toan khéng tiép xuc sé ting tdc do sw thay dbi lau dai
trong hanh vi cia nguwoi tiéu dung sau dai dich, va trao lwu nay sé dwgc phan anh trong linh viec ban vé, khi
hoat d&ng ban vé khong tiép xuc chiém ty trong ngay cang I&n tai cac hang van tai”./.

ENTRUST

PARTNERPLUS

p (Broup

Smart Digital Security

AUTHORIZED

HE THONG PHAT HANH THE CONG SUAT LON

DATACARD® MX

e Ly twdng cho cic t6 chirc Phat hanh thé tdm
trung va cao;

e Tinh nang toan dién: M3 hoda thé thong minh/dai
tlr, dap néi, in chim, in khac laser;

e Tuy chon md-dun linh hoat theo yéu cau dac thu
cla tirng chuong trinh thé;

e Dich vu bdo hanh — b3o tri toan dién

Hé théng cong suat
tam trung MX6100
MX2100, MX1100

e Hé théng céng suéat I&n
MX9100, MX8100

!
.53\25;)4.

(NFCW) HOTLINE e
www.contact@mkgroup.com.vn
0903.481.456
\\\j (84-24) 7100 6781 - 133 @ thegioithe@mbkgroup.com.vn (f) www.facebook.com/mkgroup1999
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TOng quan vé nguy cd gian lan
trong nua dau nam 2021

Khi chung ta buérc vao giai doan méi cda dai djch, vaccine ngra COVID-19 d4 gitp mét sé khu vuc mang
lai cdm giac vé trang thai binh thwong. Trong ndra dau nam 2021, do dé pha vaccine dwot mé réng, nén
s6 Iwong nhing swkién truec tiép, cac cira hiéu, nha hang va van phong dwot mélai ciing ting theo. Giai
doan méi da va dang mé ra nhikng xu hwéng sé hoa khac biét.

B&o céo nay st dung nhirng théng tin thu thap dwoc tr mang lwéi NuData Security toan cau - mot thanh vién
clia Mastercard - trong nira ddu ndm 2021 dé& kham pha thé gidi “lai”, la sw két hop gira cac hoat déng trwc tuyén
va ngoai tuyén, nhw mua hang truc tuyén va nhan hang tai clra hiéu (BOPIS). Trong s hang triéu sw kién ma
NuData Security theo ddi va ghi lai hang ngay, ching tdi nhan thay giéi gian 1an da trng pho véi sw phat trién cla
hé sinh thai sb phirc tap hién nay bang cach tinh chinh va chuyén biét héa nhirng cudc tn céng ctia chang.

Tém lwoc nhivng xu thé 1é&n trén toan cau:

‘ Ban tin ndi bd THE GIO1 THE ©2021 MK Group

Trai nghiém “lai” ngay cang déng vai tré quan trong trong moi linh vwc: Ngay ca khi nhiéu ngudi
tiéu dung (NTD) quay tré lai mua s&m truc tiép, lwu lwong mua hang théng qua kénh thwong mai dién tir
trong niva ddu nam 2021 da ting 51% so véi cling ky nam 2020, qua dé cho thdy tdm quan trong ngay
cang cao cla s két hop lién mach gitra trai nghiém ban 1& tric tuyén va ngoai tuyén. Lwu lwong truy cap
tai cac t6 chire tai chinh (F1) ciing tang 16%, va khdi lwong giao dich chuyén tién tang 23%, qua dé phan
anh mong mudn ctia NTD vé kha néng duy tri tinh tién loi cla k&nh ngan hang truwc tuyén, ngay ca khi cac
chi nhanh truyén théng mé clra tré lai.

Doanh sé ban vé sw kién tang cao, di kém vé&i tinh trang bung phéat sé vu tan céng: Khi nhirng sw
kién I&n nhw hda nhac va 1& hdi duwgc phép td chirc tré lai, cac cong ty ban vé sy kién da chirng kién lwu
lwong truy cap vao cac dich vu tdng hon géap déi trong niva dau ndm 2021. That khéng may, sb vu tan
cong ciing tang tdi 2,4 1an trong cuing Ky, va 59% trong dé dwoc thue hién mét cach tinh vi. Vi vay, cac
cong ty ban vé sy kién can trang bi nhirng céng cu phi hop dé khac ché nhirng méi de doa nay.

Nhipng cudc tan cong tinh vi tiép dién véi trinh dé ngay cang cao: Nhirng cudc tan céng tw ddng tinh
vi chiém phan 1&n téng sb vu tAn cdng nham vao cac sw kién, kénh ban 1& va thwong mai dién tlr, streaming
va du lich. Théng qua tht doan mé phadng hanh vi ctia con ngudi, nhirng cudc tan céng nay cé thé tranh
dwoc sw phat hién ctia cac cong cu bao mat tiéu chuan. Khi nhirng cudc tan coéng “trinh do cao” tré nén
phd bién, cac cong ty sé& can phai cé nhiéu bién phap bao veé tién tién hon dé dbi pho véi ching.

Hang loat théng tin dang nhap bi danh cap dan dén xu hwéng né rd “card cycling”: Do nhiéu hoat
dong phai chuyén qua kénh trwc tuyén trong dai dich, giéi gian lan da tang gap doi nd lwc danh Ilra nguoi
dung tiét 16 théng tin ca nhan. Mirc tang 54% cla “card cycling” (tam dich 1a “kiém tra thé bang hinh thirc
xoay vong”) - mdt phwong phap dung dé kiém tra tinh hop 1& clia théng tin xac thwc bi danh cép - 1a mot
déu hiéu cho thay sy thanh cong clia nhirng chiéu trd gian lan nay.

ENTRUST

PARTNERPLUS

Smart Digital Security

GIAI PHAP THONG MINH - HIEU QUA

Kha nang phat hanh bao gdm:

- In don mau va/hodc g0 mau truyén nhiét truc tiép

- M3 héa thé thong minh tiép xtic/khdng tiép xuc/ dai tir

Quyén truy cap kiém soat kép vai bado mat & khda bao vé kho thé, ngudn
cung cap, va thé bi tir chdi, dap ng yéu cau bdo mat cla Visa va
Mastercard.

Phét hanh titc thi duoc luu trit trén ddm may |3 gidi phap duy nhat trong
nganh dugc chirng nhan PCI-CP.

D& dang md rong cac chuong trinh phat hanh thé theo nhu ciu thuc:

- Thém cac hdp dung thé cho tirng thiét ké duoc lua chon

- Thém mé dun dap ndi ph nhl bac dé téng chat luong va hiéu Ung
hinh anh cho thé

Dt liéu dugc ma hda khi két nbi — gli gitta Phan mém phat hanh tuong
rng Datacard® va mdy in va khong dugc lwu trir trong may in sau khi in.
Giai phap téng thé vdi cac dich vu di kém, luén san sang ddng hanh cling
cac tb chirc xay dung cac chuong trinh phat hanh thé tai chi nhanh

thanh cong.

0903.481.456

HOTLINE
www.contact@mkgroup.com.vn

AUTHORIZED

MAY IN THE TAI CHINH SIGMA DS4

CHO MOI CHUONG TRINH THE TAI CHI NHANH THANH CONG
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e Gi@i gian lan nang cao ty |é thong tin dang nhap thanh céng: Ty
I& binh quén cua théng tin dang nhap hop 1é dwoc s dung trong mot
cudc tan cong da tang vot Ién mirc 9,9%, so v&i mirc khoang 1,9%
clia nam 2020. Day c6 thé 1a d4u hiéu cho thdy nhirng déi twong tan
cong da tiép can dwoc thdng tin dang nhap chat lwgng cao thong qua
cac vu ltra dao hoac xam pham di liéu - hoac dong vai tro la dau hiéu
cho thdy nhirng cuéc tan cong tinh vi cd y nang cao ty & thong tin
dang nhap thanh céng mét cach gia tao dé trén tranh cac bién phap
bao mat dwa trén quy tac.

Chiéu hwéng gian lan trén thé giéi: Mirc dé nguy hiém ngay cang cao
cua nhirng cudc tan cdng tinh vi

Tiép dién nhing cudc tan cong tinh vi

Mirc d6 phd bién cltia nhirtng cudc tdn cong tw ddng tinh vi - trong dé6 md
phdng hanh vi ctia con ngudi dé tranh bi phat hién - 1a méi quan ngai Ién
trong nira dau ndm 2021. Bang cach bat chwéc thao tdc nhan phim va di
chuyén chuét ctia con ngwdi, cing mdt sé hanh vi khac, va tham chi mé
phéng hanh vi cta con ngu&i khi xtr ly CAPTCHAS hoac vwot qua cac thach
thirc bado mat khac, nhirng bot nay c6 thé danh Itra cac cong cu phat hién bot
tiéu chuan théng qua doéi ngl nhan vién. Néu mét cong ty khong trién khai
san sang cac bién phap bao mat manh mé, nhirng cudc tan cong tinh vi c6
thé gay ra thiét hai nghiém trong.

Nguon: Internet

M group

Smart Digital Security

PRIMX

MAKE ENCRYPTION HAPPEN

MA HOA DU LIEU EMAIL DOANH NGHIEP

LED!

® Ma hda céc tép tin trong qua trinh truyén.

® Cacfiledirliéu sé dugc dong goi trudc khi gt ra ngoai, Prim’X goi dit liéu dugc dong goi
nay vdi cai tén “vali ngoai giao”. Vali nay dugc bao mat bat ké ngudi dung st dung
phuong tién gi dé trao d6i dt liéu (email, cac thiét bi luu trif ngoai vi, qua cac giao thiic
truyeén file, ...), chi ngudi nhan méi c6 quyén mé vali bang mat khau, chiing thuc PKI,
smart card, ...

Chirng chi ’ @ S m S

www.mk.com.vn - contact@mkgroup.com.vn HN: (84-24) 7100 6781 - HCMC: (84-28) 3930 5023

Nam 2019, sé vu tan cong tinh vi 1an dau tién tang dét bién trong Ilinh vwe dich vu tai chinh, truwéc khi
lan sang cac nganh doc khac nhw ban 1€ vao ndm 2020. Trong nira dau ndm 2021, chiing chiem
phan I&n trong téng sb vu viéc tai 4 trong 6 linh viec ma NuData Security khdo sat - gdm hang hoa
sb , ban vé su kién, td chirc tai chinh, ban 18 va thwong mai dién ti, streaming va du lich. Bac biét,
trong linh vwe ban vé sy kién, nhirng cudc tAn cong tinh vi tang theo cap sé nhan, do tinh trang gian
lan vé tdn kho - trong d6, cac dbi twong gian 1an sir dung bot d& mua sb lwong vé Ién nham phuc vu
cho y d6 ban lai. Mac du xu hwéng tAn cong tinh vi trong moi linh vwe dwoc khdo sat déu khong cho
th4y d4u hiéu ha nhiét, song cac céng ty c6 dinh hwéng cach tan hon dang nd lwc cai thién hang rao
b&o mat, trién khai nhirng céng cu phan tich hanh vi d& sin sang dbi phé.

N¢& ré “Card cycling”

Trong ntra dau ndm 2021, NuData Security da ghi nhan “card cycling” tang 54% so v&i cung ky nam
ngodi. Trong mét cudc tan cong nhdi thdng tin xac thyec, “cgrd cycling” déng vai tro la mét phuwong
phap kiém tra tinh hgp 1é cua théng tin thanh toan bi danh cap.

Khi bot tw ddng ctia ké gian “xoay tua” danh sach cac sé thé tin dung bi danh cap hoac di liéu khac,
né sé ghi lai tai khodn thé nao bi tlr chdi va tai khoan thé nao dwoc chap nhan. Vao cubi chu trinh,
déi twong Ira dao sé cé dwoc ban danh sach cac sb thé tin dung hop 1& ma chang cé thé st dung
dé tw mua hang hoac ban lai trén thj trwdng chg den véi gia cao.

‘ Ban tin ndi bd THE GION THE ©2021 MK Group
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Tinh trang né rd “card cycling” la mét dau hiéu tiéu cwe vé xu huéng gia ting tong thé cla
van nan gian 1an tai chinh trwc tuyén trong thoi ky dai dich. Do c¢6 nhiéu NTD giao dich truc
tuyén hon, gi¢i gian lan dang ¢b gang tim ra nhirng chiéu trd méi dé danh Ira ho chia sé Nguén: Internet
thdng tin ca nhan. M6t sé chiéu trd trong dé s& hivu trinh do ky thuat rat cao - chang han
nhw nhirng cudc tn cdng st dung I&p pht dé danh cap théng tin bang cach phd mét ctra
s6 trong subt, vo hinh 1én ban phim cam tng trén man hinh thiét bi di déng ctia ngwoi dung.

t

Bién phap khdc ché “card cycling”

“Card cycling” gay ra nhirng rui ro ca vé tién cta va uy tin cho cac doanh nghiép. Néu ké
xau thtr nghiém thanh céng théng tin thanh toan bj danh cap trén trng dung hoac trang web
clia ban, chung ciing cé thé sé thir tién hanh giao dich mua hang gian lan - dan dén nhirng
khoan bdi hoan va nguy co' gay thiét hai cho lgi nhuan cia doanh nghiép. Trién khai hanh
dong dé khac ché “card cycling” cling tranh dworc thiét hai dbi véi thuwong hiéu.

Néu trng dung céc giai phap bado mat thich hop trén trang web hodc rng dung thwong mai
dién ttr, ban sé& dé dang phat hién ra nhirng thd doan “card cycling”. B4t ky ngwdi ding nao
nhap nhiéu sé thé tin dung khac nhau mét cach lién tiép va nhanh chéng tir cling mét dia
chi IP déu c6 thé 1a mét “card cycler”. Giam sat nhirng dau hiéu mang tinh hanh vi nhw nhip
g6 phim cling cé thé giup xac dinh hoat déng dwoc tw dong hda, trong do co6 cac tap 1énh
“card cycling”.

Mipc dd thanh céng cta nhirng cudc tadn cédng dang nhap gia ting dot bién

Theo th&i gian, NTD dong tai khodn email, thay d6i mat khau va hay thé tin dung, vi vay,
phan I&n théng tin ca nhan bj danh cép dwoc ké gian sir dung déu da 16i thei hodc khong
chinh xac, budc chiing phai kiém tra xoay vong (card cycling) sé lwong I&n théng tin xac
thwe chi nham muc tiéu cé dwoc mét [an truy cap thanh cong.

Trén thuwc té, chi co tov 0,5% dén 2% tdng sb vu tAn cdng dang nhap (trong tat ca cac linh
vuc duoc khao sat) st dung thdng tin ddng nhap chinh xac. Két qua dé cé vé thap, nhung
khi mét cudc tan cong tw dong duy nhat c6 thé nhap vao 1 triéu thdng tin dang nhap, thi
0,5%-2% trong téng sé nd lwc tAn céng dang nhap thanh céng sé dan dén hang nghin tai
khodn bi xam nhap va cé thé gay ra nhiéu thiét hai néu cac bién phap bao vé khac khong
duworc trién khai d& ng&n chan hanh vi nay.

Trong nlra dau ndm 2021, ty 1& s&r dung thanh céng théng tin ddng nhap binh quan ma
chdng t6i ghi nhan dwoc trén mang lwéi NuData Security toan cau da gia tang dot bién 1én
murc 9,9%, so v&i mirc khodng 1,9% cla ndm 2020. Bwdc nhay vot nay phan Ion xay ra
trén cac kénh ban I&, streaming va ban vé sw kién, trong khi Iinh vwc tai chinh van duy tri
mcrc dd 6n dinh cao nhét.
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Ma&c di khong thé Iy gidi chinh xac vé nguyén nhan dan dén tinh trang gia téng
ty 1& s&r dung thanh cdng thdng tin dang nhap - dac biét la tai sao tinh trang nay
lai dién bién phtrc tap trong nhiéu linh ve, song ching toi xin dwoc liét ké ra 4
can nguyén tiém tang nhuw sau:

1. Nhimg vu xam pham di¥ liéu chuwa bj phat hién

Theo IBM, phai mét binh quan 287 ngay trwdc khi mot vu xam pham di liéu bi
phat hién va ngan chan. Ty Ié st dung thanh céng thong tin dang nhap cao trong
mot [inh vwe nhat dinh cé thé 14 d4u hiéu cho thay mét coéng ty trong linh vuc d6
da phai hirng chiu mét vu xam pham di¥ liéu chwa xac dinh dwoc, dan dén viéc
ro ri mét lwong Ién thdng tin ca nhan.

2. K& gian wu tién tan cong nhing linh vire dang phat trién nhanh chéng

Qua trinh chuyén dbi s6 trong thoi ky dai dich dién ra cwe ky nhanh chong, khién
nhiéu don vi kinh doanh phai xt ly lwong I&n dir liéu khach hang trwc tuyén trong
lic khdng c6 nhiéu kinh nghiém bao vé di¥ liéu. K& gian, vén biét dwoc thuc
trang nay, c6 thé dang nham muc tiéu vao nhirng linh vuc bat dau phat trién
theo huéng sb héa trong 18 thang qua, bdi vi cac linh ve nay c6 thé dwoc coi
la c6 it kinh nghiém ng dung céc bién phap kiém soat bdo mat va gian lan.

3. Téan cong gian lan (phishing) gia téng

Ké gian dang cé dwoc nhiéu théng tin xac thwe hop 1& théng qua nhivng vu tn céng gian
lan, vdn gia tang 4ot bién trong thoi ky dai dich. Nam 2020, Google da ghi nhan ky luc 2
triéu trang web Ira ddo, tdng gan 20% so v&i ndm 2019.

4. Tai khodn gig (dwoc tao ra dé déng vai tro) la mét phan cida nhiing cuéc tan cong tinh vi

Nhiéu cdng cu bao mat dwa trén quy tac tw déng gan c& ngudi dung co ty & st dung thanh
cong théng tin dang nhap thap 1a bot tiém tang. Dé tranh bi phat hién, mét sé déi twong
gian 1an da nghi ra tht doan nang cao ty 1& thanh céng mét cach gia tao bang cach tao ra
nhiéu tai khoan gia.

Két luan

Hién nay, cac cong ty vAn cadm nhan dwoc tac dong tir tinh trang bung phat van nan lra
d&o va nhirng hinh thirc gian lan khac trong thei ky dai dich. Sé lwong 1én thdng tin xac
thwe bi danh cap trong cac vu viéc nhuw vay cé thé da gép phan nang ty 1é st dung thanh
cong théng tin d&ng nhap Ién mic cao ky luc, cling nhw thuc day tan suét sir dung “card
cycling”. Nhitng xu hwéng nay c6 thé sé tiép dién dén hét ndm 2021, vi vay, yéu ciu xay
dwng cac bién phap bao mat manh mé nham déi pho véi nhirng cudc tAn cong vira dé cap
(ngay ca khi chiing cung cép théng tin xac thwe phu hop) ngay cang tré nén quan trong
hon ddi véi cac to chire. /.

(NuData Security)
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