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VIET NAM TRO THANH NUGC CcO PINH DANH PIEN TU

EMVCo CHUAN BI RA MAT “PAC TINH KY THUAT KERNEL KHONG
TIEP XUC EMV”

MASTERCARD RA MAT THE KHONG TIEP XUC “KHANG LUONG TU”

ENTRUST NANG CAP GIAI PHAP PHAT HANH THE NGAY LAP TUC
SIGMA

ASA: LUA DPAO TOAN CAU GAY THIET HAI 55,3 TY USD

TRIEN VONG TUOI SANG CUA THI TRUONG THE THANH TOAN
SINH TRAC HOC

S6 144 - Thang 10/2022

Toan bo thong tin hinh anh trong Ban tin nay dugc suu tdm tu cac nguoén tin khac nhau
va chi st dung cho muc dich chia sé - tham khao kién thic.
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MK GROUP THAM GIA HOI NGHI THUONG NIEN
CHI HOI THE NGAN HANG VIET NAM 2022

Ngay 23-24/9/2022, tai TP Cam Ranh, tinh
Khanh Hoa, Chi héi Thé Ngan hang Viét Nam thudc
Hiép héi Ngan hang Viét Nam (VNBA)da té chirc
Hoi nghi Thudng nién nam 2022. Véi cha deé
“Thanh toan dién tir, thanh toan khong tiép xuc
trong ky nguyén s6”, Hoi nghi da tap trung vao 2
ndi dung chinh gom: “Thanh toan dién tu, thanh
toan khong tiép xuc trong ky nguyén s6” va “Quan
ly rui ro trong hoat dong thanh toan”.

Theo bao cao téng két thj trudng thé Viét Nam
nam 2021 dugc cdng bé tai hdi nghi cho thay, tinh dén
ngay 30/6/2022, téng sé lugng thé dang luu hanh dat
128,5 triéu thé cac loai, tang 7% so vd&i nam 2021 va
tang 49% so véi cudi nam 2018. Ty 1é ngudi si dung
thé tin dung, thé ghi ng dé thanh toan tang tu
20% lén 24%, ty 1é ngudi si dung vi dién ti dé
thanh toan cling tang Ién nhanh chdng tu 23% 1én
37%. Trong khi do, ty 1&é ngudi st dung lya chon
hinh thic tra tién mat khi nhan hang gidm tir 78%
nam 2020 xuéng con 73% nam 2021.

Cling theo cac dai dién cua Chi Héi thé, day
mdi chi la budc dau, hoat déng clia cac ngan hang thai
gian t&i sé doi mat vdi nhiéu thach thiic trudc béi canh
c6ng nghé ngay cang phat trién, chuyén déi sé la xu
thé tat yéu, rai ro hoat déng c6 xu hudng tang cao. Do
dé dé hoat déng thanh toan thé phat trién an toan
hiéu qua, cac bén can ti€p tuc thuc hién cac bién phap
nham cai thién thoi quen tiéu dung bang tién mat con
dang phd bién, dam bao an toan théng tin c& nhan
cla chu thé; cac bén can ti€p tuc thuc hién cac bién
phap nham cai thién thoéi quen tiéu dung bang tién
mat con dang phé bién, dam bao an toan théng tin ca
nhan cla cha thé;

suounc vioin Ty | 16%0

sU Du:gwii MAT /20/0 \ \\\

MANG iT TIEN MAT HON 650/0

Trong khudn khé Héi nghi MK Group d& déong hanh va
tham gia gian hang trung bay va gidi thiéu Hé sinh thai cho
ngan hang sé vai cac giai phap toan dién nham mang lai mét
hanh trinh trai nghiém lién mach - trong suét va an toan cho
khéng chi ngugi st dung thé ma con cho chinh cac té chic
ngan hang tai Viét Nam.

’\’f\/ www.facebook.com/mkgroup1999 @ thegioithe@mkgroup.com.vn i{; (84-24) 7100 6781



' Ban tin néi b Thé Gisi Thé MK ©2022

Viét Nam trdé thanh quoc gia c6 dinh danh dién tu

Tai Hoi nghi truc tuyén toan quéc vé chuyén déi sé
nganh céng an nhan dan lan th nhat nam 2022 va céng
b6 Ngay Chuyén déi s6 nganh cong an dién ra vao ngay
10/10/2022, B6 trudng BO Cong an T6 Lam cho biét,
trong chuyén déi s6, B&6 Cong an da nhanh chéng thanh
lap cac ban chi dao & cac cap cong an ti B6 dén cong
an cac dia phuong; ban hanh Chuong trinh Chuyén déi
s6 trong cdng an nhan dan dén nam 2025, dinh hudng
dén nam 2030 va ban hanh K& hoach hoat déng cu thé
cho tling nam dé théng nhat trién khai thuc hién trong
toan lyc lugng cong an nhan dan.

Nam 2022, B6 Céng an da ban hanh ké hoach
chuyén daéi s6 dat ra 7 nhdm linh vuc cdng tac vai 32
nhiém vu cu thé; két qua thuc hién trong 9 thang nam
2022 da dat dugc nhiéu thanh tuu tich cuc. Dac biét,
trong Ung dung Cd s& di liéu vé dan cu va can cudc
céng dan, luc lugng cong an da cung cap cho nguai dan
nhiéu tién ich rat thiét thuc vé dinh danh nhan than, si
dung dich vu y té, giao duc, thanh toan khéng dung tién
mat... va trong thdi gian tGi sé tiép tuc cung cap thém
nhiéu tién ich khac phuc vu dgGi séng ctia ngudi dan gop
phan xay dung cong dan s6, xa hdi s, kinh té sé.

(f www.facebook.com/mkgroup1999

@ thegioithe@mkgroup.com.vn

Bén canh do, B6 Cong an dang phéi hgp vGi BO Y té,
Bao hiém Xa hdi Viét Nam nghién c(u, trién khai s stic
khoe dién tu, tich hgp thong tin kham chita bénh cua
cdng dan Ién tng dung VNelD; t6 chiic xac thuc dir liéu
théng tin thué bao véi mét sé nha mang dé giai quyét
tinh trang SIM rac.

Dén nay, da cap hon 73 triéu thé can cudc cong dan
gan chip trén téng s6 gan 82 triéu cong dan du diéu
kién lam can cudc. Sau 3 thang trién khai thi diém s
dung thé can cudc cong dan thay thé thé ATM tai mot
s6 chi nhanh ngan hang tai Ha N6i va Quang Ninh, da
c6 762 lugt cong dan s dung thé can cudc cong dan
dé giao dich véi téng s6 tién trén 22,73 ty déng. B3 co6
11.171/13.150 cO s3 y té sir dung thé can cudc codng dan
gan chip tich hgp bao hiém y té trong kham chira bénh,
dat ti 1€ 84,9% v&i 1.675.330 cong dan s dung thé can
cudc cong dan gan chip di kham chira bénh.

BO Cong an da céng bo hé thdong dinh danh va xac
thuc dién t di vao hoat dong chinh thuc, la mét budc
ti€én mdi, dua Viét Nam chinh thdc la mot trong nhiing
nudc co dinh danh dién t& qudc gia.

(BaoChinhPhu.vn)

({) (84-24) 7100 6781
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TIN VAN NGAN HANG

Tu nay dén hét 31/12/2022, Ngan
hang Thuong mai cé phan Pau tu
va Phat trién Viét Nam (BIDV) trién
khai uu dai tang 1,5 triéu dong ngay
khi khach hang phat hanh méi cac
loai thé BIDV Platinum, dam bao diéu
kién chua tung s& hitu thé tin dung
hang Platinum nao cta BIDV va chi
tiéu 3 triéu trong vong 30 ngay phat
hanh.

Nhéan dip ky niém 27 nam thanh
Iap Ngan hang TMCP Quéc Dan
(NCB), tU nay cho dén hét ngay
27/12/2022, Ngan hang trién khai
chudi chuong trinh khuyén mai
mang tén “Sinh nhat ron rang - Gui
ngan tri an” danh cho moi khach
hang ctia NCB. Trong dé, chu thé ng
noi dia NCB sé nhan dudc uu dai
hoan tién 1% cho méi giao dich tir 1
triéu déng tra Ién, tdng muic hoan tdi
300.000 dong mot khach hang trong
thdi gian dién ra chuang trinh.

Tu nay dén ngay 13/11/2022,
Ngan hang Ban Viét (Viet Capital
Bank) trién khai chuang trinh quay
sO tring thudng vai nhiéu phan qua
cO gia tri cao gianh cho cac khach
hang md& va kich hoat thé tin dung
Visa, JCB, Napas Ban Viét mdi./.

(Téng hop tur Internet)

(f www.facebook.com/mkgroup1999

Mastercard ra mat thé khong
tiép xuc “khang lugng tu”

Mastercard da phé duyét dong thé méi tuong thich véi cac
thdéng s6 ky thuat khéng tiép xic EMVCo, dugc thiét ké dé bao vé
chéng lai cac cuéc tan cong cong nghé cao tir ca may tinh lugng
tir va truyén théng cho cac té chirc phat hanh.

Cac chuyén gia bao mat da canh bao trong nhiéu nam trd lai day
vé kha nang dién toan lugng ti cé thé khién cac giao thirc bao mat
ngay nay trd nén 16i thai.

V3i ndi lo ngay cang tang vé vién canh nhing ké xau khai thac uu
viét tur cong nghé dién toan lugng t& nham pha vé8 ma hda bao vé cac
hé théng khda bao mat, Mastercard da lam viéc v3i ca quan tiéu chuan
toan cau EMVCo dé tich hgp cac thong sé ky thuat khéng ti€p xtc nang
cao vdi kha nang "khang lugng ti" vao cac chuang trinh thé hién tai.

Ajay Bhalla, cha tich quan ly cong nghé tri tué cao va khong gian
mang tai Mastercard cho biét "Bang cach dua céng nghé lugng t vao
thanh toan khong ti€p xuc, ching t6i dang thuc hién cac budc nham
tang cudng bao vé quyén riéng tu va bao mat trong tuang lai. Nhiing
thé mai nay sé mang lai sy an tam han, dong thai cung cap cho ngudi
tiéu ding va ngudi ban mét qua trinh chuyén dai lién mach tir trai
nghiém khong tiép xuc".

Céac thé mdi dugc thiét ké dé van tuang thich véi co s& ha tang
chap nhan, mang va nha phat hanh hién cé./.

(Finextra)

@ thegioithe@mkgroup.com.vn &\ (84-24) 7100 6781



' Ban tin ndi bo Thé Gigi Thé MK ©2022
Kl

Entrust

Tap doan Entrust ngay 13/9 da cong boé Module
xU ly anh sdng méi mang day tinh sang tao, dugc phat
trién cho Giai phap phat hanh thé tai chinh tic thai
Entrust Sigma DS4. Cong nghé in thé doc dao nay
dugc xay dyng trén nén tang phat hanh tai chinh
thong minh, dan gian va an toan cla hé thong Sigma
DS4 nham cung cap kha nang ca thé hoa thé phang
vGi d6 bén hang dau trong nganh.

Cac t6 chuec tai chinh dang phai d6i mat vai chi
phi ngay cang cao danh cho nguén cung thé thanh
toan, bao gém chip hgp chuan EMV va chi phi cta
chinh t&m thé. V3i viéc bé sung nhitng tdm thé c6 dd
bén cao hon vao chuang trinh, ho co thé kéo dai vong
dai clia thé va, nhg dé, giam cac chi phi lién quan dén

nguon cung.

Ngoai ra, khi ngay cang c6 nhiéu nha phat hanh
tan dung tinh linh hoat dugc nang cao cua thé phang
trong nhitng ndm gén day, cac té chic tai chinh dang
tim kiém nhitng mau sac va thiét ké tdo bao hon dé
ca nhan hda va khac biét héa hon nita thugng hiéu
cta ho, déong thai nang cao mirc d6 bao mat.

’\’f\/ www.facebook.com/mkgroup1999

@ thegioithe@mkgroup.com.vn

nang

Cong nghé xur ly anh sang cua Entrust da dugc
st dung dé ca thé hda hang chuc triéu thé thanh
toan hién dai nhat dang dugc luu hanh hién nay
do cac nha cung cap thé thanh toan quy mo Ién
phat hanh.

Hién nay, Entrust da phat trién Module xu ly
anh sang doc dao, sang tao danh cho hé théng
Sigma DS4 cla Tap doan, qua d6 tao diéu kién dé
doéi ngli phat hanh tlc thdi tai chd cla cac nha
cung cap dich vu phat hanh tdc thai cé cg hoi
mang dén cho khach hang nhiing tdm thé phang
s& hitu dé bén bi va néi bat chua ting cé.

Module xtr ly &nh sang mdi két hgp mét cach
dé dang vdi cac hé théng Sigma DS4 hién hanh va
giup dua vao thé in san mét dai bang déc dao, co
thé x{r ly bang tia cuc tim, truyén nhiét, dé hoa don
sac. Tuy chon ca thé héa sang tao, tdo bao va bén
bi nay néi bat vé dd nét va chac chan so vai cac
tly chon c4 thé hda thé phang truc tiép khac hién
c6 trén thj trugng./.

(Entrust)

(U (84-24) 7100 6781

cap
giai phap phat hanh
the ngay Iap tirc Sigma
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San xuat the thanh toan
vuot 3 ty vao nam 2022
bat chap tinh trang
thiéu chip toan cau

Theo du bao cua ABI Research, cac 16 hang san
xuat thé thanh toan toan cau sé dat tong cdng
3,029 ty vao nam 2022, giam nhe so véi téng s6
3,11 ty thé dugc xuat xudng trong nam 2021 do
anh hudng cda dai dich Covid-19 va sy gian doan
lién tuc d6i v&i ngudn cung chip toan cau.

Dy bédo cling du doan rang cong suat phat
hanh thé sé& dugc bé sung vao cudi nam 2023,
nhung "viéc khéi phuc mdc phat hanh tiéu chuan
c6 thé sé& khéng trd thanh hién thuc cho dén
khoang nam 2025, dong thdi vai viéc giai quyét cac
han ché vé ngudn cung, bé sung lugng hang da
can kiét. Va tir nam 2023, san lugng chip tang lén
sé gilp thu hep khoang cach gilta cung va cau".

Cac nha nghién cltu cho biét sy sut giam trong
cac 16 hang vao nam 2022 khéng 16n nhu dy doan
ban dau vi su hgp tac chat ché hon véi cac ngan
hang phat hanh va s dung lugng hang tén kho
hién cé dé giam thiéu tac déng dén ngudn cung.

ABI Research du doan rang tinh trang thiéu chip
c6 thé ngan can viéc phat hanh 1 ty thé thanh toan
trong vong 18 thang ké tur thang 8 nam 2021./.

(NFCW)
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Smart Digital Security

HE SINH THAI CHO NGAN HANG SO

GIA TANG LGOI THE - GAN KET KHACH HANG - THUC DAY DOANH THU

Giai phap phat hanh

S ERET Kec thie hao mat

Keypass OTP

Thé s6 héa &
Cong nghé

Xac thuc
Tokenization

sinh trac hoc

-
L

T

Pinh danh va
xac minh sir dung

Ma hoa dix liéu
CCCD gan chip

Prim’X

e DPINH DANH VA XAC MINH SU DUNG THE CCCD GAN CHIP
Si dung CCCD gén chip dé KYC khach hang cho céc giao dich tai quay,
kiosk, ATM, mobile & internet banking

e THE SO HOA VA CONG NGHE TOKENIZATION
Cho phép s6 hoa thé thanh toan va giao dich khong can the vat ly

 GIAI PHAP PHAT HANH VA CA THE HOA THE
- Cac goi dich vu phat hanh thé (inhouse, outsource,...)
- Giai phap phat hanh thé ngay lap tic

e XAC THUC DA NHAN TO KEYPASS OTP
Xac thuc 02 yéu 6, hé trg da dang céc thiét bi xac thuc bao mat

e XAC THUC SINH TRAC HOC
Dinh danh va xac minh bang sinh trac hoc trén thé (MoC) hoac tai
back-end (ABIS)

MA HOA DU LIEU CAP CAO PRIM’X
Bao vé cd sd ha tang thong tin, dif liéu, néi dung chia sé,...

HE SINH THAI CHO NGAN HANG SO CUA MK GROUP
dem lai trai nghiém lién mach - trong suét - an toan

cho ngudi dung cudi va cac ngan hang

@ thegioithe@mkgroup.com.vn &j (84-24) 7100 6781
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Juniper: Du bao M{oroup (3

Smart Digital Security ENTRUST

sé co 121 ty giao
dich thé ao vao IINEITUEILITYR A
nam 2027 Digital Card Solution

Juniper Research du doan xu huéng tich > . P p
)») THANH TOAN NFC TREN THIET Bl DI DONG

hgp thé ao vao cac dich vu vi ky thuat s6 Bién (ng dung ngén hang di déng thanh mét Vi NFC

nhu Apple Pay va Google Pay sé giup thuc
PP y J y se giip Ck5 QUAN LY TOKEN

day giao dich thé ao ting 340%, tur 28 ty CE cho phép khéach hang tu quan ly thé s6 clia minh
nam 2022 lén mirc 121 ty giao dich vao nam R, S

o GIAO DIEN BAO MAT
2027.

Hién thj thong tin thé trén (ng dung an toan va bao mat

, . a . . €G DAY THE Léy CACAD!CH VU THANH TOAN -
Cac nha nghién ctu Juniper cling cho biét © @ DON V| CHAP NHAN THE
cac giao dich thé ao dugc thyc hién théng qua Apple Pay, Google Pay, Fitbit Pay va cac don vi chdp nhan
, , , . 4n I thé mot cach an toan va thuan tién trén ing dung ngan
cac phudng thurc thanh toan di dong sé tang o i oo

tu 5 ty vao nam 2022 lén t&i muc 53 ty trén
téng s6 121 ty giao dich dugdc du bao vao nam * %k
2027.

QUAN LY MA PIN
Cho phép khéch hang tu thiét lap ma PIN ctia minh

B XAC THUC KHACH HANG MANH ME
! ) 5 % Tuén tha quy dinh PSD2 clia chau Au ma van
Thé ao - s6 théng tin thé dugc tao ngau dam bao trai nghiém than thién véi ngudi dung
nhién va dugc lién két vai tai khoan thanh toan

- s& la tdc nhan chinh gilp thic day ngudi tiéu

r—T ‘
-

Initializabon
o oy do

dung tang cudng chap nhan thanh toan khong

ti€p xUc & cac nén kinh té€ dang phat trién

nhanh chéng, chang han nhu An Pé.

Juniper giai thich "Thé do phai déi mat véi Successful
C Verification

su canh tranh gay gat tu cac phuong thic
Giai phap sé hoéa thé (DCS) cuia Entrust do MK Group cung cap giup

thanh toan khac, chang han nhu thé khéng " ~ e =
GIA TANG LOI THE CANH TRANH CHO NGAN HANG SO

ti€p xdc truyén théng va ma QR. Nhung muc
do an toan cao ma thé do mang lai sé giup thac

2 - , , e aen N N ha hi da 1a giai pha
day nhu cau s dung clia ngudi tiéu dung dé Cheinig chi da dat et giai phap

L e el e A . n . i) PURE
dap Ung vdi y thic tang cudng bao mat nga V'S‘ g ) DSS EMVCO @
ap g Vi § g cudng 3t ngay = @b gs: THes QEMVCO Snmia
can g cao. 'in progress
https://mkgroup.com.vnh |  https://entrust.com
(NFCW)

\f\ www.facebook.com/mkgroup1999 @ thegioithe@mkgroup.com.vn &j (84-24) 7100 6781
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GASA: Lua dao toan
cau gay thiéet hai
55,3 ty USD

Lién minh chéng Ilra ddo toan cau (GASA) méi day
da dua ra bao cao Tinh trang ltra dao toan cau 2022,
phéi hgp cung ScamAduviser, cho biét rang cac vu lura
dao da tang 10,2% trong nam qua, dat 293 triéu
trudng hgp dugc ghi nhan.

Ban nghién ctu dugc thuc hién & 48 quoc gia trén
toan thé gidi. So tién thiét hai dugc théng ké ti cac vu
Ira ddo dudc bado cédo ciling tang hon 15%, tu 47,8 ty
USD vao nam 2020 lén 55,3 ty USD vao nam 2021.

Bao c4o cho thay rang nhitng ngudi tré tudi dang
la "muc tiéu" ua thich dugc nhitng ké Ilra dao nham
dén va ho cling mat tién thudng xuyén han cac nhém
tudi khac. Tuy nhién nhém ngudi gia lai dé bi Itra dao
nhat trong tat ca cac nhom tudi. O Phan Lan, cac ca
nhan trong dé tudi 18-30 la muc tiéu trong hon 23%
cac trudng hgp Iura dao va cac két qua bao cao tuong
tu xay ra trén toan thé gidi, khong chi 6 mdi chau Au.

Theo bao céo, Ira ddo khéng con la "bénh cua
phuong Tay" ma gan nhu xuat hién déu trén toan thé
gidi, anh hudng dén khap cac khu vuc, chau luc.

Nghién cdu cho thdy hon mét nlta s6 ngudi
Philippines dugc hoi la muc tiéu cua nhitng ké IUra dao
trong ba thang qua va 11% trong s6 ho tra thanh nan
nhan clia nhitng ké ltra ddo. Cac quéc gia dang phat
trién khac, bao gom Brazil, Nigeria, Kenya va A Rap Xé-
Ut da bao cdo su gia tang dot bién trong cac vu IUa
dao truc tuyén, chd yéu qua dién thoai di dong.

f www.facebook.com/mkgroup1999

@ thegioithe@mkgroup.com.vn

Money Lost in Scams (S billions) Worldwide

55,3

Number of Scams Reported Worldwide (millions)

Nghién cttu cho thay & Uc, chi c6 13% cac vu Iira dao dugc
khach hang bao cdo lai, trong khi & Canada chi c6 5% trong
s6 cac trudng hgp. Nhing ly do dang sau ty 1é bao cao thap
nay bao gém su xau hé tir ngudi bi hai va sg hai nhitng ké Iira
dao cé thé tiét 16 théng tin cd nhan vé nan nhan Ién tryc tuyén
hoac nham muc tiéu vao cac thanh vién gia dinh va ban bé
than thiét cda ho.

Dbong thai, Israel udc tinh s6 vy Ira dado dugc béo céo la
khodng 9%, trong khi Ha Lan va Phap nhan dinh sé vu Ilra dao
dugc bao céo chiém khoang 12-17% s6 truong hgp thuc té.

Mang xa hoi dugc coi la moi trudng thu thap muc tiéu Itra
dao tiém nang, vi chinh quyén Pakistan tuyén b6 23% céc vu
pham t6i truc tuyén dudc bao cao bat dau ti Facebook. Cur 4
ngudi & My thi c6 1 ngudi bao cado mat tién do Ilra dao ciing
cho rang tat ca bat dau ti mang xa hoi.

(ThePaypers)

() (84-24) 7100 6781



' Ban tin néi b Thé Gisi Thé MK ©2022

EMVCo chuan bi ra
mat “DPac tinh ky
thuat Kernel khong
tiép xic EMV”

Trong bai thuyét trinh quan trong ciia EMVCo
tai Hoi nghi Thé giéi khéng tiép xic vé tuong lai
cua thanh todn khéng tiép xic (TTKTX), éng
Brian Byrne - Giam doc diéu hanh EMVCo va 6ng
Jonathan Main - Chu tich H6i dong quan tri
EMVCo da néu chi tiét “Ddc tinh ky thuat Kernel
khéng tiép xic sap ra mat caia EMVCo”, nhén té
sé don gian héa va thic day xu huéng chédp nhén
TTKTX, cach thic Mat ma duong cong élip (ECC)
mang lai giai phap bao mat hién dai va cach thirc
ma giai diéu ché I/Q hé tro cai thién téc dé giao
dich va truyén dir liéu dang tin cdy hon.

Hai quan chulc trén cling giai thich vé nhiing
budc phat trién cua cac céng nghé khéng day nhu
Bang thong Siéu réng (UWB), Bluetooth Nang lugng
thap (BLE) va WiFi mang lai cd héi cho nhiing béi
canh s dung mdi nhu phan luéng giao dich thanh
toan tai cia hang va thanh toan dau vao ty déng
trong cac su kién hodc phuang tién giao thong.

EMVCo phéi hgp véi cac bén lién quan trong
nganh dé phat trién nhirng théng sé k§ thuat danh
cho céng nghé thanh toan, tur d6 dam bao kha nang
tudng thich trén toan thé gidi. EMVCo cling phat
trién "Dac tinh ky thuat Kernel khong tiép xic EMV”
dé gidi quyét cac van dé vé chi phi va dé phuc tap
do su da dang hién nay cla cac hat nhan khong tiép
xuc dudc st dung trong nhirng thiét bi dau cudi
thanh toan gay ra.

(f www.facebook.com/mkgroup1999
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Ddc tinh ky thudt Kernel khong tiép xic EMV

Pac tinh k¥ thuat sé hgp ly hda hoat dong chap nhan TTKTX
trén toan cau, déng thdi hé trg ca ché khéng tiép xdc hién hanh,
tén tai song song véi cac hat nhan ké thira va giam thiéu tac dong
t&i cac mang xt ly. Theo 2 dai dién cia EMVCo, dac tinh ky thuat
mdi cling sé dugc t6i uu hda cho hoat dong dién toan dam may
va hd trg cac giao dich ngoai tuyén. Ngoai ra, dic tinh kj thuat
mdi sé gép phan tang cudng muic do bao mat trong cac giao dich
TTKTX thong qua phuang thic két hgp cac cong nghé tién tién
nhu ECC - cung cap muic do bao mat cao han trong khi khda mat
ma nho hon so vdi cac gidi phap mat ma RSA hién co.

Viéc trién khai céng nghé diéu ché 1/Q sé& cung cdp kha nang
truyén dir liéu dang tin cay hon, gilp cai thién téc dé giao dich,
cling nhu “tinh linh hoat cao hon & nai thé hodc thiét bi c6 thé
dugc dinh vi dé thiét bi dau cudi thanh toan doc”. EMVCo cling
dang nghién ctu nhiing cg hdi va thach thiic cla cac cong nghé
khéng day tam xa hon nhu BLE, UWB, WiFi va dit liéu di déng dé
xac dinh mdc do tac dong cla chidng doéi véi hé thong TTKTX,
cach thic ma cac thdng sé ky thuat trong tuang lai dugc gidi
thiéu dé dam bao kha nang tuang thich va bao mat trong nhiing
béi canh st dung mdi, dac biét la nhitng dac tinh ky thuat lién
quan dén hoat dong truyén di liéu khong day tam xa haon.

V&i su chu tri cua Bién tap viéen NFCW Sarah Clark trong phién
hoi dap, 2 dién gia da tra 13i cac cdu hdi lién quan dén tinh kha
dung, trién khai va tac dong cda "Dac tinh ki thuat Kernel khong
ti€p xic EMV”, cac cong nghé nhu phan mém giai phap chap nhan
TTKTX POS sinh trac hoc, va nhitng van dé ma EMVCo dang
nghién ctu lién quan dén UWB, BLE va cac cong nghé khong tiép
xuc tam xa haon khac./.

(NFCW)

() EMVCoO
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THI TRUONG XAC
THUC PA YEU TO SE
PAT 37 TY USD VAO
NAM 2027

Theo du bao tu Research and Markets, thi
trudng xac thuc da yéu t6 sé dat 34,497 ty USD
vao nam 2027, tang tir moc 11,543 ty USD vao
nam 2020. Ban s6 liéu ciing du bao thi truéng sé
c6 toc do tang trudng kép hang nam la 16,88%
trong giai doan nay.

Vi cong nghé xac thuyc da yéu t6 (MFA), ngudi
dung phai nhap thém thong tin khac chinh xac
ngoai yéu t& username va mat khau dé hoan tat
dang nhap. Do sy phat trién cla cong nghé dién
toan dam may, cac cong ty dang ngay cang quan
tam han dén van dé bdo mat, dac biét la trong béi
canh van nan vi pham dir liéu cé muc tang trudng
68% dang dién ra trong nam nay. Va két qua
la nhiéu cong ty hién dang xem xét MFA.

Tuy nhién van con tén tai mét sé yéu té khién
cho viéc cac cong ty, doanh nghiép ap dung céng
nghé nay gap nhiéu kho khan, chu yéu co6 thé ké
dén la van dé tén thai gian cung chi phi.

Ngoai ra, c6 mét 16 hong ma bon t6i pham cé
thé Igi dung dé danh lira cdng nghé xac thuc da yéu
t6 chinh la viéc hoan déi hodc gia mao SIM dé danh
Ira quyén truy cap vao SIM dién thoai di dong cua
ngudi dung, tU d6 gia mao chiém quyén truy cap ID
clia ngudi dung dé vugt qua MFA.

(ATMmarketplace)

M '.group

Smort Digital Security

GIAI PHAP PINH DANH VA XAC MINH
SU DUNG THE CAN CUGC CONG DAN (CCCD) GAN CHIP

TIN CAY - BAO MAT - THUAN TIEN

= DINH DANH CHINH XAC KHACH HANG SU DUNG CCCD GAN CHIP

» UUNG DUNG CONG NGHE XAC THUC SINH TRAC HOC MATCHING-
ON-CARD (MoC): DI CHIEU DU LIEU SINH TRAC HOC NGAY TREN THE
CCCD, GIAM THIEU TOI PA RUI RO GIA MAO GIAY TO' VA PON GIAN
HOA THU TUC - TIET KIEM THO!I GIAN

« HO TRO DA DANG - LINH HOAT CAC HOAT DONG DINH DANH:
CHINH PHU DIEN TU: DICH VU CONG: THUE, BHXH, BHYT, PHI/LE PHI,
BIEU MAU DIEN TU... THUONG MAI DIEN TU; TAI CHINH - NGAN HANG

» GIAI PHAP TOAN DIEN GOM: THIET Bl; PHAN MEM; NG DUNG MO
RONG; HO TRO DA DANG CAC KENH: ATM, KIOSK TU PHUC VU, QUAY
GIAO DICH, DICH VU DI DONG...

https://mkgroup.com.vn | htip://rarcenter.vn
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Trién vong

tuagi sang cua thi truong

thé thanh toan sinh trac hoc

Vi dién tir va thanh toan giira cac tai khoan dang phat trién nhanh chéng. Tuy nhién, thé thanh toan
khong tiép xtc (TTKTX) hién la phuong thirc thanh toan phé bién nhat & chau Au va van sé la tam

diém trong nhirng lua chon thanh toan.

Tam quan trong cua thé thanh toan sinh trac hoc

Vi tinh trang gian lan gia tang trong thdi gian xay ra dai
dich COVID-19, cung nhiing lo ngai cia ngudi tiéu dung
(NTD) vé van dé vé sinh va nan trém cap dang tr& nén pho
bién, thé thanh toan sinh trac hoc - trong vai tro la phuong
thiic t6t nhat d€ dam bao an toan cho cac giao dich TTKTX -
hién dugc st dung trong hon 80% giao dich thanh toan truc
tiép.

Payments Cards & Mobile d& phong van 6ng Michel Roig
- Chu tich phuc trach mang Thanh toan va Truy cap tai
Fingerprint dé tim ki€m nhiing cau tra 15i lién quan dén thé
thanh toan sinh trac hoc, vé Igi ich cta ching, tinh hinh thj
trudng hién nay va xu huéng Ung dung trong tuang lai.

Céng nghé sinh trac hoc mang lai gia tri gi cho cac
ngan hang va NTD?

C6 mét so Igi ich truyén cam hing cho céng tac Ung
dung c6ng nghé cda chung téi (Fingerprint), bat dau tir khau
tuan thu quy dinh va bao mat nang cao.

Xac thuc khach hang manh (SCA) dugc ap dung géan day
theo Chi thj sé 2 vé dich vu thanh toan (PSD2) yéu cau cac
ngan hang thuc hién nhiéu lugt kiém tra hon dé xac nhan
danh tinh cla NTD khi thanh toan. Gig day, NTD phai thuc
hién cac budc bé sung dé tu xac thuc cho mét sé giao dich
nhat dinh, chéng han nhu nhitng giao dich c6 gia tri cu thé
hodc sau mdi 5 giao dich d€ han ché& nguy cg gian lan tiém
tang.

f www.facebook.com/mkgroup1999

@ thegioithe@mkgroup.com.vn

NTD cé thé tu xac thuc bang cach si dung ma PIN, song
cdng nghé sinh trac hoc c6 thé hgp ly hda qua trinh nay. St
dung cac dac diém vat ly duy nhat dé thanh toan vé ca ban
dam bao danh tinh ctia NTD, vi vay, ho c6 thé thuc hién cac
giao dich thanh toan tuan tha SCA véi bat ky gia tri nao.
Hinh thic xac thuc manh nay c6 kha nang han ché dang ké
cac tha doan gian lan khac nhau (cung moi chi phi lién
quan), va né mang dén thém su tién Igi cho NTD do ho c6
thé khong bao gid phai sit dung ma PIN.

B4 sung tinh ndng sinh trac hoc vao thé thanh toan cling
gilp cac ngan hang phat hanh tao ra siic hat can thiét cho
san pham thé, giup ho quang ba thuong hiéu va xay dung
long trung thanh ctia NTD bat ¢ khi nao thé dugc st dung
dé thanh toan.

MUc dé phé bién thuong hiéu cla thé thanh toan sinh
trac hoc khong manh bang cac phuang thic thanh toan
khac, chang han nhu thanh toan di dong - ngi thé dugc luu
trt bén trong dién thoai. Ban chat déi mdi cua thé thanh
toan sinh trac hoc ngay nay cling cho thay rang ngan hang
dang dan dau thi trudng va khéng bi tut lai phia sau.

Cudi cung, nhd c6 dién thoai thong minh, NTD giG day
da quen vdi viéc xac thuc bang mot “ci cham” va tich cuc
mong mudn st dung cong nghé sinh trac hoc trong cudc
song hang ngay. Bang cach tan dung xu hudng nay déi vai
thé vat ly, cdc ngan hang s& hitu mot cong cu thu hat va gitr
chan khach hang mét cach kip thai.

() (84-24) 7100 6781
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Mét nghién cltu ma chdng t6i thuc hién gan day cho
thay 62% NTD sé chuyén ngan hang dé cé dugc co hoi
s hitu thé thanh toan sinh trac hoc, qua dé cho thay nhu
cau cao déi véi mic do an toan va tién Igi ma nhitng tdm
thé nay mang lai.

L&i khuyén tot nhat cua ban danh cho cac ngan hang
c6 thé dang can nhac tung ra san pham thé thanh
toan sinh trac hoc la gi?

K&t qua trén co thé khéng dang ngac nhién... nhung
IGi khuyén cua t6i la khong nén cha dgi. Vé ca ban, cong
nghé hién c6 bat dau gia tang gia tri cho cac déi thu canh
tranh cta ban. Bung chd dgi cho dén khi cac chd thé bat
dau chuyén sang ngan hang khac.

Chang téi cling nhan thdy rang 43% NTD san sang
tra tién dé€ s& hitu thé thanh toan sinh trac hoc. Cac ngan
hang c6 thé st dung san pham thé nay lam ngudn doanh
thu méi va ky vong Igi tlc dau tu khi san pham dugc
cung cap dudi dang dich vu gia tri gia tang hoac cao cap
danh cho cac chu thé.

Nhirng moi quan tam kéo dai hoac nhirng quan niém
sai [am tir cac ngan hang phat hanh la gi?

Tuong ty moi cong nghé mdi, hién cé nhitng e ngai
Vvé viéc trd thanh don vi ap dung sém. M6t cau hoi ma
cac ngan hang thudng dat ra la: “D{ liéu sinh trac hoc
ctia NTD dugc luu trit 8 dau?”. Liéu hinh anh cda dau van
tay dugc nha cung cap luu trif trén ddm may hoac tai tru
sG cb gay ra con ac mong vé quyén riéng tu hay khong?

Cau tra I5i 1a "KHONG"! Thé sinh tric hoc khéng luu
trlr hinh anh ngon tay cua ban. Khi ban dang ky phat
hanh, mau sé dudgc chup lai va luu trit an toan dudi dang
d liéu dugc ma hoa trén thé va khéng bao gid mat di.

Gan day, toi da t&i Trung Bong va mot vai ngudi hoi
téi rang liéu tdm thé cé bi hdng néu nd dugc dé trong

tdi sau clia cac chd thé khi ho ngoi uéng ca phé hay
khéng?

f) www.facebook.com/mkgroup1999
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Th nghiém nghiém ngat dam bao cdm bién sinh
trac hoc trén thé co thé bén bi nhu thé binh thudng. Trén
thyc té, day la mét yéu cau cdia nganh. Cac cam bién cua

ching t6i cling da dat dudc chitng nhan ctia Mastercard
va Visa - mét quy trinh ddm bao cdm bién manh mé,
chéng xudc va khong bi bong troc trong suét vong dai
thé.

Ching nhan cla cac té chiic thé cling yéu cau cac
bién phap chéng gia mao nghiém ngat. Nhiing bién
phap nay khién cho vector tan céng nhd dén muiic nd luc
va chi phi can thiét dé hack mét tdm thé la vé nghia dai
vdi ké gian.

Tat ca nhitng dac tinh trén két hgp vai nhau dé gop
phan lam cho thé thanh toan sinh trac hoc an toan hon
nhiéu so va&i thé chi cé ma PIN bao mat.

M6t ndi e ngai phé bién khac xung quanh chi phi
cla céng nghé: chi phi cia cam bién da giam dang ké
trong vai nam qua, va khoan chi phi nay sé con giam hon

nira khi khéi lugng trién khai tang 1én theo thai gian./.

(Payments Cards & Mobile)

({) (84-24) 7100 6781



DOI TAC TIN CAY VE XAC GIAI PHAP XAC

®
THUC BINH DANH, CA THE HOA THE VA b ( grQU p

SAN PHAM THE THONG MINH Smart Digital Security

Chirng chi va Thanh vién Hiép hoi

VISA @ gz napasy = )|

mastercard

314000 jema B oath-

Ban tin ndi bd cua Tap doan MK © 2022 Ha Néi TP. H6 Chi Minh
contact@mkgroup.com.vn 2M floor, The Vista Building, No. 4, 15 7t floor, Thien Son Building, 5 Nguyen Gia Thieu
www.facebook.com.vn/mkgroup1999 Lane Duy Tan Str., Cau Giay Dist. St., Ward 6, District 3

Tel: +84-24 7100 6781 Tel: +84-28 3930 5023

\f: www.facebook.com/mkgroup1999 @ thegioithe@mkgroup.com.vn i{; (84-24) 7100 6781



