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MK Group ky két thoa thuan dau tu va
hgp tac chién Iugc v@i Tinhvan Software

Chiéu ngdy 15/2/2023, tai Tru sé cia MK Group dé dién ra Lé ky két théa thudn ddu tu va hop tdc chién luoc
giira Céng ty C6 phan Tdp doan MK (MK Group) va Céng ty cé phdan Céng nghé phdn mém Tinh Vén (Tinhvan

Software). Theo d6, MK Group sé ddu tu vdao Tinhvan Software véi vai troé cé déng chién lugc, 6ng Nguyén
Trong Khang - Chu tich HDQT MK Group sé tré thanh thanh vién HPDQT, dong thoi sé hop tdc toan dién vaoi

Tinhvan Software trong cac hoat déng kinh doanh.

Smort Digital Security
= ” g
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THOA THUAN PAU TU VA HOP T

Strategic Partnership Signi

V@i thé manh lam chu céng nghé 16i vé thé thong
minh va xac thyc bdo mat trong cdc mang chinh pht, ngan
hang, giao théng cong céng, vién thdong va ban &, MK
Group nhan thay Igi ich khi hgp tac v8i mot cdng ty phan
mém chuyén nghiép va nhiéu kinh nghiém nhu Tinhvan
Software v&i mét ngudn luc sén sang cung cap va phat
trién cac giai phap, nén tang phan mém tich hgp dich vu
thé, camera thong minh.

Cung véi dé, Tinhvan Software sé c6 thé tham gia vao
hé sinh thai cia MK Group, déng hanh cung MK Group
cung cdp cac san pham truyén théng va dich vu lién quan
nhu cac phan mém quan ly, &ng dung trong cac mang
cdng nghé Blockchain, Al, Big Data... & trong nudc, cling
nhu md& réng thj trudng ra nudc ngoai.

Ong Pham Thuc Truong Ludng, thanh vién HDQT,
Téng gidam déc Tinhvan Software cho biét: “Céng ty
Tinhvan Software, xudt phdt tir mét coéng ty gia céng xudt
khdu phan mém, dang dinh hudng tré thanh mét céng ty
cung cdp san phdm, dich vu phdn mém hang dau tai Viét
Nam. Téi tin rdng viéc ky két dau tu va hgp tdc chién lugc
gidta Tinhvan Software va MK Group sé giup hai bén st dung
dugc cdc thé manh cia méi bén dé cung nhau phdt trién,
hién thuc héa tdm nhin nay, dem lai gid tri cho cfng doéng
va xé hoi”

f) www.facebook.com/mkgroup1999

AC CHIEN LUQC

@ thegioithe@mkgroup.com.vn

SOFTWARE

Ong Nguyén Trong Khang, Chu tich MK Group chia
sé: “Su phat trién vugt bdc cta céng nghé théng tin toan cau
cling nhu céng cudc Chuyén déi s6 dang dién ra séu réng tai
Viét Nam, da va dang trao cho cdc doanh nghiép phdn mém
- gia céng phan mém nhu Tinhvan Software nhiing vai tro,
st ménh mdéi, bién minh tré thanh mét chiéc chia khéa - mét
chién lugc quan trong nhdm giup té chiic doanh nghiép tén
dung hiéu qua cdc co héi dé ting téc, dén dau xu thé va tao
ra cdc gid tri méi cho minh. Chinh vi thé, téi ky vong viéc ky
két hgp tdc chién lugc giita MK Group va Tinhvan Software
ngdy hém nay sé md ra nhiing huéng phadt trién mdi cho hai
cbng ty. Hai bén cam két cung nhau chia sé nguén luc va
kinh nghiém gitp gia tdng ndng luc canh tranh, ndng cao
hon nita gid tri cho cdc san phdm giai phdp cta cdc bén va
g6p phan khang dinh vi thé nhd uy tin va chdt lugng cia cdc
doanh nghiép phdn mém, CNTT Viét Nam trén trudng quéc

1

te”.

Su kién ky két thoa thuan dau tu va hgp tac la hoat
dong tiép néi Chién lugc lién minh cac doanh nghiép cong
nghé Viét ciia MK Group dé cung nhau hudng dén sy phat
trién bén virng, gia tang Igi thé canh tranh trén thj trudng
toan cau cling nhu gidam thiéu viéc phu thudc vao cac nha
cung cap nudc ngoai, dac biét la trong linh vuc phan mém
va dich vu CNTT.

({) (84-24) 7100 6781
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TIN VAN NGAN HANG

Tu nay dén hét ngay 31/07/2023, Ngan
hang Néng nghiép va Phat trién Néng
thon Viét Nam - Agribank trién khai uu
dai danh cho 20.000 khach hang phat
hanh mdi thé Loc Viét sém nhat va cé thuc
hién giao dich hgp Ié sé dugc nhan ngay
hoan tién 100.000 dong. Chuaong trinh
nam trong chudi hoat déng ky niém sinh
nhat 35 tudi ciia Agribank.

Tu nay dén hét ngay 31/03/2023, Ngan
hang Quéc Té - VIB trién khai chuong
trinh vu dai hoan phi thudng nién nam 1
danh cho cac khach hang m& mdi cac
dong thé tin dung VIB va thda man diéu
kién chi tiéu tich Iy hgp 1é sau khi phat
hanh.

T’ nay dén 11/3/2023, Ngan hang
Thuong mai ¢d phan Dau tu va Phat
trién Viét Nam - BIDV trién khai uu dai
tang ngay 1,5 triéu dong danh cho khach
hang phat hanh mdi cac loai thé BIDV
Platinum va thyc hién chi tiéu hgp 1é tu 3
triéu dong.

TU nay dén hét 30/06/2023, Ngan hang
TMCP Sai Gon Thuong Tin -
Sacombank khuyén mai hap dan cho
khach hang m& mdi thé tin dung VISA
gém mién phi tron ddi phi thudng nién,
mién phi rat tién mat qua ATM va hoan
tién lén dén 500.000 khi chi tiéu hgp lé tu
1 triéu dong.

(Téng hop tur Internet)

f) www.facebook.com/mkgroup1999
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GIAlI PHAP DINH DANH VA XAC MINH
SU DUNG THE CAN CUGC CONG DAN (CCCD) GAN CHIP

TIN CAY - BAO MAT - THUAN TIEN

« DINH DANH CHINH XAC KHACH HANG SU DUNG CCCD GAN CHIP

» UNG DUNG CONG NGHE XAC THUC SINH TRAC HOC MATCHING-
ON-CARD (MoQ): DI CHIEU DU LIEU SINH TRAC HOC NGAY TREN THE
CCCD, GIAM THIEU TOI DA RUI RO GIA MAO GIAY TO' VA PON GIAN
HOA THU TUC - TIET KIEM THO! GIAN

« HO TRO DA DANG - LINH HOAT CAC HOAT BONG PINH DANH:
CHINH PHU DIEN TU; DICH VU CONG: THUE, BHXH, BHYT, PHI/LE PHI,
BIEU MAU DIEN TU... THUONG MAI DIEN TU; TAI CHINH — NGAN HANG

» GIAI PHAP TOAN DIEN GOM: THIET BI; PHAN MEM; UNG DUNG MO
RONG; HO TRO DA DANG CAC KENH: ATM, KIOSK TU PHUC VU, QUAY
GIAO DICH, DICH VU DI DONG...

hitps://mkgroup.com.vn | htip://rarcenter.vn

@ thegioithe@mkgroup.com.vn \(\ (84-24) 7100 6781
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2023: MG rong toan
quoc viéc xac thuc sinh
trac hoc khi ngudi dan
lén may bay

Sur dung cdn cuéc céng dén gan chip va thuc hién xdc
thuc sinh trdc hoc khi nguéi dén lén may bay dang duoc
thi diém tai san bay Cat Bi. Ngay trong ndm nay, viéc
nay sé dug’c mé réng trén toan quac.

Xac thuc sinh trac hoc khi cong dan Ién may bay, dam
bao toan trinh, ty déng tranh Un tac 1a nhiém vu Bo Giao
thong van tai dugc giao chu tri, phéi hgp cing B6 Cong an
thuc hién trong nam 2023. Bay la 1 trong hdn 100 nhiém vu
ma cac bd, nganh tap trung trién khai dé thuc hién "Dé an
phat trién (ng dung d liéu vé dan cu, dinh danh va xac thuc
dién t&r phuc vu chuyén déi s6 quéc gia giai doan 2022 -
2025, tam nhin dén nam 2030" (Dé an 06).

La&nh dao B6 Giao thong van tai da giao Cuc Hang khong
Viét Nam chd dong phéi hgp véi Cuc Canh sat quan ly hanh
chinh vé trat tu xa héi (C06) thudc B6 Cong an va cac dan vi
lién quan trién khai xac thuc sinh trac hoc khi céng dan lén
may bay dam bao toan trinh, ty déng tranh Un tac va tuan
thu theo cac quy dinh hién hanh theo 2 giai doan.

Trong doé, giai doan 1 kéo dai dén hét quy 1/2023 thi
diém tai mét s6 cang hang khéng. Véi giai doan 2, sé m&
rong trién khai trén tat ca cac cang hang khéng trong nam
nay.

Theo théng tin tir Téng céng ty Cang hang khong Viét
Nam, Cuc Hang khong Viét Nam, tir dau thang 2/2023, don
vi trién khai thi diém giai phap kiém tra dinh danh dién t(r va
quét ma QR trén can cudc cdng dan gan chip cia ngudi dan
khi 1am thd tuc tai diém kiém tra an ninh hang khéng trén
cac chuyén bay ndi dia tai cdng hang khéng quéc té Cat Bi
(Hai Phong). Thai gian thi diém kéo dai dén hét thang
3/2023.

Cu thé, tai cang hang khéng quéc té Cat Bi, Téng cong
ty Cang hang khéng Viét Nam dang thi diém 1 lan riéng
danh cho hanh khach di méay bay ndi dia c6 st dung thé can
cudc cdng dan gan chip dién ti. Dong thdi, st dung thiét bi
camera chup hinh, nhan dién khuén mat dé déi sanh théng
tin va doc dir liéu thé can cudc cong dan gan chip dién tu
v@i thong tin hanh khéach.

\-E www.facebook.com/mkgroup1999

@ thegioithe@mkgroup.com.vn

Sau thai gian thi diém tai cang Cat Bi, Téng cong ty
Cang hang khéng Viét Nam sé danh gia hiéu qua, rat kinh
nghiém va xay dung 16 trinh m& rdng tai cac cang hang
khong qudc té khac.

Viéc nay nam trong ké hoach thiét 1ap hé théng dién t
két nGi gitta cang hang khong (luc lugng kiém soat an ninh
hang khéng) va co s& di liéu can cudc cdng dan dé kiém
soat hanh khach di tau bay néi dia. Qua d6, gop phan bao
dam an ninh trat ty, giam thgi gian lam tha tuc chuyén bay
di; tang do6 chinh xac, ngan chan, phat hién hanh khach s
dung gidy tG gia di may bay...

Lién quan dén viéc ing dung Co s& dir liéu quoc gia vé
dan cu, cdn cudc cdéng dan phuc vu phat trién kinh té, xa
hoi, T6 céng tac trién khai Dé an 06 cho biét, dén nay da
két n6i dir liéu gop phan lam sach thoéng tin tin dung ngan
hang dé kiém soat, danh gia rdi ro trong qua trinh cung cap
dich vu cta doanh nghiép; cung cap dich vu chdm diém tin
dung céng dan trén nén tang dir liéu dan cu; cung cép 8
san pham di liéu dan cu cho ca quan, té chlc, ca nhan
phuc vu phat trién kinh té - xa héi nhat 1a cac san pham xac
thyc dir liéu, danh tinh, thong tin cong dan va cac bao cao
thong ké, phan tich, du bao.

Cung véi dé, da iing dung can cudc cong dan gan chip
dién tir tich hgp thong tin thé bao hiém y té phuc vu kham
chita bénh tai 12.218/13.046 ca sG y té, dat 93,6%, gilp tiét
kiém 24,7 ty dong tién in thé Bao hiém y té gidy so vSi nam
2021. Tich hgp thong tin thé ATM phuc vy rat tién, gidp tiét
kiém chi phi in thé cho cac t6 chiic ngan hang (khoang
50.000 dong/thé), bdo dam xac thuc dam bao chinh xac
danh tinh, phong chdng rui ro, gian lan; ddy manh cac ling
dung phuc vu trién khai thanh toan khéng dung tién mat..

(ICTNews)

({) (84-24) 7100 6781
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Du bao sé c6 320 triéu theé tin dung s6 ducdc
phat hanh trén toan cau vao nam 2027

Theo du bao tir Juniper Research, sé lugng thé tin dung dudc phat hanh
thong qua cac nén tang phat hanh thé ky thuat sé trén toan thé gidi sé tang
tUr 120 triéu vao nam 2023 lén hon 320 triéu vao nam 2027.

Du bao nay ciing cho biét rang thé tin dung sé chiém han 9,7 nghin ty
USD trong chi tiéu toan cau vao nam 2027 va téng gia tri cac khoan giai thudng
cho thé khach hang trung thanh trén toan cau sé tang Ién 103 ty USD trong
cung ky.

Cac nha du bao cho biét viéc st dung cac phuang phap phat hanh thé ky
thuat s6 tién tién mdi nhu chuang trinh khach hang than thiét va phat hanh
thé ngay lap tuc, cling nhu su gia tdng veé chi tiéu & cac thi trudng méi néi sé
la mot trong nhitng dong luc chinh cla viéc chadp nhan thé tin dung.

(ThePaypers)

Apple Pay chuén bi ra mat
tai Han Quoc

Theo truyén théng dia phuong dua tin
rang Apple Pay dang dugc chudn bi dé san
sang ra mat réng rai tai Han Quéc.

Viéc xac nhan trién khai tuan theo quyét
dinh cua Uy ban Dich vu Tai chinh cGia Han Quéc
cho phép céc t6 chirc phat hanh thé bé sung hé
trg cho Apple Pay vd@i diéu kién la ho khong tinh
phi chu thé hodc phi ngudgi ban khi st dung dich
vu.

"Cd quan quan ly tai chinh néi rang cac dich
vu thanh toan nudc ngoai khac cling c6 thé tién
hanh kinh doanh trong nud&c néu ho tuan thu
cac luat va quy dinh lién quan."

Apple Pay da bat dau trién khai thir nghiém
c6 gidi han vao thang 11 nam 2022, cho phép
ngudi tiéu dung & Han Qudc st dung dich vu
nay dé thuc hién thanh toan truc tuyén.

Apple Pay da ra mat tai Malaysia va Qatar
vao thang 8 nam 2022 va tai Kuwait vao thang
10 cung nam.

(NFCW)

Smart Digital Security

chirc xay dwng cac chwong
trinh phat hanh THE VAT
LY va THE KY THUAT SO
tai chi nhanh thanh céng.

Vui long quét ma
QR dé tim hiéu

thém vé san pham

Entrust Sigma DS1 / DS2 Entrust Sigma DS3
(Tactile Impression module)

M{group MAY IN THE ENTRUST SIGMA DS ENT@QUST \

=2 = 7 A ~ g m P ? a ~
Giai phap tong thé véi cac +PON GIAN + AN TOAN + THONG MINH
d!Ch vu di kem' ludn san + Bang diéu khién may in tryc qua + Nén tang Mé-dun dang tin cay + Trién khai ddm may hoc tai co s&
Séng d‘(“)ng hanh cfmg CACtd + Kiém soat qua di déng + Ma héa truyeén dir liéu + T]"iét k-é' mé:dur: h(?a gi{jp tx:ién k}"ai cht dong
+ Muc in nap sin theo dang bang ¢ + Bao mat chéng lam gia + Tinh nang c thé héa thé thong minh (DS3)

Entrust Sigma DS3 Entrust Sigma DS4
(Card Lamination module)

Hotline: 0903.481.456 Email: contact@mkgroup.com.vn

\f\ www.facebook.com/mkgroup1999 @ thegioithe@mkgroup.com.vn &j (84-24) 7100 6781
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BGB: Udc tinh c6 8,6 triéu truéng hop st dung

ID gia mao tai Anh

Hon 8 triéu truong hop & Anh da loi dung danh tinh
gia nham lira dao hodc cua gia mao danh tinh nguéi khdc
dé thuc hién cac hanh vi gian lén hang héa, dich vu hodc
tin dung.

Cudc khao sat dugc GBG Uy quyén cho Censuswide thuc
hién véi hon 2000 ngudi tiéu dung tai nudc Anh, va két qua
bao cdo nay la "tién dé" dé thdng qua dy luat an toan, nham
thuc thi cac gidi han dé tudi va cac bién phap kiém tra do
tudi, dong thai thic day st dung sinh trdc hoc nham xac
minh dé tudi rong réi.

Gus Tomlinson, giam déc san pham cta EMEA tai GBG
cho biét: "Tré em chua du tudi nhung van gian lan dé truy
cap vao cac trang web c¢d bac, rugu va khiéu dam da tao ra
nhitng khoan ng khéng 16 ma khong nhan thirc dugc sé gay
hau qua va thudng ngudi phai ganh chiu cac khoan ng nay
chinh la cha me cua ching."

Trén thuc té, trong khi 16% (tuang duong véi han 8 triéu
trudng hgp néu xét trén toan nudc Anh) trong s tat ca
nhitng ngudi dugc hoi thira nhan da tiing st dung danh tinh
gia, thi con s6 nay cao hon (33%) déi véi nhitng ngudi tré co
do tudi tir 16 dén 24 & Anh.

Ong Tomlinson cho biét thém "Hau hét cac trudng hop
gian lan dang dién ra trén nén tang truc tuyén vi vy cac
doanh nghiép kinh doanh truc tuyén hay cac mang xa héi ¢
chiric nang thanh toan dang phai déi mat vdi nhiéu hon cac
van dé gian lan, thiét hai tai chinh va ca uy tin néu ho khéng
€6 cac bién phap xac minh danh tinh va chéng gian lan phu
hop."

Xét vé gigi tinh, bao cao cta GBG cho thady 23% nam gidi
tai Anh da st dung danh tinh gi3, Ilra ddo hodc gid mao danh
tinh ctia ngudi khac so véi chi 8% & nit gidi.

Ngoai ra, nhfng ngudi c6 thu nhap cao va nhitng ngudi
lam viéc toan thgi gian c6 nhiéu kha nang thuc hién loai gian
lan nay hon. Bao cao clia GBG cho thay 26% nhitng ngudi co
muc thu nhap tu £45,000 trd 1én cho biét ho da thuc hién
gian Ian danh tinh, nhiéu hon so véi ty 1é 13% & nhitng nguGi
cé muc thu nhap vao muc £15,000 hoac it han mic nay.

Cudi cung, cudc khao sat con cho thdy rang 94% nhiing
nha lanh dao doanh nghiép cho biét doanh nghiép cta ho
hién dang thiéu cac bién phap kiém tra va xac minh danh tinh
tryc tuyén day du va chinh vi vay da khién cho 16 héng gian
lan danh tinh ngay cang rong han.

(Biometric Update)

ENTRUST

ECURING A WO

@ TiCH HOP DON GIAN - NHANH CHONG

MK broup

Smart Digital Securlty
Pudc chitng nhin bdi cic
nha cung cap dich vu thanh

DIGITAL CARD SOLUTION | GIAI PHAP THE SO HOA ~ wrwreawussm

Giai phap thé s6 hoa cta Entrust cho phép cac ngan hang cung cap tat ca cac tinh nang cua thé

s6 hda ngay trong (ing dung ctia ngan hang trén di dong va bién (ing dung nay thanh 01 vi NFC. ‘ /
moastercard
@ TRAI NGHIEM THE SO HOA POC PAO VISA
0 GIUP CAI TIEN VUQT TROI UNG DUNG NGAN HANG @

O XAC THUC KHACH HANG MANH ME m

DEMVCo

DE biét thém théng tin chi tiét vé giai phap vui 1o0ng email cho chiing t6i: contact@mkgroup.com.vn
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Nepal trién khai dich vu
thanh toan di dong NFC

NEPALPAY| a

Tap & Pay with connectIPS APP

No internet required, Just enable NFC in mobile

Pan Mach trién khai dich
vu thanh toan tién vé
khong tiép xic trén dién
thoai Android NFC

Co quan diéu hanh mang IuGi
dudng sat qudc gia Pan Mach Danske
Statsbaner (DSB) da bat dau trién khai
giai phap diém ban hang chi si dung
phdn mém (sPOS), cho phép nhan vién
dudng sat chap nhan thanh toan tién vé
khong tiép xuc (KTX) trén dién thoai
théng minh Android NFC tiéu chuan ma
khong can bat ky phén cing hoac phu
kién bé sung nao.

Theo nha cung cdp cong nghé
SoftPay, DSB hién trién khai giai phap
sPOS déi véi “gan 1.000 dién thoai
théng minh nham giup dam bao quy
trinh thanh toan lién mach hon & trén
tau” va "hy vong rang tat ca cac nhan
vién soat vé sé dudc trang bi gidi phap
thanh toan méi trong vong vai tuan”.

(NFCW)

\-E www.facebook.com/mkgroup1999

Ngudi tiéu dung & Nepal hién cé thé thuc hién thanh todn NFC khong
ti€p xtc bang cach cham dién thoai thdng minh ctia ho vao dau doc NFC tai
diém ban hang (POS) ma khéng can két néi internet.

Nepal Clearing House Limited (NCHL) da ra mat dich vu NepalPay Tap
trén Ung dung thanh toadn ConnectlPS sau khi cho phép ngudi dung thuc
hién thanh toan bang ma QR tai clra hang naoi c6 két ndi internet thdng qua
tinh nang NepalPay QR cua ng dung.

"V&i diéu nay, gi& day khach hang khéng con phai sit dung thé dé giao
dich tai POS; thay vao dé, ho chi can cham vao thiét bi dau cudi 1a sé cé thé
thuc hién dugc thanh toan" NCHL cho biét.

"Hién tai gidi han cac khoan thanh toan bang NepalPay Tap dugc thiét
lap & muc 5.000 Rs (khoang 38 USD) cho mai giao dich va cac khach hang
6 thé ty chu dong kiém soat ngay trén (ng dung."

(NFCW)

Ao trién khai dinh danh sé cho muc dich xac minh danh
tinh khong tiép xtc

Chinh phu Ao sé cho phép ngudi dan khdi tao va luu trir phién ban sé hoéa cta
gidy phép lai xe (GPLX) trén dién thoai thong minh Apple hodc Android. Quyét dinh
nay la budc di dau tién hudng téi muc tiéu trién khai “cang nhiéu thé dinh danh s6
trén dién thoai di dong cang tét".

Nhing ngudi cé GPLX vat Iy clia Ao c6 thé khdi tao phién ban s6 héa cla tai liéu
dinh danh trong 'ng dung xac minh va nhan dang ky thuat s6 elD mdi ra méat sau khi
dang ky vGi nén tang ID Austria. Sau dd, ho c6 thé xuéat trinh tai liéu sé hoa trén dién
thoai théng minh dudi dang ma QR dé cac si quan canh sat hoac nhan vién cdng vu
khac cé thé quét va truy cap thdng tin khi can thiét.

GPLX s6 hién chi cé hiéu luc & Ao, nhung lai dang st dung cdng nghé hop chuan
elDAS clia Lién minh chau Au (EU), vi vay, loai tai liéu nay cling c6 thé st dung dudc
tai cac qudc gia khac trong tuong lai.

(NFCW)

-

Dateniibergabe-QR-Code

Lassen sie nun den QR-Code durch die
prifende Person scannen.

@ thegioithe@mkgroup.com.vn &j (84-24) 7100 6781
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6 XU HUONG GIAN LAN
DANG CHU Y TRONG NAM 2023

Cac dudng day t6i pham Itra dao ngay cang
tré nén tinh vi va lao luyén hon trong thua doan
Igi dung nhitng cong nghé manh mé, chang
han nhu tri tué nhan tao (Al), dé thuc hién hanh
vi pham téi. Do dé, cac té chirc tai chinh can
phai cai tién phuong thirc tiép can dé tu vé hiéu
qua truéc modi de doa gian lan ngay cang
nghiém trong.

Murc do tinh vi ngay cang cao cua gidi toi
pham khéng phai l1a con duéng duy nhat ma
gian lan dang thay d6i. Ong Andrew Altsman -
Giam déc Chién lugc doanh nghiép toan cau
cua Ekata, moét thanh vién cua Mastercard -
danh gia tan suat cta nhirng vu xam pham dir
liéu cho thay giGi tdi pham c6 thé truy cap
théng tin ma ching can dé thuc hién hanh vi
gian 1an mét cach dé dang hon va it ton kém
hon. Cung véi trao luu dich chuyén sang ngan
hang truc tuyén va di déng dang dién ra nhanh
chéng, gidi téi pham tiép tuc tdp trung tan
c6ng vao cac kénh sé hoa.

Du6i day la du bao cta Ekata vé 6 xu huéng
gian lan dang cha y trong nam 2023:
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XU HUGNG 1: Gian lan danh tinh téng hop

Ngan hang Du tr{r Lién bang My (FED) udc tinh 6 ty USD
dang bi “béc hai” méi ndm do hanh vi trém cép danh tinh
téng hgp, vén xay ra theo nhiéu cach. Trong mét sé trudng
hap, t6i pham két hgp thong tin thuc tir nhiéu ngudi. Tai My,
théng tin nay c6 thé bao gém s6 An sinh x3 hoi clia mét
ngudi va dia chi email cta ca nhan khac. Trong nhiing lan
khac, tdi pham két hop thong tin that va gid dé tao ra mét
danh tinh cé vé nhu that.

Nam 2019, cdng ty tu van quan tri toan cdu McKinsey
nhan dinh gian 1an danh tinh t8ng hdp (SIF) 13 loai t6i pham
tai chinh phat trién nhanh nhat. Trén thuc té, Aite Group udc
tinh t8ng thiét hai do SIF gay ra sé Ién t&i 2,42 ty USD vao
nam 2023.

Mot ly do gidi thich cho xu dang quan ngai nay la tinh
trang gia tang s6 vu tan cdng xam pham dir liéu, khién khoi
lugng thong tin nhan dang ca nhan (Pll) bi rao ban trén “chg
den” ngay cang nhiéu. Theo 6ng Altsman, SIF c6 thé mang lai
Igi nhuan I8n hon so vdi cac hinh thic gian lan khac.
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XU HUGNG 2: Trom cap danh tinh

Nhing vu viéc nay xay ra khi t6i pham danh
cap théng tin ca nhan cta ngudi khac, chang
han nhu di liéu tai khoan ngan hang, thudng la
dé gianh quyén truy cap vao tai san clia ngudi
dé va/hodc ma tai khoan tai chinh méi bang
thong tin cGia nan nhan.

Gan 50% cong dan My tung la nan nhan cla
mot s6 hinh thic trém cap danh tinh tai chinh
trong nam 2020, theo bao céo cua Ho6i dong
Quéc gia vé Phong, chéng Trom cap Danh tinh.

Khéng giéng nhu SIF, téi pham trém cap
danh tinh thudng thuc hién hanh vi mot cach
mau le. Ching sé danh cap hoac mua théng tin
dinh danh cta ngudi khac trén web den.

M6t s6 doi lugng tién hanh “nhitng vu tan
cdng ltra dao”, trong do, chung lién hé véi muc
tiéu qua email, dién thoai hoac tin nhan van ban,
gia lam cac t6 chiic hgp phap va sau dé cé gang
du nan nhan cung cap cac théng tin nhay cam.
Khi c6 dugc thong tin can thiét, chiing sé nhanh
chéng “ra don” ha guc “con méi”.

Rat khé dé xUr ly nhitng &m muu ké trén va
nhiéu hanh vi trom cap danh tinh khéng bi phat
hién trong thdi gian dai. Trudc hét, nhiing vu
viéc nhu vay chira dung it nhat moét s6 thong tin
chinh xac, qua dé che gidu ban chat thuc sy cla
chdng.

Mot s6 déi tugng danh cap théng tin ca
nhan cla tré em hodc ngudi cao tudi, bdi ho
khéng thuang xuyén st dung cac san pham tin
dung va do do6 khdng c6 kha ndang phat hién cac
tai khoan dang dugc md& bang théng tin cla
ban than.

Hon nira, t0i pham thuc hién hanh vi SIF
thudng to ra kién nhan. Ching cé thé mé nhiéu
tai khoan va thyc hién cac giao dich thanh toan
“ddng l4c” trong vai nam. Sau do, ching sé su
dung t6i da cac tai khoan va "khoang sach” hoac
ngung thanh toan, trudc khi tu bd danh tinh
téng hgp cla minh.
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P (;mort

Smart Digital Security

M{group

Smart Digital Security

HE SINH THAI CHO NGAN HANG SO

GIA TANG LOI THE - GAN KET KHACH HANG - THUC DAY DOANH THU

- c4 thé héa thé Keypass OTP
Thé sé hoa & %
Cong nghé Xac thuc

Tokenization sinh trac hoc

r/-@—l
| S|

Ma héa dir liéu
Prim’X

* DINH DANH VA XAC MINH SU DUNG THE CCCD GAN CHIP
Su dung CCCD gén chip dé KYC khach hang cho cac giao dich tai quay,
kiosk, ATM, mobile & internet banking

Dinh danh va
xac minh st dung
CCCD gan chip

e THE SO HOA VA CONG NGHE TOKENIZATION
Cho phép s6 hoa thé thanh toan va giao dich khéng can thé vat ly

« GIAI PHAP PHAT HANH VA CA THE HOA THE
- Cac goi dich vu phéat hanh thé (inhouse, outsource,...)
- Giai phap phat hanh thé ngay lap tlc

e XAC THUC DA NHAN TO KEYPASS OTP
Xac thuc 02 yéu t6, ho trg da dang cac thiét bi xac thuc bao méat

e XAC THUC SINH TRAC HOC
Dinh danh va xac minh bang sinh trac hoc trén thé (MoC) hoac tai
back-end (ABIS)

e MA HOA DU LIEU CAP CAO PRIM'X
Bao vé cd sd ha tang thong tin, df liéu, néi dung chia sé,...

HE SINH THAI CHO NGAN HANG SO CUA MK GROUP
dem lai trai nghiém lién mach - trong suét - an toan

cho ngugi dung cudi va cac ngan hang
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XU HUOGNG 3: Chiém doat
tai khoan (ATO)

ATO xay ra khi toi pham chiém doat
trai phép cac tai khoan hgp phép, thusng
truy cap bang nhitng théng tin c6 dugc
tUr hanh vi danh cap dit liéu. Ching c6 thé
st dung tai khoan dé hoan tat giao dich
mua hang truc tuyén, ban dir liéu dugc
lién két vdi tai khoan hodc tham chi rao
ban chinh tai khoan do.

B4o cdo phong, chéng méi de doa
trén khéng gian mang nam 2022 da xép
hang ATO chi sau phan mém doéc hai
(malware) trong cac méi de doa an ninh
mang.

Mat khau yéu va mic dé phd bién
ngay cang réng rai clia cac Ung dung ty
dong dién thong tin, thanh toan tu dong
giup gidi toi pham dé dang tan dung cac
tai khodn ma ching da chiém doat.
Tuong tu hanh vi SIF, gian 1an ATO c6 thé
mang lai mot khoan tién kéch xu.

ATO c6 thé dugc thuc hién théng
qua nhiéu tha doan:

Nh6i thong tin xac thuc: Ké gian lay
tén ngudi dung, mat khau va cac théong
tin dang nhap khac c6 dugc tUr mét vy
xam pham d{ liéu tai mét doanh nghiép
va st dung chidng dé c¢é gang dang nhap
vao mot doanh nghiép khac. Ching danh
cugc rang mot sé khach hang cia doanh
nghiép dau tién ciing la khach hang cla
doanh nghiép th( hai va si dung cling
mot thong tin dang nhap véi ca hai.

Tan céng Brute Force: Ké gian kiém tra
nhiéu t6 hgp tén va mat khau dé bé khoa
thong tin dang nhap va/hoac khéa ma
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héa clia ngudi khac. Nhiéu déi tugng su
dung cac chuang trinh may tinh dé
nhanh chéng kiém tra nhirng phuong an
két hgp khac nhau, cho dén khi ching tim
thdy mét su két hgp chinh xac va cé thé
truy cap trai phép vao tai khoan ca nhan
cling nhu hé théng va mang may tinh cla
t6 chic.

Bot: Cac chuang trinh phan mém nay
thuc hién nhitng nhiém vu lap di lap lai.
Chung c6 thé dugc ké gian sir dung dé
thuc hién hanh vi gian 1an, chdng han nhu
nhoi thong tin xac thuc.

Tan cong BIN (S6 nhan dang ngan
hang): Ké gian bat dau bang BIN, vén ton
tai mot cach cong khai. Thudng la thong
qua phédn mém, ching sé tao ra hang
nghin s6 thé tin dung cé khad nang do
ngan hang phat hanh. D& xac dinh dugc
"hang that", chdng thudng thuc hién cac
giao dich mua hang truc tuyén co gié tri
thap. Sau khi xac dinh dugc nhitng day s6
hdp phap, ching sé nhanh chéng tai si
dung, thudng la cho cac giao dich mua
hang co gié tri cao han.

XU HUGNG 4: Gian lan trong
cac chuong trinh Mua trudéc,
Tra sau (BNPL)

Theo bao cdo cla Frost & Sullivan, thi
trudng BNPL toan cau udc dat 656 ty USD
vao nam 2026, tang tu muic 136,55 ty USD
cGia nam 2021.

T6i pham dudng nhu dang dé mat
dén da tang trudng manh mé nay, mét
phan la do thai gian ra quyét dinh nhanh
haon va quy trinh xac thuc nhin chung it

nghiém ngat han. Do dé, cac dudng day
Ira ddo dugc trang bi danh tinh gia hodc
danh cap co thé kho bi phat hién hon.
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Gian 1an BNPL dugc thuc hién dudi
nhiéu hinh thic. Cac khoan béi hoan gian
lan xay ra khi ké gian s dung thé tin
dung bi danh cap hoac khi ching s
dung thé cua chinh ban than nhung tu
chai thuc hién giao dich.

Trong trudng hgp dugc goi la gian
lan BNPL “khong bao gig tra tién”, toi
pham két hgp dir liéu nhan dang clia ban
than véi dir liéu bi danh cap, téng hop
va/hodc gia mao dé qua mat ca 2 khau
ki€m tra gian 1an va tin dung.

Chang han, ké gian c6 thé két hgp sé dién
thoai tu dién thoai dung mét lan véi dia
chi giao hang cua hang xém. Chuing
khéng co y dinh tra tién cho bat ky giao
dich mua hang nao.

XU HUGNG 5: Gian lan @ng
dung thanh toan

Insider Intelligence du doan gia tri
cla cac giao dich dugc hoan thanh trén
nhiting Ung dung nhu Venmo va Zelle sé
lén t&i 1.000 ty USD vao nam 2023. Sy
tién Igi clia cac Ung dung thu hut ca
ngudi dung va gigi tdi pham - nhitng déi
tugng cé thé sir dung cac chién thuat nhu
nhoi thong tin xac thuc hodc danh cap sé
thé tin dung dé hoan thanh cac giao dich
gian lan.

XU HUGNG 6: Gian lan tién
dién tu

T6i pham lién quan dén tién dién tu
dat mUc cao ky luc trong nam 2021, vdi
cac dia chi bat hgp phap nhan dugc 14 ty
USD, cao han gan gép doi so véi muc 7,8
ty USD clia nam 2020.
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Uy ban Truyén thong Lién bang My
(FTC) ghi nhan ké tir dau nam 2021, hon
46.000 ngudi da bao céo bi méat hon 1 ty
USD tién dién t vi nhitng vu Ira dao. Cac
khoan thiét hai dugc théng ké trong ném
2021 cao hon gan 60 lan so v&i muic do
tén that cia ndm 2018.

CACH THUC TU BAO VE
1. Su dung céng nghé

Ngan chan hiéu qua nhitng hanh vi
gian lan trong moi trudng giao dich tryc
tuyén toc do cao ngay nay doi hoi cac giai
phap hoat dong tran tru va chinh xac dé
dam bao ca nhan & dau bén kia cta giao
dich vlra c6 that vua la ngudi dung nhu
ho khang dinh, déng thsi tao diéu kién
cho nhitng trai nghiém suén sé.

Cong nghé dong vai tro thiét yéu
trong nd luc ho trg cac té chiic tai chinh
dap Ung nhiing muc tiéu doi khi trai
ngudc nhau nay va gianh dudc Igi thé
canh tranh. Nhiing giadi phap chi chot
bao gom:
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Xac thuc thu déng: Nhiing cong cu
nay cho phép cac t6 chic tai chinh xac
nhan danh tinh cia ngudi dung ma
khong yéu cau ho thuc hién cac hanh
déng cu thé. Thay vao do, qua trinh xac
thuc dién ra & hdu trudng va khéng lam
gian doan trai nghiém cla ngugi dung.

Cac quy tac dua trén may hoc:
Nhitng cong cu nay c6 thé danh gia cac
b6 di liéu quy moé I8n mét cach hiéu qua.

Ngoai ra, vi via hoc vira lam nén
ching trd nén thanh thao han trong viéc
tra 15i chinh xac nhitng cadu hoi nhu “Email
nay dudc xem bao nhiéu 1an?” hodc “Lan
dau tién sé dién thoai nay dugc sir dung
v@i email do trong mét giao dich truc
tuyén la khi nao?".

Ong Altsman cho réng béng cach két
hop cac quy tac dua trén cong nghé may
hoc trong quy trinh lam viéc, cac t6 chic
tai chinh sé nang cao kha nang dy doan
gian lan va xac dinh dugc nhitng daoi
tugng téi pham dang c6 gang thuc hién
hanh vi do.

Tu dong héa: VGi muc do tinh vi
ngay cang cao cla gidi téi pham va trao
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luu nd réng cac giao dich truc tuyén, bién
phép tiép tuc danh gia va sap xép thong
tin nhan dang theo cach tha cong dé
nhanh chéong dua ra nhitng quyét dinh tin
dung sang su6t trd nén khé st dung.

Vi vay, khi danh gid mét cach tha
cong nhitng bo ho so tin dung méng
manh - c6 |é ngudi dang ky con tré, méi
dén My hoac daon gian la chua tuong tac
véi cac té chic tai chinh, ban nang cla
hadu hét moi ngudi la ti chéi cac don
dang ky nay.

Tam ly d6 thudng dan dén quyét
dinh tir chéi khach hang hgp phap nhung
khéng thuc sy day Iui dugc gian lan.

2. Tubao vé bang nhirng thay doi
trong hoat dong

Cung vdi nhitng cong cu ki thuat, cac
t6 chc tai chinh cé thé tan dung nhing
thay d6i thong minh trong hoat déng dé
chong lai nhitng tay t6i pham ngay cang
tinh vi. Cu thé I3:

Két ndi cac boé phan phong, chéng
gian lan va toi pham tai chinh: Theo
McKinsey, ranh gidi gilta 2 loai t6i pham
nay dang bi xbéa nhoa va cac cong cu
giéng nhau ngay cang c6 thé dugc su
dung mét cach roéng rai dé chdng lai
chung.

Xay dung van héa phong, chéng
gian lan: Trong s6 cac bién phap khac,
ban lanh dao trong té chiic can néu rd
quyét tam ngan chan gian lan; cung cap
thong tin thudng xuyén vé cac méi de
doa gian 1an; va khang dinh vé&i doi ngi
nhan vién biét rang ho sé khong phai déi
mat v&i hanh vi tra diia néu bao cao vé
nhitng maéi lo ngai./.

(Ekata)
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