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va chi s dung cho muc dich chia sé - tham khdo théng tin.



TIN NOI BO MK GROUP

MK GROUP DONG HANH CUNG CAC
TO CHUC TAI CHINH NGAN HANG TRONG

HANH TRINH TUAN THU
QUYET DINH 2345/QD-NHNN

Ngdy 18/12/2023, NHNN dé ban hanh Quyét dinh sé 2345/QD-NHNN vé trién khai cac gidi phap an
todn, bédo mdt trong thanh todan truc tuyén va thanh toan thé ngédn hang (Quyét dinh 2345).
Theo Quyét dinh sé 2345, tir 1/7/2024, cac giao dich chuyén tién dién tir cia ca nhén cé gia tri
trén 10 triéu déng hodc tong gia tri giao dich chuyén tién dién tir trong ngdy vuot 20 triéu dong
phdi ap dung mét trong cdc bién phap xdc thuc sinh tréc hoc.

Muc tiéu ban hanh Quyét dinh 2345/Qb-NHNN
& dé hudng t6i bdo ddm ngudi giago dich (44
ngdn hdang truc tuyén Id chinh chd nham bao
vé khdch hang, goép phan gidm thiéu toi pham
Ira ddo chiém doat tai sdn cla khdch hang,
cing nhu phdng ngtra nhitrng vu viéc cho
thué, mugn, mua bdn tai khoan thanh todn, vi

dién t&r sir dung cho muc dich bat hop phap. o cucTtrr‘L‘rgggtguTc’f:r:‘j’li”f:’);”g”%
Pday clng la mot trong nhirng giadi phdp goép Phong, chéng téi pham sir dung
phan bdo vé khdch hang s dung dich vu céng nghé cao (A05), B6 Cong an.
ngdn hang.

Quyét dinh 2345/QD-NHNN la buéc di
quan trong, gidi quyét cdn co nhirng
van dé ton tai trong hoat dong thanh

todn so.

TUr khad n&ng, lgi thé va kinh nghiém san c6 trong sudt 25 ndm qua, chidng téi d& nhanh chéng
nghién ctu, phat trién va trién khai cac giad phdp xdc thuc da nhan té tiéu biéu nhu gidi phdp dinh
danh xdc thuc khach hang sir dung can cudc (CC) gan chip, déi sanh sinh trdc hoc hodc cac giai
phdp xdc thyc OTP ndng cao... nham hd trg cdc Ngén hang trong quad trinh dinh danh, xdc thuc
khdch hang sir dung thé CCCD gan chip, h6 trg cdc Ngdn hang tao kho dir liéu dong bd, nhat quan
tlr co s& dir lieu (CSDL) thu thap trong chip clia CCCD clng nhu hé trg cdc Ngdn hang lam sach
kho di liéu san c6é cda minh, két hgp va&i gidi phdp nhan dang, so khdp sinh trac hoc trong qud
trinh thuc hién giao dich hé trg cdc Té chirc, Ngén hang ddp &ng Quyét dinh 2345/QB-NHNN mét
céch hiéu qua - nhanh chéng.

Giai phédp dinh danh, xéc Theo Quyétdinh 2345/QD-NHNN, cdc té chirc Tai

P < ~ chinh - Ngdn hdang can thu thap, kiém tra todn
thl_J'C khach hang thong qua bd CC gén chip cua khdch hang dé dam bao CC

cdn cuéc dién {ig gan chip khéch hang st dung do ding Bo Coéng
an phdét hadnh, ddm bdo dit liéu trong CSDL cula

MK elD cdc té chuc la dir liéu sach, da dugc bado dam va
ki€m tra.
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Giadi phdp dinh danh - xdc thuc khdch hang sir dung CCCD gan chip clia MK nhu mot “chia khéa”
gitp cdc té chirc Tai chinh - Ngan hang xdc minh danh tinh Khdch hang dong thoi gidp Khach
hang chirng minh ly lich ban thén, tao profile khi s& dung dich vu:

Kiém tra tinh dong nhat gitra khuén mat
séng/ van tay séng véi dit liéu sinh tréc
hoc Iuu trong thé theo co ché déi sdnh
trén thé (Matching on Card - MoC), xdc
thuc quan hé s& hitu gitta thé va ngudi
stir dung thé

Kiém tra tinh xdc thuc cda thé CCCD

’ gan chip, chirng thuyc ch@ ky so6 luu
trong chip cla thé CCCD, ddm bao thé
cho B6 Coéng an cép phat.

2.

Giai phap xac thuc sinh trac hoc khuén mat

MK Face Authentication

Giadi phdp sinh trdc hoc cda MK dugc trién khai
linh hoat tai ha tang cda cdéc t6 chic hoac
trién khai dudi dang dich vu phan mém (Saas)
vGi server dat tai trung tdm RAR cla B Cong
an, gilp cdc té chitc linh hoat lya chon
phuong an trién khai.

Giadi phdp sinh trdc hoc ching téi muén hudéng
téi khéng nhitng dp dung déi vdéi cdc giao
dich thanh todn truc tuyén, thanh todn thé
Ngan hang dap ¢ng Quyét dinh 2345/Qb-
NHNN, ching téi hudng tagi tat cad dich vu khac
nhau cda cdc té chic, cd thé ké dén nhu thay
déi théng tin c& nhan, dang ky bién dong so
du, ndng cao han muc giao dich,...
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Poc, gidi ma va trich xuat théng tin luu
trit theo chudn ICAO trén rng dung dinh
danh (elD) cla thé CcC gén chip

} MK Group dé& c6 kinh nghiém trién khai
giadi phép dinh danh - xdc thuc khach
hang s dung CCCD gan chip trong
su6t 4 ndm qua, ho trg cdc Ngan hang
trong quad trinh xéc thuc khdch hang str
dung CCCD gan chip trong cdc luéng
nghiép vu:

e M& tdai khodn, xdc minh khéch hdng
mdai va khdch hang hién hiru trén kénh
Mobile Banking,

e Xdc minh khach hdang tai Quay cung
cdc thiét bj dau doc chuyén dung,

e NOp tién - RUt tién bang CCCD gan
chip,..

e H6 trg cdc Ngan hang éap dung tdi da
dang cdc luong nghiép vu khdac nhau
theo yéu cau cda minh.

Cdc t6 chirc tai chinh - ngdn hang khi s

dung giai phdp sinh trdc hoc cda chang téi cé

thé linh hoat lya chon phuong dn nhén dang
sinh trac cla khdch hdang bang cdc phuong
thic:

e Nhan dang - déi sdnh sinh trdc hoc (khuén
mat) clda khéch hang khép dang véi dir liéu
sinh trdc hoc dugc luu trong CSDL sinh trac
hoc vé khdch hang da thu thap va kiém tra
(Match-on-Server);

e Nhan dang - déi sanh sinh trdc hoc (khuén
mat) clda khéch hang khép dang véi dir lieu
sinh trdc hoc dugc luu trong chip cda thé
CCCD gan chip theo co ché déi sénh truc tiép
trén thé CCCD gén chip (Matching on Card -
MoC).

e X Iy hinh &nh, trich xudt va luu trit hinh anh/
template hinh anh khuén mat cua Khdch
hang.
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3.

Phuong thirc xdc thuc OTP néng cao

KeyPass OTP

Két hgp véi phuong thirc xdc thyc manh OTP
ndng cao dé hodn thién bd gidi phdp bdo mat
giao dich truc tuyén, giao dich thé ngén hang,
ddp ung han muc loai D - han muic cao nhat
theo Quyét dinh 2345/QD-NHNN.

MK Group vd&i hon 25 ndm kinh nghiém trén thij
trudng cung cdp gidi phdp bdo mat, vgi gan 15
ndm nghién clru, trién khai gidi phdp xdc thuc
manh Keypass OTP tgi 15 Ngan hdang - t6 chuc
chirng khodn tai Viét Nam. T nhirng thai diém
so khai khi cdc NH day manh trién khai thanh
todn trén Internet Banking - Mobile Banking,
ching téi da trién khai cdc tinh ndng OTP co ban
(OTP time-based) dudi dang &ng dung déc lap,
réi phat trién cdac tinh ndng nang cao hé trg cdc
NH tuan thi Quyét dinh 630/QB-NHNN ban hanh
vao 31/03/2017 cho téi hién tai MK Group khéng
nglrng phat trién, nadng cap gidi phdp dap ung
khéng nhirng cdc yéu cau dac thu cua tirng
Ngdn hdng mad con tuén thd theo cdc tiéu
chuén, xu huéng bdo mat trén todn thé gidi.

Bao mat:

Gidi phdp cua MK mang dén kha ndng
dinh danh chinh x&c khdch hang dang
yéu cau giao dich théng qua viéc kiém tra
thuc thé séng, so khdp khuén mat/ van
tay, xdc thuc s dung thé cdn cudc gan
chip

Tuan tha van ban phap luat:

H6 trg cdc don vi ddp ng hodn todn
Quyét dinh 2345/QB-NHNN ban hanh
ngay 18/12/2023 vé trién khai gidi phap vé
an todn bdo mat trong thanh todn truc
tuyén va thanh todn thé du kién sé cé
hiéu luc tir 01/07/2024 va cdc vén ban
phap ly khéc.
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4.

2 e

Loi ich clha cac giai ph
v@i cac té chirc tdai chin
u

Pham vi &'ng dung rong rdi: Cac té chic cdé
thé ap dung rong rdai trong cdc luéng nghiép
vu dich vu do cdc té chlrc cung cédp cho
khédch hang nhu: ma& thé/tai khoan, dang ky
khodn vay, xdc thyc trong cdc giao dich
chuyén tién, nap/rat tién tr vi dién td, thanh
todan, rat tién qua ma QR tai ATM/STM hay
nhirng dich vu ma cdéc té chic cb6 thé mé
rong trong tuong lai ddm bdo xdc thyc tudn
thi Quyét dinh 2345/QD-NHNN.

bong bo trén tat ca cac kénh:
Cdc t6 chlrc co thé trién khai Gidi phap
trén da kénh: Kénh Mobile, Kénh quay,
Kénh Kiosk, Kénh ATM/CDM hay cdac kénh
lvu déng tai quay, tai ATM/STM, ...

Linh hoat co ché xac thuc:

S dung co ché xr Iy déi sdnh sinh trac
hoc truc ti€p trong chip (Matching on
Card- MoC) cla thé CCCD, khéng thu
thap anh va thdéng tin cla khdch hang,
ddp @ng va tuén thd nghi dinh
13/2023/ND-CP Bdo vé dit liéu cd nhan
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PAM BAO
TINH TOAN VEN
DU LIEU

PAM BAO PO PpAM BAO TINH

TIN CAY CAO PONG BO
M( group
Smart Digital Security
T6C DO T6C PO
XAc THYC XAC THUC

NHANH CHONG NHANH CHONG

161 VU
CHI PHI
TRIEN KHAI

e PAM BAO TINH TOAN VEN DU LIEU: X&c thuc Chir
ky s6 cla BCA trén thé CCCD dé xdc minh thé
that/gid - Ngan chdn hanh vi gid mao gidy t& DI
lidu chi c6 thé doc - khéng thé can thiép.

+ PAM BAO PO TIN CAY CAO: Cong nghé xdc thuc
sinh trdc hoc van toy/khuén mat séng MoC
ngay trén chip D liéu duge xir Iy ngay trén chip
gitp han ché kha ndng 16 lot, danh céap dir liéu.

« PAM BAO TINH PONG BO: Quy trinh xdc thuc
nhat qudén trén tdt cd cdc kénh Trdi nghiém
dong b6 cho ngudi dung va linh hoat cho don vi
trién khai.

« T6C PO XAC THUC NHANH CHONG: Gidm thoi
gian ch¢ dgi Goép phan gia tdng hiéu qua hoat
ddng cua cdac dich vu coéng

e DA KENH - PA DANG THIET BI: Trién khai trén da
kénh: ATM, kiosk, quay giao dich, mobile... ba
dang cdc thiét bi dau doc

o TOI UU CHI PHi TRIEN KHAI: Linh hoat tly
chinh pht hgp véi quy mé va ngdn sdch
khéc nhau cla ngudi dung

V@i 25 n&dm kinh nghiém xdy dung va trién khai
nhiéu chuong trinh Thé théng minh va xdac
thuc bdo mat cho cdc té chlrc trong nudc va
quéc té, dong thoi ld d6i tdc tin cay clda nhiéu
té6 chic thé, t6 chlirc thanh todn va cdc ngdn
hang, déi ngld chuyén gia cda MK Group tiép
tuc nghién clu vd hodn thién cdc gidi phdap
xdc thuc bdo mat s&r dung cdn cudc dién t va
d@ liéu sinh trac hoc v&di mong muén thuc thi
cam ké&t dong hanh va hé trg cdc ngdn hang
trong hanh trinh dép &ng Quyét dinh 2345/Qb-
NHNN mét cdch tudn thd dang, dd va hiéu qua.
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M{oroup

Smart Digital Security

HE SINH THAI MK BANKID

Cdac giai phap xac thuc
bao mat trén khong gian sé

Biometric
Authentication

M<{BankID’

Remote signing

MK elD

Giai phap dinh danh, xéc thuc khach hdng str
dung thé cccD gan chip

Xéc thuc sinh trac hoc

Giai phap thuc hién déi sanh, xéc thuc sinh trac
hoc khuén mat, van tay cua khach hang dua
trén cac dac diém sinh trac hoc duy nhat

MK KeyPass OTP

Giai phap xéc thwe manh KeyPass™ OTP v&i cac
phuong thire xéc thue tir OTP co' ban, OTP nang
cao c6 chirc ndng ky giao dich

MK FIDO2

Giai phép xac thuc manh tuan thi chuan FIDO2,
phwong phéap chéong phishing hiéu qua

MK SmartCA - Remote signhing

Dich vu chirng thuc chir ky s6 theo mé hinh ky
s6 tir xa irng dung c6ng nghé dam maéy (cloud-
based)

Ha Néi: (024) 7100 6781
Tp. H8 Chi Minh: (028) 3930 1055




TIN NGAN HANG VIET NAM

HON 21,6 TRIEU KHACH HANG

PA XAC THUC SINH TRAC HOC
VOI DU LIEU DAN CU QUA CAN
CUGC GAN CHIP VA VNEID

Tai hoi thao "Rui ro tai chinh va thu doan lira dao
trong hoat dong tai chinh ngdn hang” sang ngay
11/7/2024, ba Nguyén Thi Thu, Phé Vu trudng Vu
Thanh todan, Ngdn hang Nha nwdéc chia sé sau khi
Quyét dinh 2345/QDP-NHNN vé trién khai cac giai
phéap an toan, bdo mat trong thanh todn truc tuyén
vé thanh todn thé ngdn hang (Quyét dinh 2345)
dugc ban hanh ngay 18/12/2023 va cé hiéu luc tur
ngdy 1/7/2024, cac don vi trong nganh Ngén hang
dé@ quan tam té chirc trién khai déng bd, buéec dau
dat duwoc nhirng két qua tich cuc.

"Theo s6 liéu cap nhat dén ngay 10/7/2024, nganh
Ngén hang da xdc thuc sinh trac hoc véi dir liéu dan
cu (théng qua CCCD gan chip va tai khodn VNelD)
dugc hon 21,6 trieu khdch hang”, ba Nguyén Thi Thu
chia sé.

Ngay 8/7/2024 vira qua, Ngan hang Nha nudc dé co
coéng van s6 5675/NHNN-CNTT vé viéc trién khai Quyét
dinh 2345/QD-NHNN nhdm bdo ddm an ninh, an todn
hon nita cho khédch hang thuc hién giao dich ngan
hdang truc tuyén. Tai céng vdn naday, Ngdn hang Nha
nudc dé nghj cdc té chirc tin dung, cdc chi nhdnh
ngdn hang nudéc ngodi, cdc don vi trung gian thanh
todn thuc hién:

Déi véi giao dich loai C clda khéach hang cd nhén theo
quy dinh tai Quyét dinh 2345, édp dung bién phdp xdac
thuc sinh trdc hoc theo quy dinh va phai két hgp vd&i
bién phap xéc thyc OTP gl qua SMS/Voice hodc
SoftOTP/TokenOTP.

RG sodt, thiét 1ap cdc tiéu chi ky thuat cda gidi phap
xdc thuc sinh trdc hoc bdo ddm xdc dinh chinh xac
chl thé thuc hién giao dich, c6 tinh n&ng phat hién
cdc hanh vi gid mao ddu hiéu sinh trdc hoc cua vat
thé séng (liveness detection) dé phong chéng gian
I&n, gid mao khéch hang qua hinh &nh (&nh tinh, &nh
déng), video, mat na 3D va cdc hinh anh, video tao
b&i cong nghé deepfake.

Bén canh do, rd sodt tai khodn thanh todn clia doanh
nghiép. Trong dé, nghién clru, c6 gidi phdp ap dung
céc bién phdp ngdn chan cdc hanh vi mao danh, can
thiép, chinh slra, Idm sai léch viéc xdc minh théng tin
nhén biét khdch hang trong qué trinh md va st dung
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tdi khodn thanh todn va cdc bién phdp ddm bao
viéc slr dung tdi khoan thanh todn dugc thuc hién
bdi chinh chd tai khodn thanh todn hodc ngudi dai
dién hgp phap.

Theo dai dién Vu Thanh todn, thoi gian tgi, Ngén
hang Nha nudc sé ti€p tuc nghién clru, hoan thién
hanh lang phép Iy ddm bdo an ninh, an todn hoat
doéng thanh todn.

Podng thai, t6 chic trién khai cdc van ban phdap luat
mé&i duge ban hanh va ti€p tuc chi dao cdéc t6 chic
tin dung; tiép tuc ddy nhanh thyc hién trién khai, van
hanh hé théng gidm sat cdc tai khoan thanh todn, vi
dién t nghi ngd gian 1an (SIMO); ddy manh truyén
théng, théng tin dén cdc khdch hdang dudéi nhiéu
hinh thirc dé hudng dan, ndng cao nhan thic, hiéu
biét cda khdch hang vé 'ng dung céng nghé.

Ba Nguyén Thi Thu khdng dinh, Ngdn hang Nha nudc
sé ti€p tuc phdi hgp vai B& Céng an chi dao cdc t6
chic tin dung day manh trién khai K& hoach 01 vé
trién khai P& an 06 dé lam sach dit liéu, xac thuc
khdch hang va &ng dung, trién khai cdc hoat dong
nghiép vu ngdn hang...

(TaichinhTiente)

CHUONG TRINH THE I

o Tir 05/07/2024 cho dén hé&t ngay 31/10/2024,
Ngén hang Néng nghiép va Phat trién Néng thén
Viét Nam (Agribank) trién khai chuong trinh
khuyén mai “Thé méi trong tay — Hodn tién mé
say”, hodn tién lén téi 1 triéu déng danh cho céc
khéch hang md& méi va s dung thé tin dung va
ghi ng quéc té Agribank JCB.

e Huéng &'ng Quyét dinh s6 2345/QD-NHNN cla
Ngén hang Nhé nuéc tir ngdy 01/07/2024, Ngén
hédng Quén Pdi (MB Bank) bén canh viéc t&ng
cudng hoé trg ngudi dén cap nhat sinh trac hoc
trong, ngodi gio hanh chinh va ca cudi tuan; Ngén
hdng con tdng tai khodn sé dep va 30.000 déng
cho méi khdch hang mé& mai App MB Bank va xdc
thuc thanh céng.

o T ngdy 08/07 dén hét ngay 30/09/2024, Ngén
hdang TMCP Béc A (Bac A Bank) trién khai chuong
trinh “Thé dac quyén - Tron uu d&i” mién phi
thudng nién ba ndm dau danh cho cac khach
hang mé& méi thé tin dung Bac A Bank MasterCard
Platinum hoac Rewards Gold hgp 18./.

Vui Iong truy cdp vdo website
cua cac ngén hang va té chirc thé
dé biét thém chi tiét.
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ENTRUST:

DPONG HANH CUNG CHiNH PHU TRONG
QUA TRINH CHUYEN POI TUGNG TAC CUA

CONG DAN BANG DANH TiNH SO

Entrust, cong ty hang dau thé gid¢i vé cac giai phap bao mat tap
trung vao danh tinh cho chinh phi va doanh nghiép trén toan
thé gidi, da cong bo giai phap Piéu phéi Nhan dang Coéng dan.
Gio ddy, cac chinh phi c6 thé trién khai cung cap dich vu céng
thong qua danh tinh s6 bao mat, tao dung niém tin vdao moi
tuwong tac cua nguoi dan.

Gidi phdp déi méi va thiét ké theo moé-dun ndy tir Entrust duge ra méat
khi cdc chinh pht trén todn thé gigi nhan thdy nhu cau cung céap dich
vu lien mach, minh bach va nhanh chéng ngdy cdang téng. Viéc s6 hbéa
cdc dich vu coéng cb thé giup dap &ng nhirng ky vong ndy, nhung dé
mang lai tinh hiéu qua, cdc kénh dich vu ky thuit s6 phai sir dung thuan
tién va truc quan hon so véi cadc phuong an hién coé. Va khi hanh vi
gian 1an danh tinh do Al diéu khién tiép tuc gia tdng, chinh phid can xac

minh va xdc thuc céng dén khi truy cap cdc dich vu truc tuyén.

V@i gidi phdp nay, nguai dan sé dugc hudng Igi nhd khd ndng truy cap
tin cay, minh bach va todn dién vdo cdc dich vu cla chinh phu, dugc
tédng cudng vdi trdi nghiém ky thuat so6 lién mach va an toan. Chinh phd
c6 thé dam bdo cdc tiéu chudn cao nhat vé bdo mat va quyén riéng tu
cho céc tuong tac ky thuat sé gitta chinh phd véi céng déan (G2C) déi
v&i cdc hoat ddng kiém sodt bién gidi lién mach, cung cadp phuc lgi, nép

thug, ti€p can dich vu chdm séc strc khde va nhiéu hoat dong khac.

Tony Ball, Cht tich vé Thanh todn & Danh tinh cla Entrust cho biét: “Khi
ban thiét 1dp danh tinh cta mét cd nhéan tryc tuyén va cung cap co sé
ha tang phU hgp cho phép tin cdy danh tinh d6, ban c6 thé ma ra cho
céng ddan va doanh nghiép nhirng khad ndng khéng gidi han bang cdch
cung c6 cdc dich vu cla chinh phu, gidp cdc dich vu ndy tréd nén thuan
tién, dé ti€p can va an todn hon. Mac di nhu cau s héa céc dich vu
céng ngdy cang md rong, nhung céng dén van cham thich nghi, ngoai

tro mot s6 truong hgp ngoai & nhu Estonia.
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Gidi phdp Diéu phdi Nhdn dang Céng ddan cla

Entrust dp dung cdch ti€p can lay danh tinh lam

trung tadm. Gidi phdap dugc thiét ké dé hd trg cdc

s@ng kién chuyén déi sé gitta chinh phd va céng
dan (G2c).

Lgi ich cla gidi phap:

e Kién trac téng hgp: Cho phép dé dang tich hgp
v@i co s& ha tang hién c6 va hgp ly héa quy trinh
gitra chinh phd va céng ddn bang cdch s dung
dich vu dang don nhat va yéu cau ngudi sir dung
it hodc khéong can viét code, ddm bdo tinh sén
sdng trong tuong lai va khd ndng tuong tdc vdi
cdc hé théng hién co.

e Thiét ké trdi nghiém téng thé: Tang cudng su
chdp nhan cla ngudi dan doéi véi cdc dich vu
cong ky thuat s6 vdi giao dién tryc quan trén
web hodc trén thiét bj di dong, thic day ngudi
ddn tham gia nhiéu hon vdo cdc hoat déng cua
chinh phd.

e Duya trén tiéu chudn: Cho phép chinh phu dap
ng cdc tiéu chuan NIST IAL 1, 2 va 3, elDAS va
GDPR, déng thoi c6 thé dé dang cdu hinh dé tuan
tha cdc tiéu chudn quy dinh cla dia phuong,
ddm bdo tiéu chudn bdo mat va quyén riéng tu
cao nhét cho cdc hoat déng s6 hoa.

e Xay dung sy tin cay: Bua niém tin vao cdc tuong
téc ky thuat sé vdi tinh ndng phat hién gian lan
tich hgp céng nghé Al dé xdc minh danh tinh, xéc
thuc manh mé va ma hoéa PKI dé cung cép dich

vu dang tin cay.

Gidi phdp cung cédp cdc tinh ndng chinh bao gém

tich hgp ky thuat sé véi tinh ndng phdat hién gian lan
do Al cung cép dé xdc minh danh tinh, cdp théng tin
xéc thuc sé liéen mach, quan Iy vong doi danh tinh va
cdc kénh ky thuat sé tu phuc vu trén web hodc thiét
bi di dong, két hgp va&i khad ndng xdc thyc da yéu té

khi truy cap cdc dich vu ctia chinh phd.

Gidi phép goép phan quan trong gilp hoat déng di
chuyén xuyén bién gidi trd nén lien mach, hé trg da
phuong thic (dudng bé, dudng sat, dudng hang
khéng, dudng bién). Gidi phap cho phép trién khai
cdc bién phdp sinh trac hoc thong minh ma khéng
yéu cau céng ty déng hay hé théng ki-&t ton kém,
cho phép khdach du lich hgp phdp c6 thé xuat nhap
canh mot cdch lien mach théng qua viéc dang ky
trudc don gian trén thiét bj di déong, qua dé gilup bao
vé bién gidi dong thai thay doi trdi nghiém di chuyén

cla céng déan./.

(Entrust)
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Google Wallet thay thé
Fibit Pay, bé sung ho
tréd American Express

Google gan dday déa cong bdé ké hoach loai bd dan ung
dung Fitbit Pay bat dau tir ngay 29 thdng 7 ndm 2024 véi
nhitng thay déi ban dau dugc ap dung vai cdc thiét bj

Android tr ddu thang 6. L& mot phan cda ban cap nhat hé - ]' I

DIGITAL WALLET

thong, Dich vu Google Play phién ban 24.25 d& cho phép
Google Wallet hé trg American Express.

Pong thadi loai bd dan cdc san phdm va dich vu cua Fitbit
khéng hodn todn sudn sé. Nguai dung dé gdp phai mot sé
van dé nhu khéong c6 hé trg cia American Express va can
phai cdp nhat lai thé Visa vao Google Wallet dé thanh
todn qua thiét bi Fitbit, ddc biét dugc luu y & nhitng ngudi
dung iOS.

’QL il |

Gan ddy, Google cling d& thém 29 ngdn hang mdéi co tru
sd tai My vao &rng dung. Clng theo ngudn tin ndy, nhirng
budc di ndy nhdn manh nd lyc cla Google trong viéc
cling cé su hién dién clia minh trong khéng gian thuong
mai dién tcr.

(ThePaypers)

< Nha cung cdp cdng nghé thanh todn thiét bj
M UCh Better ra mat deo MuchBetter d& ra mat mot dong san pham

nhan thanh todn khéng tiép xdc “hodn todn

nhgn thanh tOén khang mién phi” tai Y - mién la ngudi dung nap €100
tiép xuc ‘mién phi’

théng qua rng dung dugc lién két.

Co6 san dé dat hang trén website MuchBetter,
khéch hang chi can trd €5.99 phi gioo hang dé
c6 dugc chiéc nhan dugc lam tir gém, khéng
dung pin va cé kha ndng chdng nudc ndy trén
tay. Khi nhan dugc nhan, khach hang chi can gitr
nhadn gan vung giao ti€p NFC trén dién thoai
thong minh dé k&t néi véi Ung dung Vi
MuchBetter trén dién thoai. Sau khi nap tién,
chiéc nhan c6é thé ngay lap tirc dugce sir dung dé
thuc hién thanh todn khong tiép xdc.

Theo sau phat hanh tai Y, MuchBetter dd Ién sén
k€ hoach dé phdat hanh san phdm nady tai cdc
quéc gia khéc nhu blec, Ao, Anh, Ireland va Ba
Lan.

(Finextra)
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eyepos

Chuong trinh thanh toan
ing dung sinh trac hoc cua
Mastercard budc dau tiép
can thi trudng Chau Au

Mastercard lan dau tién trién khai thanh todn ban 1é
&rng dung sinh trdc hoc tai thi trudng chéu Au. Céng ty
du kién sé& thi diém Chuong trinh thanh todn (ng
dung sinh trac hoc & Ba Lan két hgp vagi cdng ty
fintech PayEye tai ddy dé cung cdp cébng nghé sinh
trdc hoc mong mat va khudén mat.

Tlr ngdy 10 thdng 6, ngudi mua hang cé thé thanh
todn bang cdch quét méng mat tai 5 clra hang trén
khdp Ba Lan thudc s& hiru cta chubi clra hang séch
Empik. Mot doéi tac khdéc trong chuong trinh nay 1a
Planet Pay.

Cdc clra hang sé dugc trang bj thiét bj dau cudi
eyePOS cuUa PayEye. Trong mot théng cdo mdi day,
Coéng ty cho biét quy trinh ndy yéu cau hiéu chuan
chinh xdc dé trdnh nguy cd vé tinh nhin vdo thiét bj
dau cuoi va thanh todn. Thiét bj dau cudi eyePOS 3, sir
dung két hgp sinh trac hoc khuén mat va méng mat,
dd nhan dugc chirng nhan Ngdnh Thé Thanh todn
(PCI) vao ndm ngodi.

Mastercard bat dau trién khai Chuong trinh thanh
todn rng dung sinh trdc hoc tr ndm 2022 tai Brazil, noi
ho trién khai chuong trinh thanh todn nhan dang
khuén mat “thanh todn bang nu cudi” vgi Payface cua
Brazil. Ndm ngodi, céng ty dé céng bdé mdé rong
chuong trinh sang khu vuc Chau A Théai Binh Duong
va trién khai thi diém lan hai tai Chau My Latinh vao
dau thang 6 ndy. Nhiéu chuong trinh thi diém trén
todn cau da dugc Ién k& hoach trién khai vao cuéi
ndm nay.

(BiometricUpdate)
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Ngan hang Singapore dan
loai béo Mat khau dung
mot 1an (OTP) qua SMS

Cac ngdan hdng & Singapore sé loai bé dan viéc str
dung Mat khdu mdt 1an (OTP) dugc giri qua tin
nhin SMS bé&i ching dé bj danh cap dé thay thé
bang mé théng bdo ky thuat s6 dé giap khéch
hdang truy cap tdi khoan ngdn hdng an todn hon
trong tuong lai.

Tinh ndng OTP lan dau dugc gidi thiéu vao nhirng
ndm 2000 nhu mot tay chon xdc thuc da yéu to
nham tdng cudng bdo mat truc tuyén.

Tuy nhién, hién tai véi su phat trién da céng nghé
khéng ngirng cung véi co cdu xa hoi phirc tap hon
ddé khién cho nhirng ké gian cé nhiéu co hoi Ilra dao
ldy dugc OTP glri qua SMS cla khdch hdang mot
cdch dé dang. Vi du nhu viéc thiét 13p cdc trang
web gid gan giéng véi web Ngdn hdang clng dd
gilp tdng kha ndng Ilra ddo thanh céng lén ddng
k€. Pé xuat cia cdc Ngan hang vé viéc chuyén sang
hé thng ma théng bdo ky thuat s6 dé déng nhap
tai khoan trén thiét bi di dong va cdc trang web
truc tuyén sé dugc tién hanh hinh thirc dan dan
trong 3 thang tai.

Ngai Ong-Ang Ai Boon, gidm déc Hiép hdi Ngén
hang & Sinpapore, cho biét: "Bién phdp ndy cung
cdp cho khdach hang su bao vé tét hon va gilp tdng
cuong ngdn chan truy cap tradi phép vao tai khoan
ngdn hang cla ho. Mdc du ching cbé thé gay ra
mot s bat tién nhung nhirtng bién phdp nhu vay la
can thiét dé gilp ngdn chan Ira dao va bao vé
khéach hang trong thai dai cong nghé luén bién déi
hién nay."

Lra ddo xen gilra nam trong s Top 5 hinh thic Itra
ddo hang dau tai Singapore dugc liét ké trong Bdo
cdo tom tat vé téi pham mang va Ira ddo thuong
nién ndm 2023 cla Luc lugng canh sat Singapore,
véi it nhat 14,2 triéu USD bj danh cap tir hinh thic
nay.

(Finextra)
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Nepal yéu cau M oroup PRIMX
the ID quéc gia
dé dam bao an GIAI PHAP MA HOA

. . . R DU LIEU CAP CAO
sinh xa hoi tu

BAO MAT - TIN CAY - AN TOAN

thang 7.2024 / &p \

'

{ ZONECENTRAL

3

Theo bdo Kantipur dua tin, Chinh phi Nepal
dé ra quyét dinh yéu cau nguoi dan budc phai
str dung Thé ID quéc gia (NID) cho tat ca céc
dich vu cong cua Chinh phu.

Bat dau tur thadng 7 ndy, cac céng ddn sé can
NID dé nhan trg cdp an sinh xa hoi va gia han
lwvong huu théng qua xdc minh sinh trac hoc.
Sdang kién ndy nham muc dich xdc thyc héa céac
dich vy, ngdn chdn gian 1an va tiét kiém thoi
gian cho nhirng ngudi cao tudi. Theo Cuc Pdng
ky va Chirng minh nhén dén quéc gia, hé théng
ndy hién dang hé trg cdc quyén lgi an sinh xa
héi cho khoang 3,8 triéu ngudi cao tudi trén ca Giai phap Prim’X ap dung mé héa theo mot
nude. phuong thirc méi trong té chirc doanh

nghiép nham bao vé tét hon nguén tai

nguyén dir liéu, chdng that thodt, bi danh
B6 dang tich hgp théng tin chi tiét NID vé&i nhiéu c3p, ré ri va gian diép kinh té.
linh vuc khéc, bao gobm nhu ngén hang, bao
hiém y té va ddng ky xe, nham giCl téng tién ich Céc gidi phép cua Prim’X mang tinh t6ng
cla thé ID quéc gia va gidm thiéu t6i da chi phi thé va trong suét, cé kha nédng trién khai
quy mo Ién, dap rng yéu cau quan ly bao
mat théng tin qua viéc quan ly quyén duoc
; ] biét nham chéng lai nhirng xdm nhéap tir bén
mao danh tinh, chang han nhu gid mao sinh trac ngodi véa bén trong té chirc.

phai in nhiéu loai gidy to khdc. Cadc quan chuc
cho biét moi nd lyc nhdam ngdn chan viéc gia

hoc.

Tong gidm doéc Yuvraj Kattel cho biét mét dé CAC CHUNG CHI CUA GIAI PHAP PRIM'X

xudt dang dugc xdy dyng dé tat ca cdc co quan
nha nudc sir dung gidy chirng nhan céng ddn

. ’ | S oo
Nepal chuyén sang s6 chirng minh nhan dan./. @ @ |r m

EAL3+

(BiometricUpdate)

Ha Ni: (024) 7100 6781
Tp. H6 Chi Minh: (028) 3930 1055
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TIN TONG HOP

€
ENTRUST

SECURING A WORLD IN MOTION

BAO CAO GIAN LAN

DINH DANH 2024:

BUC TRANH GIAN LAN
PAY NHUNG AU LO

Trong méi trwong ngay nay - noi phan Ién
cach thirc chang ta twong téac, lam viéc va
kinh doanh déu wu tién kénh s6 héa, moi thr
tir bAo mat doanh nghiép dén bao vé dir liéu,
hay quyén riéng tu ciua ngudi ding déu
ngdy cdang bi de doa.

Nhin vé tuong lai, tdng cwong an ninh mang
va phong, chdng gian Ian Ia nhirng hanh
déng can thiét dé xay dwng nén ting niém
tin cho tuong lai sé.

Entrust Identity Fraud Report 2024 chia sé
nhirng xu huéng gian 1an dac biét ma cac
doanh nghiép nhan thdy trong thoi diém
quan trong khi bat dau trién khai vé cung
cap thong tin chi tiét vé giai phap phong
chdng. D liéu phén tich trong bdo céo duogc
trich dan tur giai doan 1/9/2022 - 1/9/2023.
Trong mot sé truwong hop, Onfido - don vij
xa@y duwng bdo céao - so sanh dir liéu nday vé&i
céic ndm trude dé hiéu ré hon va chinh xéc
hon vé xu huéng chung.

Trong ddy lad mot sé nét chinh trong béo cao:

THE GIGI THE | ban tin ndi bo clia MK Group

1. Cac hdanh vi gia mao ky thuat sé tiép tuc gia
tang:

Ndm ngodi, cdc hdanh vi gid mao ky thuat s6 chiém
16,7% téng s6 nd luc gian 1an tai liéu. 6 thang qua, con
s6 d6 da tadng hon gédp doi - 34,8% nd luc gian lan tai
liéu hién bao gébm mot sé thu doan thao ting ky thuat
s6. Phan 1&n tinh trang ndy cd thé 1a do sy xuat hién
cla cdc trang web nhu OnlyFake - dich vu truc tuyén
cung cap kha ndng tao hinh anh cuta cdc tdi liéu nhan
dang bang tri tué nhan tao (Al). Hién nay, OnlyFake da
ngung hoat dong, tuy nhién, cdc doanh nghiép nén
canh gidc truéc nhitng méi de doa tuwong ty ma cdc
déi twgng Ira ddo sé c6 gang lgi dung.

2. Gian lan tiép tuc tr& nén khé nam bat hon:

Vai ndm gan dday ching kién xu hudng chuyén déi
sang thu doan Ia ddo it tinh vi hon, béi ké gian uva
chudng s6 lvgng hon Id mirc dé phic tap. Ndm 2023,
80,3% tong s6 vu lra ddo md Onfido phdat hién dugce
phan loai “dé dang” (mdc dé phic tap thdp hon). Tuy
vay, trong 6 thdng qua, sé vu gian ldn & mic dd
“trung binh” va “khé” da gia tang. 36,4% nd lyc gian
[an trong 6 thdng qua duoc phan loai Id “trung binh”
(tang so v&i muc 19,6% clta ndm 2023) va 1,4% la
“kh6” (so véi ty 18 0,1% cla n&m 2023). Chigu hudng
nay cé lién quan dén sy gia tdng cua cdc hanh vi gi
mao ky thuat s6, von khé cd thé phat hién bang mat
thudng.
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3. Deepfake ti€p tuc hoanh hanh:

S6 nb luc deepfake tdng cuc manh trong giai doan
2022 - 2023, Ién t&i 3.000%. Ndm 2022, rat hiém khi
thay cdc déi tugng Ira ddo sir dung deepfake dé c6
gang vugt qua qud trinh xdc minh sinh trdc hoc.
Budc sang ndm 2023, moi viéc da thay déi. Do sy
phé bién ngdy cang réng rdi cda phan mém
deepfake v& nhitng cai tién trong linh vuc Al, s6
lvgng v& mirc dé tinh vi clia cdc nbd lyc deepfake cd
thé sé tang Ién trong ndm 2024. 6 thdng qua,
deepfake chiém khoadng 30-40% téng s& vu gian lan
sinh trdc hoc ma Onfido phat hién.

Trd thanh déi tugng Ira ddo chua bao gis dé dang
va it tén kém hon thé. Cdc trang web nhu OnlyFake,
su san c6 cla phan mém deepfake va lugng 16n di
lieu cd nhan cb san trén web den déng nghia vai
viéc c6 thém nhiéu ké gian ti€p can cdc phuong tién
tdn céng ngdy cang tinh vi. Ngdy nay, cdc déi tugng
Ira ddo thuong & nhitng doanh nghiép t6i pham c6
té chirc, hoat dong giéng nhu cdc coéng ty. Cac nbd
lwc gian 1dn va an ninh mang da chuyén tor nhirng
nd lyc mang tinh co hoi, chi dién ra mot lan sang
cdc cudc tdn cong cb6 chd dich, c6 thé md réng. HEt
lan nday dén lan khac, ké gian ti€p tuc diéu chinh cdc
thd doan dé c6 gang vugt qua cdc hé théng bao
mat. Trudc nhitng mdi de doa ndy, nhiém vy dadm
bdo tuong lai s6 cho cdc doanh nghiép cling nhu
ngudi tiéu dung la wu tién hang dau.

Portrait of middle aged man

serious blue lighting

u/r .

BUc tranh todn cau vé gian lan

D liéu nédm nay cho thdy céc doi tugng Ira dao
bat dau chl trong hon dén gian 1an sinh trac
hoc. Ty I& gian Ian tai liéu ti€p tuc dién bién theo
xu hudéng nhat qudan. Sau khi dat dinh vdo ndm
2021, gian lan tai liéu da chirng lai trong vai ndm
qua, trung binh 1& 4,4% trong ndm 2023.

Tuong tu, gian 1an sinh trac hoc tdng nhe trong
ndm qua. Ty I& gian 1an sinh trdc hoc binh quéan
n&m 2023 (1,31%) tang gép 2 1an so v&i nam 2022
(0,68%). Ngay cang c6 nhiéu déi tugng lra dao
sr dung tai liéu that (c6 duge do ro ri dir lieu) dé
kiEm tra mc dé xdc thuc cla tai lidu, sau dé
thay doi khuén mat cla chang dé lot qua khau
kiém tra sinh trdc hoc.

THE GIGI THE | ban tin ndi bo clia MK Group

Dién bién trén cung c6 mot xu hudng mdi nai
khac, do la ké gian dang chuyén sang st dung
cdc ky thuat nhu cheapfake va deepfake ladm
phuong tién tan céng sinh trac hoc.

Tuy nhién, sinh trdc hoc van cho thay ty 1&é gian
I&n thadp hon ré rét so vdi tai liéu - & muc it hon
khodng 3 lan. Vi vay, sinh trac hoc tiép tuc déng
vai tré 1a céng cu ngdn chdn hiéu qua, dac biét
& cac gidi phdp cdé yéu té “thuc thé s6ng”
(liveness).
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Average fraud rates

Average document
fraud rate 5.8% 5.9%

i \lcfo

.
4.1% 1N4%
o L]
. 5 ;
- ¥ Seific: 219% |
153%
—  115% 131%
- . 085% * o
Average biometric o O.Bsio’//;
fraud rate =
0.17% 0.20%
| | ] [ | *New product
2019 2020 2021 2022 2023
Tir gia mao tai liéu truyén théng dén gia
mao tdi liéu soé
S6 vu gid mao tdi liéu s6 tdng 18% trong ndm .
qua (va sé vu gid mao tai lidu sé trong ndm s EEen
2023 tang khodng 5 lan so v&i ndm 2021). Xu ETRCEnLt
hudng nay c6 nguy cd ti€p dién vi hinh anh gia 'P<GBEDMONDS <

mao s6 héa duogc tao ra nhanh hon vda ré hon so
v@i cdc loai tai liéu gid mao truyén théng, dac

biét 1a khi cdc cong cu Al ngdy cdng san co.

Ké gian tré lai véi huwéng tin cong thé can
cuédce (TCC)

Ndm 2023, cdc déi tugng Ira ddo nham muc tiéu
vdo TCC nhiéu hon bat ky loai gidy to ndao khac,
chiém 46,8% tong s6 vu gian lan gidy to.

Khéng giong nhu hd chiéu, khéng phai tat ca TCC
déu dugc thiét ké cho muc dich di lai gitta cdéc
quéc gia va ving lanh thé trén thé gidi. Vi vay, TCC
khéng phai tuan thd cdc nguyén tac cla T6 chirc
Hang khéng Dan dung Quéc té (ICAO) va thudng
yéu hon vé mirc do bado vé, khién chung trg thanh
muc tiéu “dé xgi” hon cho ké gian.

17.5%

Driving License

3.9%

Residence Permit
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Fraud by document type

46.8%

National ID Card

e
12.08.1783 DEUTSCH
ke of i i e
BERLIN

L Lt |

R

3 NEW YORK STA

A4S 910 338

S6 160 | thang 08.2024



TIN TONG HOP

Ccong nghé sinh trac hoc ciling ¢6 nhirng diém yéu

Khi cdc nha cung cdp danh tinh cling nhu cdc doanh nghiép trién khai nhirng
bién phdp phong vé manh mé hon, cdc déi tugng Ira ddo dang c6 gang tim ra
nhirng cdch thirc m&i mé va sdng tao hon dé vugt qua hang rdo bdo mat. Dong
céng cu hd trg Al tryc tuyén sdn cd, chdng han nhu &ng dung hodn déi khuén mat,
clng mang dén cho ching con dudng mé&i dé thuc hién hanh vi lira dado sinh trac
hoc.

D@ liéu théng ké cho thay cdc nd lyc gian 1an sinh trdc hoc trong ndm 2023 cao
hon so v&i nhirng ndm truéc.

2021 2022 2023

Motion (New product) . 0.88%

s o 0.17% ® 0.2% 0.96%

Selfie

Théng diép rat ré rang! Cdc moi de doa nghiém trong hon can hdng rdo phong
tht manh mé hon. Xdc minh sinh trdc hoc cung cdp thém mot Igp bdo vé ngodi
x&c minh tdi liéu. K&t hgp sinh tradc hoc khudén mat vgi dnh ID sé gitp xdc dinh:

e C6 mbt ngudi thuc sy dang ¢6 gang ddng ky dich vuy;

e Gidy to tuy thdn thudc vé ngudi xuat trinh.

Pé d&i pho véi cac ky thuat gian I1an sinh trdc hoc ngdy cang tinh vi, chang han
nhu deepfake, Onfido - mét céng ty cla Entrust da ra mat Motion - gidi phdp sinh
trdc hoc hodn todn ty dong, chi yéu cau ngudi diing xoay dau khi quay video.

Motion st dung céng nghé xéc minh thuc thé séng va chéng gid mao tién tién dé
mang lai trdi nghiém lién mach cho ngudi dung, dong thoi d6i phd hiéu qua trude
nhirng thd doan gian 1an mdi néi nhu deepfake va tdn cong tiém nhiém (injection
attack).

Motion d& dugc chirng minh Id mang lai sy cai thién hiéu sudt chong gid mao gép
10 1an, v&i 95% s6 1an kiém tra dugc tra vé trong chua dén 15 gidy.

M¢&i cac ban dén doc ti€ép Phan 2 cua Bdo cdo Gian lan dinh danh -
Identition Fraud Report 2024 trong ban tin Thé Gi¢i Thé dién tlr s6 161 -
Thang 8.2024v¢i cac ndi dung vé:

e Ban db gian lan tai cdc khu vyc trén thé gidi

e Khuyén nghj ctia Ofindo vé ddm bdo an toan cho doanh nghiép
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POI TAC TIN CAY VE
THE THONG MINH | XAC THUC BAO MAT
TAI LIEU BAO AN | Al CAMERA

@ https://mkgroup.com.vn contact@mkgroup.com.vn

Trong truong hop Quy déc gid khéng muén nhan ban tin,
hdy phan hoi cho chung téi theo dja chil:

e Email: contact@mkgroup.com.vn

e Tiéu dé thu: Khéng nhan ban tin Thé Gidi Thé MK

Xin vui Idng truy cap vao website
MK Group dé hi€u ré hon vé
Chinh sach bao mat va xur ly dir
lieu ca nhan cda ching téi.




