
ht tps : //mkgroup .com.vn           contact@mkgroup .com.vn
Toàn bộ thông tin hình ảnh trong Bản tin này được sưu tầm từ các nguồn khác nhau 
và chỉ sử dụng cho mục đích chia sẻ - tham khảo thông tin.

THẾ  GIỚI THẺ
Bản t in nội  bộ của MK Group Số 165 |  tháng 11 .2024

02

TIN NỔI BẬT

03

MK VISION VINH DỰ VÀ TỰ HÀO ĐỒNG
HÀNH CÙNG TP. PHÚ QUỐC VẬN HÀNH THÍ
ĐIỂM HỆ THỐNG CAMERA AI 

PHÓ THỐNG ĐỐC: 'SỐ TÀI KHOẢN LỪA ĐẢO
GIẢM SAU KHI ĐĂNG KÝ SINH TRẮC HỌC'

THANH TOÁN KHÔNG TIẾP XÚC TĂNG
TRƯỞNG MẠNH MẼ Ở CANADA

06

07

08

09

GOOGLE WALLET SẼ SỚM CÓ THẺ ĐỊNH
DANH SỐ DẠNG HỘ CHIẾU TẠI MỸ

NIGERIA KẾT HỢP VÂN TAY ĐỂ GIA HẠN
HỘ CHIẾU TRỰC TUYẾN

PHÁP BỔ SUNG THẺ Y TẾ VÀO ỨNG
DỤNG ĐỊNH DANH SỐ TRONG NĂM TỚI

TIN TẶC ĐÁNH CẮP DỮ LIỆU KHÁCH
HÀNG CỦA MẠNG LƯỚI CHUYỂN TIỀN
MONEYGRAM

04

05

ENTRUST LÀ ĐƠN VỊ DẪN ĐẦU TRONG
GARTNER MAGIC QUADRANT VỀ XÁC MINH
DANH TÍNH

10
VIỄN CẢNH TƯƠI SÁNG CỦA XÁC THỰC
SINH TRẮC HỌC TRONG THANH TOÁN
B2B

https://www.canva.com/design/DAGWa8H2soU/zcc-pcZIcF95aEWbcDcW6g/edit
https://www.canva.com/design/DAGWa8H2soU/zcc-pcZIcF95aEWbcDcW6g/edit
https://www.canva.com/design/DAGWa8H2soU/zcc-pcZIcF95aEWbcDcW6g/edit


TIN NỘ I  BỘ  MK GROUP 02

THẾ GIỚI THẺ | bản tin nội bộ của MK Group  Số 165 | tháng 11.2024

Ông Lê Tuấn Khôi - CEO của MK Vision phát biểu tại hội nghị 
-Baophapluat.vn

Nhận thấy tiềm năng và nhu cầu cấp thiết của tỉnh
Kiên Giang trong việc ứng dụng công nghệ để nâng
cao hiệu quả quản lý, Công ty Cổ phần MK Vision,
thành viên của Tập đoàn MK (MK Group), đã nghiên
cứu và phát triển hệ thống giải pháp Camera AI
toàn diện và thí điểm tại thành phố Phú Quốc. Qua
thời gian phối hợp giữa MK Vision và Cục Cảnh sát
Quản lý hành chính về trật tự xã hội - Bộ Công an, hệ
thống Camera AI đã được lắp đặt theo các vị trí
khảo sát, đảm bảo vận hành ổn định và hiệu quả .

Đây là lần đầu tiên một hệ thống giám sát an ninh
tích hợp công nghệ AI tiên tiến được triển khai thí
điểm tại Phú Quốc. “Hội nghị bấm nút vận hành thí
điểm hệ thống Camera AI giám sát an ninh trật tự
tại thành phố Phú Quốc” đã diễn được UBND tỉnh
Kiên Giang, Công ty MK Vision và Cục Cảnh sát Quản
lý hành chính về trật tự xã hội - Bộ Công an, tổ chức
nhằm triển khai các nhiệm vụ Đề án 06/CP trên địa
bàn thành phố .

Theo MK Vision, hệ thống Camera AI hiện tại bao
gồm nhiều giải pháp tiên tiến nhằm tăng cường hiệu
quả trong giám sát giao thông, an ninh trật tự và
quản lý dân cư . Giải pháp Camera AI nhận diện biển

M K  V I S I O N  ĐỒN G  H À N H  C Ù N G  T P .  P H Ú
Q UỐC  VẬN  H À N H  T H Í  Đ I ỂM  H Ệ  T HỐN G
C A M E R A  A I  
     Thực hiện chỉ đạo của Bộ Công an và theo Công văn
số 1212/UBND-NC ngày 07/6/2024 của UBND tỉnh Kiên
Giang, việc triển khai thí điểm hệ thống Camera AI tại
Phú Quốc là bước đi chiến lược nhằm đảm bảo an ninh
đô thị, góp phần xây dựng thành phố thông minh. 

số xe và xử phạt giao thông giúp giảm thiểu ùn
tắc, xử lý các vi phạm một cách nhanh chóng và
chính xác, góp phần xây dựng văn hóa giao thông
lành mạnh. Bên cạnh đó, giả i  pháp Camera AI
giám sát tình hình an ninh, trật tự giúp đảm bảo
an toàn cho ngườ i  dân và du khách, đồng thờ i
phát hiện và ngăn chặn các hành vi vi phạm pháp
luật. đảm bảo an toàn cho ngườ i  dân và du khách,
đồng thờ i  phát hiện và ngăn chặn các hành vi vi
phạm pháp luật.

Ngoài ra, giả i  pháp giám sát an ninh bằng
camera gắn ngườ i  còn nâng cao hiệu quả công
tác tuần tra, kiểm soát, đặc biệt tạ i  các khu vực
trọng điểm, mang lạ i  sự an tâm và bảo vệ tố i  ưu
cho các khu vực cần giám sát. Hệ thống cũng bao
gồm giả i  pháp đọc thẻ căn cước công dân
(CCCD), tạo điều kiện thuận lợ i  cho việc quản lý
dân cư ,  khai báo lưu trú, góp phần xây dựng chính
quyền điện tử ,  hướng tớ i  sự tiện lợ i  và minh bạch
trong quản lý.

Cụ thể Công an t ỉnh Kiên Giang đã triển khai lắp
đặt 41 Camera AI ở 7 v ị trí trọng điểm là các cửa
ngõ giao thông, khu vực tập trung dân cư như
Cảng tàu khách Bãi Vòng, Cảng An Thớ i ,  Cảng
hàng không Quốc tế Phú Quốc, Sun Group, Casino
Corona Phú Quốc, khu vực chợ đêm Phú Quốc và
Quảng trường Hồ Chí Minh. 

Theo ông Lê Tuấn Khôi, Phó Giám đốc của MK
Vision, việc MK Vision phố i  hợp cùng Trung tâm
nghiên cứu, ứng dụng dữ l iệu dân cư và căn cước
công dân xây dựng hệ thống Camera AI dựa theo
cơ sở dữ l iệu dân cư quốc gia đã tạo nên một nền
tảng dữ l iệu thông minh hỗ trợ đắc lực cho công
tác quản lý nhà nước và phát triển kinh tế - xã hộ i .  

Hiện tạ i ,  ngoài Phú Quốc, MK Vision cũng đang tập
trung phát triển hệ sinh thái an ninh bảo mật của
ngườ i  Việt thông qua nhiều chương trình thí điểm
như chương trình thí điểm lắp đặt hệ thống
camera AI tạ i  Hà Nam. Hệ thống Camera AI giám
sát an ninh trật tự sẽ được tiếp tục nhân rộng mô
hình đến các đ ịa phương khác trong thờ i  gian tớ i .
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Phó thống đốc Phạm Tiến Dũng chia sẻ tại Hội thảo và Triển lãm Smart Banking 2024

Phó thống đốc Phạm Tiến Dũng
cho biết, số tài khoản lừa đảo giảm
rõ rệt với hơn 37 triệu lượt khách
hàng sinh trắc học thành công.

Tại Hội thảo và Triển lãm Smart
Banking 2024 do Hiệp hội ngân
hàng tổ chức sáng 29/10, Phó
thống đốc Ngân hàng Nhà nước,
ông Phạm Tiến Dũng nhận định xu
hướng thanh toán không tiền mặt
ngày càng rõ rệt.

Hiện nay, hơn 87% người trưởng
thành ở Việt Nam đã có tài khoản
tại ngân hàng và nhiều nhà băng
có tỷ lệ giao dịch trên kênh số trên
95%. Nhiều khách hàng cả tuần
không đến ngân hàng vì có thể
giao dịch hoàn toàn trên kênh số .
Trong thời gian qua, số lượng và
giá trị giao dịch trên kênh số tăng
trưởng đều đặn hai con số", Phó
thống đốc Phạm Tiến Dũng chia sẻ .

Riêng trong 7 tháng đầu năm nay,
giao dịch thanh toán không dùng
tiền mặt tăng hơn 58% về số lượng
và 35% về giá trị so với cùng kỳ 

2023. Giao d ịch qua kênh Internet
tăng tương ứng gần 50% và 33%;
qua kênh điện thoạ i  di động tăng
tương ứng 59% và 38%, giao d ịch
qua QR Code cũng tăng hơn 100%
về  số  lượng và giá tr ị .  Ngược lạ i ,
giao d ịch qua ATM giảm 13% về  số
lượng và giảm 6% về  giá tr ị  so vớ i
cùng kỳ năm trước.

Tạ i  Hộ i  thảo, Phó thống đốc thông
tin, đã có khoảng 37 triệu lượt
khách hàng đăng ký thông tin
sinh trắc học thành công. Sau khi
quy đ ịnh mớ i  về  sinh trắc học có
hiệu lực, ông cho biết ,  số  tài
khoản lừa đảo đã giảm rõ rệt .

Dù vậy, Phó Thống đốc khẳng đ ịnh
không có một biện pháp nào triệt
để  và hoàn hảo. Quyết đ ịnh 2345
và Thông tư  17 đã siết chặt việc
mở  tài khoản chính chủ  khách
hàng cá nhân. Tuy nhiên từ  đây
xảy ra tình trạng lách quy đ ịnh
bằng mở  tài khoản doanh nghiệp,
lách xác thực sinh trắc học để
phục vụ  mục đích gian lận.

Bên cạnh đó, ứng dụng trí tuệ nhân
tạo (AI) đã trở thành xu hướng nổi bật
cho các doanh nghiệp trên toàn cầu
nói chung và lĩnh vực ngân hàng nói
riêng. 85% ngân hàng đã thiết lập
chiến lược ứng dụng AI trong xây
dựng các sản phẩm, dịch vụ mới và
hơn 59% nhân sự đang sử dụng AI
trong hoạt động hàng ngày.

Theo một báo cáo gần đây, kinh phí
của các ngân hàng cho AI tạo sinh
(GenAI) được dự đoán sẽ tăng lên 85
tỷ USD vào năm 2030, tăng mạnh so
với mức 6 tỷ USD năm 2024, đánh dấu
mức đầu tư tăng hơn 1.400%. Xu
hướng đầu tư mạnh mẽ này cho thấy
rõ sự chuyển dịch từ ngân hàng
truyền thống, Digital Bank sang AI
Bank.

Dù những lợi ích và xu hướng bắt
buộc áp dụng AI trong ngành ngân
hàng đã thấy rõ, tuy nhiên, việc triển
khai AI trong ngân hàng không dễ
dàng. Phó thống đốc nhận định, vấn
đề bảo mật dữ liệu và quyền riêng tư
luôn là mối quan tâm hàng đầu của
tất cả tổ chức tín dụng.

(VnExpress)

PHÓ THỐNG ĐỐC: 'SỐ  TÀI KHOẢN LỪA ĐẢO
GIẢM SAU KHI ĐĂNG KÝ SINH TRẮC HỌC'
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phép tuân thủ  quy đ ịnh và tăng tỷ  lệ  chuyển đổ i
khách hàng trên quy mô lớn. 

Giả i  pháp IDV sử  dụng trình ch ỉnh sửa trực quan ở
mức độ  cao, giúp khách hàng dễ  dàng điều ch ỉnh
giả i  pháp theo nhu cầu riêng. Vớ i  danh tính thực,
đáng tin cậy ở  trung tâm, các tổ  chức có thể  bảo
mật toàn bộ  vòng đờ i  khách hàng từ  ngày đầu
tiên đến các mố i  tương tác liên tục vớ i  khách
hàng thông qua phương pháp tiếp cận bảo mật
lấy danh tính làm trung tâm.

Ông Tony Ball - Chủ  t ịch mảng Thanh toán & Danh
tính tạ i  Entrust - chia sẻ :  “Chúng tôi cho rằng sự
công nhận này chứng minh cam kết của chúng tôi
về  việc bảo vệ  mọ i  ngườ i  trước các đố i  tượng tộ i
phạm mạng xấu xa, đồng thờ i  tạo điều kiện cho
các doanh nghiệp cung cấp những d ịch vụ  số
sáng tạo. Vớ i  thương vụ  mua lạ i  Onfido, Entrust giờ
đây sở  hữu năng lực xác minh danh tính số  hàng
đầu th ị  trường, tất cả  đều được AI hỗ  trợ .  Danh tính
số  là chìa khóa mở  ra trả i  nghiệm trực tuyến cho
mọ i  ngườ i .  Chúng tôi chú trọng tiếp tục đầu tư
vào mảng bảo mật,  khả  năng truy cập và trả i
nghiệm ngườ i  dùng - dành cho cả  các tổ  chức sử
dụng Entrust và ngườ i  tiêu dùng tương tác vớ i  các
sản phẩm và d ịch vụ  trực tuyến”.

Gần đây, giả i  pháp Entrust Onfido IDV đã được
công nhận trong 62 Báo cáo th ị  trường mùa Hè
năm 2024 của G2, giành được 13 huy hiệu dẫn đầu
trong các hạng mục bao gồm xác minh danh tính,
phát hiện gian lận và chống rửa tiền./.

(Entrust)

Entrust - tập đoàn hàng đầu thế  giớ i  về  các giả i
pháp nhận dạng, thanh toán và bảo vệ  dữ  l iệu
đáng tin cậy - đã được Gartner xếp vào v ị  trí số  1
trên Bảng xếp hạng các đơn v ị  tiên phong trong
“Báo cáo Gartner Magic Quadrant về  Xác minh
danh tính” (IDV).

Magic Quadrant đánh giá các nhà cung cấp trên
th ị  trường xác minh danh tính và công nhận
Entrust là Đơn v ị  dẫn đầu. Entrust có đươc sự  công
nhận sau khi mua lạ i  Onfido hồ i  đầu năm nay.

Báo cáo phân hạng các nhà cung cấp dựa trên
“Khả  năng thực hiện” và “Tầm nhìn toàn diện”.
Theo Gartner, các nhà cung cấp được công nhận
là Đơn v ị  dẫn đầu phả i  “thể  hiện tầm nhìn vượt trộ i ,
không ch ỉ  đơn thuần là làm những điều tương tự
vớ i  quy mô lớn hơn. Họ  cũng thể  hiện khả  năng
thực thi mạnh mẽ để  biến tầm nhìn đó trở  thành
hiện thực. Họ  dự  đoán các yêu cầu IDV và theo
một số  cách thức giúp đ ịnh hình th ị  trường”.

Mố i  đe dọa từ  những cuộc tấn công giả  mạo danh
tính đang gia tăng về  mức độ  tinh vi và quy mô,
được hỗ  trợ  bở i  các công cụ  mớ i  nổ i  như  AI tạo
sinh, công nghệ  deepfake. Những giả i  pháp IDV
của Entrust hỗ  trợ  các tổ  chức trong nhiều lĩnh
vực như  tài chính, chính phủ  và doanh nghiệp
thông qua nền tảng thống nhất dựa trên AI - vớ i
khả  năng giả i  quyết các mố i  đe dọa gian lận, cho

E N T R U S T  L À  ĐƠN  VỊ
DẪN  ĐẦU  T R O N G
G A R T N E R  M A G I C

Q U A D R A N T  VỀ  X Á C
M I N H  D A N H  T Í N H
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Nguồn ảnh: Ngân hàng ACB 

Thanh toán không tiếp
xúc tăng trưởng mạnh
mẽ ở Canada
K hố i  lượn g  T T K T X  ở  C a n a d a  t ă n g  t rưởn g  17%
t r o n g  n ă m  2 0 2 3 ,  c h iếm  tớ i  6 3 %  tổn g  số  g ia o
d ịc h  m u a  sắm  tạ i  c á c  cửa  h à n g .

Dự  báo thanh toán Canda từ  Technology
Strategies International  ghi  nhận tổng giá tr ị
TTKTX đạt  hơn 80 tỷ  CAD trong tháng 12/2023,
thể  h iện mức tăng trưởng 20% so vớ i  cùng kỳ
năm 2022.

Theo báo cáo,  thanh toán thẻ  chiếm 75% tổng
lượng TTKTX ở  Canada,  trong khi  thanh toán
bằng smartphone và thiết  b ị  đeo cũng đạt  được
bước t iến đáng kể  t rong vài  năm qua.  T ính tớ i
cuố i  năm 2023,  gần 30 tr iệu smartphone được
sử  dụng ở  đất  nước Bắc Mỹ,  trong đó,  74% có hỗ
trợ  NFC.  Khố i  lượng giao d ịch di  động tạ i  các
cửa hàng tăng 42% trong năm qua và hiện
chiếm khoảng 23% tổng lượng giao d ịch TTKTX.

Christ ie Christel is  - Chủ  t ịch Technology
Strategies International  - nhận đ ịnh:  “Có một  số
yếu tố  thúc đẩy xu hướng tăng trưởng mạnh mẽ
của TTKTX ở  Canada trong 10 năm qua.  Hầu như
toàn bộ  thẻ  ghi  nợ  và t ín dụng hiện nay đều có
thể  được sử  dụng để  TTKTX và mức độ  phổ  biến
của các thiết  b ị  đầu cuố i  TTKTX tạ i  các điểm bán
hàng là rất  cao.  Việc tăng hạn mức TTKTX lên
250 CAD trong thờ i  kỳ đạ i  d ịch COVID-19 đã cho
phép ngườ i  t iêu dùng chi  trả  cho các mặt  hàng
có giá cao hơn mà không cần nhập mã PIN” .

Mặc dù thanh toán tạ i  cửa hàng chiếm gần 90%
tổng lượng giao d ịch thanh toán của ngườ i  t iêu
dùng ở  Canada và thanh toán thẻ  vẫn là hình
thức được sử  dụng chủ  yếu,  song thanh toán di
động đang ngày càng trở  nên quan trọng hơn.
Thanh toán hóa đơn và chuyển khoản qua điện
thoạ i  di  động chiếm 73,5% tổng số  giao d ịch
thanh toán hóa đơn và chuyển t iền trong năm
2023.  Đáng chú ý ,  hơn 50% ngườ i  Canada trưởng
thành sử  dụng smartphone để  mua sắm trực
tuyến.

(Finextra)

Mastercard thử nghiệm
dịch vụ xác minh danh
tính nâng cao ở châu Âu
Mastercard sẽ bắt đầu thử nghiệm dịch vụ mới cho phép
các đơn vị phát hành xác minh thông tin cá nhân chi tiết
của chủ thẻ, qua đó loại bỏ yêu cầu tải lên các loại tài
liệu nhận dạng như hình ảnh thẻ căn cước, thông tin cư
trú hoặc hộ chiếu.

Được thử nghiệm ở một số thị trường châu Âu, dịch vụ
Xác minh thuộc tính nhận dạng của Mastercard sẽ tận
dụng các tiêu chuẩn mới do EMVCo thiết lập để mở khóa
thêm thông tin về chủ thẻ, ngoài tiêu chuẩn cơ bản hiện
tại như tên và thông tin thanh toán.

Với dịch vụ mới, các nhà phát hành sẽ sớm có khả năng
xác minh thêm một số thông tin của chủ thẻ - bao gồm
tuổi, ngày sinh và địa chỉ lưu trú, qua đó tăng cường hơn
nữa mức độ bảo mật và chính xác của các giao dịch số
hóa.

Ông Dennis Damiello - Phó Chủ tịch điều hành phụ trách
mảng danh tính tại Mastercard - giải thích: “Nhờ sử dụng
công nghệ đằng sau thẻ thanh toán, giải pháp của
chúng tôi sẽ cho phép các đối tác xác minh liền mạch
về việc người tiêu dùng đáp ứng được các tiêu chí đối
với một số mặt hàng và dịch vụ nhất định, đồng thời vẫn
bảo vệ quyền riêng tư của họ. Giải pháp này sẽ cắt giảm
một số thủ tục yêu cầu tải lên một số tài liệu như ảnh thẻ
căn cước, thông tin cư trú hoặc hộ chiếu”.

Theo ông Damiello, Mastercard có kế hoạch mở rộng
dịch vụ xác minh danh tính nâng cao sang các thị
trường châu Âu khác trong năm tới nhằm giải quyết nhu
cầu ngày càng gia tăng về xác minh kỹ thuật số chính
xác và an toàn đối với những thuộc tính chính như tuổi
và địa chỉ.

(Finextra)
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Google Wallet sẽ
sớm có thẻ định
danh số dạng hộ
chiếu tại Mỹ

Trong những tháng gần đây, Google đã nỗ lực tạo điều
kiện cho người dùng lưu trữ nhiều loại thẻ định danh
hơn trong Wallet. Hiện tại, người dùng ở 5 bang Arizona,
California, Colorado, Georgia và Maryland có thể lưu
thẻ định danh số địa phương. Công ty đang nỗ lực mở
rộng hỗ trợ cho nhiều bang hơn nữa, song quá trình
này có thể tốn nhiều thời gian. Trong lúc chờ đợi,
Google Wallet sẽ nhận được tính năng số hóa hộ chiếu
Mỹ của người dùng thành thẻ định danh thay thế.

Sắp tới, Google Wallet sẽ có tùy chọn “Hộ chiếu” mới
trong mục Add to Wallet > ID. Để số hóa hộ chiếu, người
dùng phải chụp ảnh thông tin cá nhân và các trang
ảnh, tiếp đó quét chip bảo mật phía sau. Cuối cùng,
người dùng sẽ cần quay một đoạn video ngắn ghi lại
khuôn mặt của mình. Ứng dụng sẽ xử lý dữ liệu để đảm
bảo mọi nội dung đều trùng khớp, có thể được hỗ trợ
bởi một số công nghệ AI. Sau đó, Google Wallet sẽ khởi
tạo thẻ định danh số dựa trên hộ chiếu của người
dùng.

Đáng chú ý là thẻ định danh số không thay thế cho thẻ
định danh vật lý hoặc giấy phép lái xe của người dùng. 

Tuy nhiên, nó có thể được sử dụng tại một số trạm kiểm
soát TSA (Cơ quan An ninh Giao thông Mỹ) để giúp
người dùng thuận tiện hơn khi đi lại. Google đang hợp
tác với TSA để mở rộng hỗ trợ cho nhiều trạm kiểm soát
hơn ở các bang được hỗ trợ. Về mặt bảo mật, để truy
cập thẻ định danh số mới, Wallet sẽ yêu cầu cung cấp
thông tin nhận dạng sinh trắc học hoặc mã PIN. Ngoài
ra còn có các công cụ để xóa từ xa nếu người dùng
làm mất thiết bị.

Google muốn đặt cược vào phương pháp tiếp cận số
nhằm tạo điều kiện thuận lợi cho khâu xác minh danh
tính người dùng trong nhiều trường hợp. Ví dụ, trong
tương lai, người dùng có thể sử dụng thẻ định danh số
làm phương pháp khôi phục tài khoản hoặc thậm chí là
thuê ô tô. Tính năng quét hộ chiếu của Google Wallet
dự kiến ​​sẽ sớm bước vào giai đoạn thử nghiệm. Tùy
chọn này sẽ cho phép người dùng không phải chờ
chính quyền bang nơi họ sinh sống bổ sung hỗ trợ cho
thẻ định danh số địa phương trên nền tảng Google
Wallet. 3 bang Iowa, New Mexico và Ohio dự kiến ​​sẽ
được hỗ trợ định danh số địa phương trong “những
tháng tới”.

(Android Headlines)

Giải pháp Prim’X áp dụng mã hóa theo một phương thức mới
trong tổ chức doanh nghiệp nhằm bảo vệ tốt hơn nguồn tài
nguyên dữ liệu, chống thất thoát, bị đánh cắp, rò rỉ và gián điệp
kinh tế.

GIẢI PHÁP MÃ HÓA
DỮ LIỆU CẤP CAO

BẢO MẬT - TIN CẬY - AN TOÀN
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Nguồn ảnh: Ngân hàng ACB 

Xác thực sinh trắc học

Giải pháp thực hiện đối sánh, xác thực sinh trắc
học khuôn mặt, vân tay của khách hàng dựa
trên các đặc điểm sinh trắc học duy nhất 

MK KeyPass OTP

Giải pháp xác thực mạnh KeyPass™ OTP với các
phương thức xác thực từ OTP cơ bản, OTP nâng
cao có chức năng ký giao dịch

MK FIDO2

Giải pháp xác thực mạnh tuân thủ chuẩn FIDO2,
phương pháp chống phishing hiệu quả

MK SmartCA - Remote signing
Dịch vụ chứng thực chữ ký số theo mô hình ký
số từ xa ứng dụng công nghệ đám mây (cloud-
based)

Hà Nội :  (024)  7100 6781
Tp.  Hồ Chí  Minh:  (028)  3930 1055

HỆ SINH THÁI MK BANKID
        Các giải pháp xác thực 
bảo mật trên không gian số

MK eID

MK KeyPass OTP

 Remote signing

MK FIDO2

Biometric 
Authentication

MK eID

Giải pháp định danh, xác thực khách hàng sử
dụng thẻ CCCD gắn chip 

Người dùng hài lòng
với tính năng xác
thực sinh trắc học
qua ảnh selfie

Sự hội tụ của những công nghệ dựa trên AI và các mối
quan hệ đối tác chiến lược đã được ra mắt nhằm bảo vệ
danh tính số và quyền truy cập trong lĩnh vực dịch vụ tài
chính - bao gồm các sàn giao dịch tiền điện tử, cho vay
và thanh toán số.

Những báo cáo và tuyên bố từ các công ty xác minh
danh tính như Veriff, AuthenticID, iDenfy và Trulioo cho
thấy đà tăng trưởng mạnh mẽ trên thị trường phát hiện và
ngăn chặn gian lận nâng cao. Chiều hướng này phản ánh
tầm quan trọng ngày càng lớn của nhiệm vụ bảo vệ các
nền tảng số trước những nỗ lực gian lận thường xuyên,
phổ biến cả ở các thị trường mới nổi và phát triển.

Chỉ số Gian lận mới nhất của Veriff thể hiện những xu
hướng tiêu cực trong các âm mưu gian lận, đặc biệt là ở
những lĩnh vực như tiền điện tử - nơi tính ẩn danh và các
giao dịch nhanh chóng tạo ra nhiều lỗ hổng. Hơn 25% số
người được khảo sát cho biết đã gặp phải gian lận do AI
hoặc deepfake trong năm qua.

Báo cáo cũng nêu bật tầm quan trọng của các công cụ AI
tiên tiến trong công tác ngăn chặn gian lận, cùng các
công nghệ xác minh danh tính và sinh trắc học đang
được chấp nhận rộng rãi. Diễn biến này được thể hiện rõ
nét qua số lượng 61,74% số người tham gia khảo sát cảm
thấy thoải mái khi sử dụng các loại giấy tờ tùy thân và tính
năng sinh trắc học qua ảnh selfie để xác minh danh tính
trực tuyến. Ngoài ra, tỷ lệ tương tự (62,44%) cũng cảm
thấy dễ chịu khi sử dụng tính năng sinh trắc học khuôn
mặt để truy cập vào các tài khoản trực tuyến./.

(Biometric Update)
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MoneyGram thừa nhận tin tặc đã đánh cắp dữ liệu khách
hàng, trong đó có số tài khoản ngân hàng, từ vụ tấn công
mạng hồi tháng 9 khiến hệ thống dịch vụ của công ty bị tê
liệt suốt nhiều ngày.

Cuối tháng 9, MoneyGram đã buộc phải ngắt kết nối hệ
thống để ứng phó với “vấn đề an ninh mạng”. Hiện tại,
công ty cho biết đã xác định được bên thứ ba trái phép
truy cập và đánh cắp thông tin cá nhân của “một số
người dùng”. Những thông tin bị lấy đi bao gồm tên, địa
chỉ liên lạc, ngày sinh, số thẻ căn cước, bản sao giấy tờ tùy
thân, các loại giấy tờ khác như hóa đơn tiện ích, số tài
khoản ngân hàng, số MoneyGram Plus Rewards, thông tin
giao dịch, và - đối với một số lượng hạn chế người dùng -
thông tin điều tra tội phạm.

MoneyGram khuyến cáo khách hàng của công ty “duy trì
cảnh giác", trong khi một số người được cung cấp dịch vụ
giám sát danh tính miễn phí trong 2 năm.

MoneyGram là đơn vị chuyển tiền lớn thứ hai thế giới, với
hơn 50 triệu người dùng gửi hơn 200 tỷ USD mỗi năm.

(Finextra)

T i n  t ặ c  đ á n h  c ắp  dữ  l i ệu  k h á c h
h à n g  của  m ạn g  lướ i  c h u y ển  t i ền
M o n e y G r a m

Máy in thẻ Entrust Sigma DSMáy in thẻ Entrust Sigma DS
LỰA CHỌN SỐ 1 CHO CÁC CHƯƠNG TRÌNH THẺ THÀNH CÔNG

ĐƠN GIẢN - AN TOÀN - THÔNG MINH

HOTLINE: 0903.481.456
contact@mkgroup.com.vn
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Nigeria kết hợp
vân tay để gia
hạn hộ chiếu
trực tuyến

Pháp bổ sung
thẻ y tế vào ứng
dụng định danh

số trong năm tới

Cơ quan Di trú Nigeria (NIS)
thông báo người dân của quốc
gia Tây Phi sẽ sớm bước vào kỷ
nguyên của quy trình nộp đơn
gia hạn hộ chiếu được thực hiện
hoàn toàn qua mạng trực tuyến,
trong đó có khâu xác nhận
thông tin sinh trắc học. Hoạt
động này sẽ được thực hiện
thông qua ứng dụng NIS chuyên
dụng, vốn yêu cầu tạo hồ sơ và
kích hoạt, nộp hình ảnh vân tay
và sinh trắc học khuôn mặt và
xác minh bằng Mã số nhận dạng
quốc gia (NIN).
 
Hệ thống dự kiến ​​sẽ được triển
khai từ tháng 4/2025. Trước đây
đã có thông báo về thời điểm ra
mắt thất bại của dự án hộ chiếu,
được bắt đầu thử nghiệm tiền
triển khai mà không có khả năng
thu thập thông tin sinh trắc học
vào cuối năm ngoái.

Hệ thống mới bao gồm “công
nghệ tiên tiến”, giúp “nâng cao
quy trình xin cấp hộ chiếu bằng
cách cho phép những người nộp
đơn đủ điều kiện khởi tạo và
hoàn tất đơn đăng ký một cách
liền mạch ngay tại nhà hoặc nơi
làm việc trên thiết bị di động”.
 
Nhà chức trách Nigeria cho biết
khi hệ thống đi vào hoạt động,
những người nộp đơn xin gia hạn
hộ chiếu sẽ có thể nộp đơn và
nhận hộ chiếu ngay tại nhà mà
không cần phải trực tiếp đến bất
kỳ văn phòng nào của NIS./.

(Biometric Update)

Chính phủ Pháp lên kế hoạch
tạo điều kiện cho người dân
nước này truy cập thẻ y tế
(carte Vitale) thông qua ứng
dụng France Identité kể từ Quý
I/2025. Nhật báo Le Parisien đưa
tin Thủ tướng Michel Barnier đã
phác thảo các kế hoạch này -
với lưu ý rằng tấm thẻ nhỏ màu
xanh lá cây và màu vàng có
gắn vi mạch cho phép người
dùng tiếp cận hệ thống chăm
sóc sức khỏe của Pháp, vốn sẽ
được hỗ trợ bằng thẻ căn cước
số.
 
Carte Vitale, một thành phần
trong hệ thống chăm sóc sức
khỏe của Pháp, hiện đóng vai
trò là tấm thẻ vật lý cho phép
bệnh nhân nhận được khoản
hoàn trả chi phí y tế trực tiếp từ
bảo hiểm y tế nhà nước. Với
việc tích hợp vào ứng dụng
France Identité, người dùng sẽ
sớm có thể xuất trình thẻ y tế
dưới dạng số hóa.

Ứng dụng France Identité
hướng đến mục tiêu tập trung
nhiều hình thức nhận dạng khác
nhau để quản lý dữ liệu cá
nhân. Thẻ căn cước điện tử và
giấy phép lái xe của Pháp hiện
cũng đã có phiên bản số hóa
thông qua ứng dụng France
Identité. Sopra Steria, Atos,
iDAKTO và Idemia đều đang
cung cấp công nghệ cho
chương trình nhận dạng của
“Đất nước hình lục lăng”.
 
Quyết định chuyển sang phiên
bản số hóa của carte Vitale
được đưa ra nhằm đáp ứng nhu
cầu ngày càng cao đối với các
dịch vụ số ở Pháp, có thể nói
rộng hơn là do những điều
chỉnh được thực hiện do đại
dịch COVID-19. Người ta cũng
kỳ vọng rất nhiều vào quá trình
chuyển đổi số để giải quyết vấn
nạn gian lận xã hội.

(Biometric Update)
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Nguồn ảnh: Ngân hàng ACB 

Viễn cảnh tươi sáng của
xác thực sinh trắc học
trong thanh toán B2B

Nhu cầu đối với xác thực sinh
trắc học trong lĩnh vực B2B
 
Thanh toán B2B thường có đặc điểm là
phức tạp, liên quan đến nhiều bên, giá
trị giao dịch cao và các quy trình lắm
nhiêu khê như phê duyệt và xác minh.
 
Các phương pháp xác minh danh tính
truyền thống có thể phức tạp, tốn thời
gian và dễ xảy ra lỗi, gây tắc nghẽn
trong quy trình làm việc.
 
Ngoài ra, gian lận thanh toán cũng là
mối quan ngại ngày càng lớn, với
những lỗ hổng thường xuất phát từ
các phương thức xác minh danh tính
yếu kém, thay vì sai sót trong chính
quy trình thanh toán.
 
Xác thực sinh trắc học giải quyết
những vấn đề trên thông qua biện
pháp cung cấp một điểm đánh dấu
duy nhất, bất biến, liên kết trực tiếp
một cá nhân với tài khoản của người
đó, khiến kẻ gian gặp khó khăn lớn
trong nỗ lực tạo dựng danh tính giả
hoặc giành quyền truy cập trái phép.
 
Mức độ bảo mật nâng cao này đặc
biệt quan trọng khi giới doanh nghiệp
cố gắng tuân thủ các tiêu chuẩn chặt
chẽ hơn về nhận biết khách hàng
(KYC) và chống rửa tiền (AML) do
chính phủ và cơ quan quản lý đặt ra.

Thay đổi xác minh danh tính
bằng công nghệ sinh trắc học
 
Thông qua giải pháp tích hợp tính
năng sinh trắc học vào xác minh danh
tính số, các doanh nghiệp có thể giảm
đáng kể rủi ro bị chiếm đoạt tài khoản
và gian lận danh tính tổng hợp.

 Trong không gian B2B, giải pháp này
có thể mang lại các giao dịch nhanh
hơn và an toàn hơn, vốn rất quan
trọng trong các lĩnh vực như quản lý
chuỗi cung ứng, sản xuất và dịch vụ
chuyên nghiệp. Chẳng hạn, tích hợp
các giải pháp sinh trắc học với hệ
thống hoạch định nguồn lực doanh          
.  

 Khi nền kinh tế số mở rộng, nhu cầu về các giải pháp thanh
toán liền mạch và an toàn hơn ngày càng gia tăng, đặc
biệt là trong lĩnh vực giao dịch doanh nghiệp-với-doanh
nghiệp (B2B).

Mặc dù xác thực sinh trắc học đã trở nên phổ biến trong
các hoạt động thanh toán của người tiêu dùng (NTD) thông
qua những công nghệ như nhận dạng khuôn mặt và quét
vân tay, song tiềm năng của nó trong thanh toán B2B chỉ
mới bắt đầu được thừa nhận.
 
 Tích hợp công nghệ sinh trắc học vào các giao dịch B2B
mang đến giải pháp mạnh mẽ nhằm tăng cường bảo mật,
hợp lý hóa quy trình thanh toán và giảm nguy cơ gian lận
trong các giao dịch phức tạp, có mức độ rủi ro cao.



THẾ GIỚI THẺ | bản tin nội bộ của MK Group  Số 165 | tháng 11.2024

Nguồn ảnh: Ngân hàng ACB 

TIN TỔNG HỢP 11

nghiệp (ERP) và quản lý ngân quỹ có
thể cho phép xác minh danh tính
theo thời gian thực của nhân viên,
nhà cung cấp và đơn vị bán hàng.

Bước đi trên sẽ đẩy nhanh quá trình
phê duyệt và làm giảm nguy cơ xảy
ra lỗi hoặc hành vi gian lận của con
người. Dù là phê duyệt thanh toán, ký
hợp đồng hay truy cập dữ liệu tài
chính nhạy cảm, xác minh sinh trắc
học đều có thể hợp lý hóa quy trình
công việc và nâng cao mức độ bảo
mật.

Brad Rosenfeld - Giám đốc Tiếp thị
của Prove Identity - đã nhận thấy
tiềm năng mạnh mẽ trong lĩnh vực
này. Ông chia sẻ: “Chúng tôi rất phấn
khích với tiềm năng của các công
nghệ tương lai như sinh trắc học và
phân tích hành vi trong việc hợp lý
hóa quá trình xác thực cũng như
tăng cường bảo mật”, đồng thời nêu
bật xu hướng nhanh chóng ứng dụng
các giải pháp ưu tiên thiết bị di động
tại các thị trường như Brazil và Ấn Độ.

Sinh trắc học hành vi và
thanh toán xuyên biên giới 
 
Trong tương lai, các hình thức xác
thực sinh trắc học tiên tiến hơn có
thể sẽ xuất hiện.
 
Sinh trắc học hành vi - theo dõi hành
vi của người dùng như kiểu gõ phím
hoặc chuyển động của chuột - có thể
mang đến một lớp bảo mật bổ sung
bằng cách liên tục xác thực người
dùng khi họ tương tác với hệ thống
thanh toán. Khả năng xác minh linh
hoạt, theo thời gian thực này có thể
ngăn chặn gian lận trong khi vẫn
đảm bảo trải nghiệm liền mạch cho
người dùng.

Sinh trắc học cũng là lời hứa hẹn đầy
ý nghĩa đối với hoạt động thanh toán
xuyên biên giới. Do các giao dịch B2B
quốc tế thường liên quan đến khâu
điều hướng những quy định phức tạp
giữa các khu vực pháp lý, nên khả
năng xác minh danh tính liền mạch
xuyên biên giới là hết sức quan trọng.

Xác thực sinh trắc học có thể đơn giản hóa quá trình này bằng
cách cung cấp một phương thức phổ biến, đáng tin cậy để xác
minh danh tính ở mọi vị trí địa lý.
 
Theo Alan Stapelberg - Giám đốc sản phẩm nhóm tại Google
Wallet, khả năng tương tác sẽ là chìa khóa để đảm bảo danh tính
số - được hỗ trợ bởi công nghệ sinh trắc học - có thể hoạt động
trên toàn cầu, tương tự ID vật lý hiện nay.

Vượt qua những thách thức trong quá trình ứng
dụng

Mặc dù sở hữu rất nhiều tiềm năng, song nỗ lực ứng dụng rộng
rãi xác thực sinh trắc học trong thanh toán B2B vẫn phải đối mặt
với nhiều thách thức.
 
 Một trong những rào cản chính là cần phải đầu tư lớn để nâng
cấp cơ sở hạ tầng công nghệ. Đối với các doanh nghiệp vừa và
nhỏ (SMB), chi phí tích hợp các giải pháp sinh trắc học có vẻ rất
cao, bất chấp lợi ích lâu dài của chính sách nâng cao mức độ
bảo mật và hiệu quả rõ ràng.

Ngoài ra, dữ liệu gần đây cho thấy mặc dù một số NTD sử dụng ví
điện tử để lưu trữ ID, nhưng chỉ có khoảng 8% sử dụng chúng một
cách tích cực. Thống kê này nêu bật sự cần thiết phải giáo dục
và nhận thức nhiều hơn nữa về lợi ích của xác thực sinh trắc học,
không chỉ trong giao dịch của NTD mà còn trong không gian B2B.
 
Mặc dù vẫn phải đối mặt với những thách thức, song tiềm năng
giúp công nghệ sinh trắc học làm thay đổi không gian thanh
toán B2B là không thể phủ nhận. Những doanh nghiệp sớm nắm
bắt các công nghệ này sẽ xây dựng vị thế chắc chắn để vững
bước trong thế giới thương mại số ngày càng phức tạp, đảm bảo
an toàn và năng lực cạnh tranh./.
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