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CONG TY MK DSS VINH DU DON POAN BO NGOAI GIAO
VIET NAM TGI THAM QUAN VA LAM VIEC
TAI NHA MAY O ETHIOPIA
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Doan coéng tac Bé Ngoai giao Viét Nam trong chuyén
tham quan va lam viéc tai Nha may MK DSS tai Addis Ababa, Ethiopia

Chiéu ngay 18/02/2025, ba Nguyén Minh Hang, Thir truéng Bo Ngoai giao Viét Nam da dan
dau doan cdng tac clia Bo Ngoai giao da téi tham quan va lam viéc tai Khu cong vién cong
nghé cao (ICT Park) va tham quan Nha may san xuat thé thong minh cta céng ty MK DSS -
lién doanh gilra Tap doan MK (MK Group), Viét Nam va cong ty Neuronet, Ethiopia tai tha d6
Addis Ababa, Ethiopia.

Doan dai bi€u Bd ngoai giao Viét Nam bao gém ba Nguyén Phuong Tra, quyén Vu trudng Vu
Trung Déng va Chau Phi, ba Vi Thanh Huyén, Dai s Viét Nam tai Tanzania kiém nhiém khu vuc
Dong Phi, 6ng Tran Chi Thanh, Phd Vu trudng Vu Téng hop kinh t&, Bd Ngoai giaova mot sé
thanh vién

Vé phia dai dién cla céng ty MK DSS ddén doan cong tdc gém 6ng Tsegaye Habtu Teshale,
T6ng giam ddéc va 6ng Yidnekachew Bekele, Giam déc van hanh. Vé phia MK Group, cé éng Lé
Van Thao, Phé giam ddc nha may MK Smart kiém trudng doan cong tac cia MK Group cung doi
ngl chuyén gia cia MK dang nhan nhiém vu tai Ethiopia.
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MK DSS moi cac dai biéu doan coéng tiac Bé6 Ngoai giao thuéng thirc
thirc pha ca phé theo phong cach truyén théng cua ngudi Ethiopia

Doan cong tac cua B6 Ngoai giao Viét Nam da
tdi tham quan cac day chuyén san xuat thé
thong minh véi cac giai phap toan dién tu
khau in an, ca thé hoéa, kiém tra cho tdi déng
go6i thanh pham. Véi cong nghé va ha tang
nha may dugc dau tu nghiém tdc, bai ban, MK
DSS hudng téi muc tiéu trd thanh déi tac tin
cady hang dau trong nganh cong nghiép thé
théng minh tai khu vuc Chau Phi va Trung
Doéng.

Doan cling ghi nhan va danh gia cao tinh than
lao déng cla cac MKers trong qua trinh xay
dung va hoan thién nha may san xuat thé
thong minh dau tién tai Ethiopia, nd lyc ma
réng thi truong ctua MK Group, tir dé mang lai
nhirng gid tri thiét thuc cho sy phat trién
guan hé déi tac cua hai doanh nghiép ciing
nhu gop phan cing cd quan hé hgp tac gila
hai qudc gia Ethiopia va Viét Nam.

Theo phat bi€u cla Thi trudng Nguyén Minh
Hang tai budi lam viéc, viéc MK Group dau tu
xdy dung nha may san xuat thong minh dau
tién tai Ethiopia c6 thé coi 1a hinh m4u cua
hoat dong lién doanh va dau tu cla doanh
nghiép Viét Nam tai khu vuc Chau Phi, von
chua thu hut duge nhiéu doanh nghiép Viét.

Bén canh day, doan cong tac cling nhan dinh
cac hoat dong dau tu cla MK Group tai
Ethiopia phu hgp véi dinh hudng mad rong thi
trudng va xuadt khadu cong nghé cao cua Viét
Nam ra qudc té trong giai doan hién nay.
thong, B6 Théng tin va Truyén thong thuyc
hién.

Ong Tsegaye Habtu Teshale, Tong giam déc MK DSS
gidi thiéu voi Thu truéng Nguyén Minh Hang va cac dai
bi€u céng ty.
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THANH TOAN BANG
THE NGAN HANG KHI
Pl METRO

Nhdm gidap ngudi dén tréi nghiém dich vu dudng
sdt dé thi nhanh chéng va hién dai hon, Céng ty cé
phén Thanh toan quéc gia Viét Nam (NAPAS) phéi
hop céng ty TNHH MTV Pudong sdt dé thi sé 1 Thanh
phé Hé chi Minh (HURCT) ciing 25 ngén hdng trong
hé théng NAPAS vira trién khai dich vu thanh toan
bdng thé trén tuyén metro sé'1

3

Nguon anh: Thoi Nay | Bao Nhlén dan dién tor

Danh sach cac ngan hang tham gia bao gom:
Sacombank, BIDV, Agribank, TPBank, SHB, BVBank,
VietBank, SeABank, NamABank, Vietcombank,
Wooribank, Techcombank, VIB, NCB, VietABank,
Bdo Viét Bank, PBVN, Kienlongbank, Saigonbank,
BAB, Eximbank, MB, ACB, OCB, Vietinbank.

Theo dd, khach hang cé thé thanh toan tién lgi
vGi cac loai thé ngdn hang khéng ti€p xuc dua trén
nén tang hé théng vé dién t&r cdéng nghé “open-
loop” cua HURCI1. Dich vu thanh toan nay dugc trién
khai véi dong thé ghi ng va thé tin dung s dung
cdng nghé khong ti€p xuc clia NAPAS.

Hanh khach chi can cham thé Ién thiét bi kiém
soat tai c6ng vao (tap-in) va sau khi két thic hanh
trinh tai cong ra (tap-out), giao dich thanh toan cho
chuyén di sé dugc hoan tat mot cach nhanh chdéng
va thuan tién.
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Dai dién NAPAS cho biét, nhirng ndm gan
day, vai sy phat trién cla cac giai phap trong
ITnh vuc thé, vé dién tir va su phd bién cua
thé thanh todn ngan hang s dung céng nghé
khéng ti€p xuc theo tiéu chudn EMV, nhiéu
quéc gia da nghién clru va chuyén dan sang
thanh toan giao théng véi co ché mé.

Diéu nay cho phép khach hang thanh toan
phi giao thdong cbéng cdng truc ti€p bang thé
ngan hang, vséi da dang cac phuong tién di
chuyén tu bus, metro ma khéng can st dung
nhiéu thé vé khac nhau. Viéc st dung thé
ngan hang cling gilup bd qua céng doan xép
hang dé mua vé hodc nap tién vao thé vé, gop
phan gidm bdt chi phi van hanh cua cac don
vi cung cép dich vu.

Hinh th&c thanh toan bang thé NAPAS trén
tuyén metro s6 1 giup dady manh thdi quen
thanh toan khdéng tién mat khi tham gia giao
théng, mang lai sy tién Igi va an toan cho
hanh khach tai Thanh phé H6 Chi Minh, goép
phan bao vé mbi truong. Dong thai, diéu nay
cho thdy nhiing lgi ich khi ha tang thanh toan
dugc tich hgp va déng bd, gép phan thuc day
giao thong xanh tai Viét Nam va dua hé théng
thanh toan tai cac tuyén dudng sat do thij
trong nudc bat kip véi cac qudc gia khac trén
thé gidi.

V@i déi twong dugce ho trg mién phi vé xe bus
trén cac tuyén xe cé trg gia bao géom: Nguai
c6 cbng vai cach mang dugc xac dinh theo
khoan 1 diéu 3 Phap Iénh Uu dai nguoi cdé
cong véi cach mang; Ngudi khuyét tat; Nguoi
cao tudi theo quy dinh tai Diéu 2 Ludt Ngudai
cao tuGi (la cong dan Viét Nam tlr du 60 tudi
trd 1én) va tré em dudi 6 tudi.

Nhtrng hanh khach nay chi can xuat trinh
Can cudc cbng dan hodc thé can cudc hodac
gidy to chirng minh do co quan cé thdm quyén
cdp dé dugc hudng quyén lgi theo quy dinh.
Véi doanh nghiép van tai phai niém yé&t day du
cac théng tin vé chinh sach mién gidm vé cho
nguoi dan dugc biét d€ ph6i hgp ddi chiéu
gidy to chirng minh khi di xe bus.

BaoNhanDan
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MASTERCARD RA MAT
THE GHI NO KHONG
sO TAIUC

Ndm trong k& hoach nhdm xéa bé 16 s6 théng tin
thé trén cdc dong thé tin dung va ghi no cia
Mastercard dén ndm 2030, Ngén hang AMP cia Uc
dang ra mat thé ghi ng khéng sé dau tién danh cho
cac doanh nghiép.

Nguon anh: news.com.au

Ngan hang di dong AMP dang bat dau dua dong
thé maéi nay cho cac khach hang doanh nghiép va
ca nhan. Cac ngan hang khac cua Uc ciing dang cé
ké hoach tung ra loai thé tuong ty trong nam toi.

Mastercard dang quang ba cac loai thé nay nhu mét
cach dé cung cdp cho khach hang cla Ngan hang
AMP céng nghé thanh toan lién mach va an toan. Ho
tuyén bd rang viéc xéa bd sb 16 chir s6 khdi thé ghi
no sé gilp xda bd tinh trang trom cap danh tinh va
gian lan. Cac sd thé truyén thdng sé dugc thay thé
bang su k&t hop cla mad khoa thong bao va xac
thuc sinh trac hoc.

Khach hang van sé cé thé vat ly dé thanh toan truc
ti€p, nhung Mastercard cé k& hoach thay thé sd thé
tin dung 16 chir s6 tinh bang m& théng bédo do Ung
dung ngén hang cua khach hang tao ra, dam bao
rang théng tin thé thuc t&€ khéng bao gio phai 10 ra.
Khoang 25% giao dich Mastercard trén toan thé gidi
da dugc ma hoa va cbébng ty bao cdo rang cac giao
dich nay dang tdng trudng vagi téc do6 50% theo
nam.

(Theo PaymentJournal)
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TIN VAN NGAN HANG

« T nay cho dén hét ngay 31/03/2025,

Ngan hang Thuong mai c6 phan Ky
Thuong Viét Nam (Techcombank) trién
khai chuong trinh uu dai hoan tién Ién tdi
350.000 nghin doéng danh cho céc khach
hang la chu thé tin dung Techcombank
va co phat sinh chi tiéu hop 1é.

Tu nay dén hét 19/10/2024, Ngan hang
TMCP Dau tu va Phat trién Viét Nam
(BIDV) trién khai khuy&n mai hoan tién
danh cho cdc khach hang md mdéi thé
BIDV Mastercard Moneyverse BIDV.

Tir nay dén hét 31/12/2025, Ngan hang
TMCP Ngoai thuong Viét Nam
(Vietcombank) thuc hién chuong trinh
“Uu dai bat tdn cung thé VIETCOMBANK
VISA”. Cu thé&, cadc khach hang md moai
thé Vietcombank Vibe va Vietcombank
Vibe Platinum sé& dugc nhan cac phan qua
bao gom Voucher mua sam va voucher
giam gia khi &n udng.

Tu nay dén hét 31/12/2025, Ngan hang
TMCP Tién Phong (TPBank) tang dich vu
phong chd cho chu thé tin dung TPBank
Visa Signature tai App Lounge Key cho
cac Chu thé Tin dung quéc té TPBank
Visa Signature cé dau ma BIN 401286
(bao gobm thé Chinh va thé Phu) co trang
thai hoat dong (Valid Card) tai hé thong
TPBank

Quy déc gia vui long truy cédp vao
website chinh thiuc hodc goi dién truc
tiép cho cac ngan hang va té chuc thé
dé biét thém chi tiét.
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Anh: Thanh toéan
vi k¥ thuat s6
gia tang dang ké

Theo nghién ciru do Co quan quan ly
tai chinh Anh (FCA) thuc hién dé chi
ra rang 20% ngudi tiéu dung thé caa
Anh dé& st dung vi ky thuat sé cho hon
50% giao dich thé ctia ho va mot trong
mudi ngudi (10%) sir dung vi ky thuat
s6 cho hon 75% giao dich cta ho.

Tuy nhién, nghién c&ru nday cing chi ra
rang khodng 59% nguoi dung thé tai
Anh hién van chua hé s dung vi ky
thuat so.

Téng cbéng, hon 9 ty giao dich dé& dugc
thuc hién bang vi ky thuat sé tai Anh
vao ndm 2023, tdng trir chi 1 ty giao
dich vi ky thuét sé dugc ghi nhan vao
ndm 2019.

Ty 1& giao dich thé dugc thuc hién
théng qua vi ky thuat sé cing tdng
dang ké, tadng tr 8% vdo ndm 2019 Ién
29% vdo ndm 2023.

Cdc co quan quan ly cho biét: "Nhin
chung, cdéc s6 liéu théng ké nay cho
thdy cdc coéng cu vi ky thuat so, dac
biét 1d Apple Pay va Google Pay, dang
ngdy cdang phé bién va mét s6 khdch
hang ngday cang phu thudc vao chang".

(NFCw)
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Tap to add card

Visa ra mat dich vu
“Tap to Add Card”
tai 3 qudéc gia mdéi

Visa dd ra mat dich vu "Tap to Add Card” tai 3 quéc
gia méi gom Ukraine, Georgia vd Nam Phi, cho phép
chl thé dé dang thém thé ngan hang vao vi di déng
cta ho théng qua NFC chi biang cdch cham thé véo
dién thoai di dong.

Visa cho biét "V&i tinh ndng bdo mat va tién Igi dugc
ndng cao, Tap to Add Card loai bd quy trinh nhap
thong tin thé thu céng - thao tdc dé tao 16i pho bién va
tao 16 héng gitp Iam 16 lot thong tin nhay cdm cho ké
gian lgi dung”.

"Tap thé trén dién thoai di dong sé tao ra mét ma xdc
thuc mot 1an duy nhat bang dich vu Xdc thuc Chip cla
Visa, ddm bado cung cédp thong tin xdc thuc thé an todn
va cung cap gidi phdp thay thé nhanh hon va an todan
hon déng ké so vdi cdc phuong phdp truyén théong".

Visa cho biét thém: "Dich vu Tap to Add Card dugc
thi€t k&€ dé€ mang lai Igi ich cho tdt cd cdc bén lién quan
trong hé sinh thdai thanh todn. V&i trdi nghiém tuong tu
nhu thanh todn tai cra hang, chu thé c6 thé tan hudng
céch thanh todn nhanh hon, thuéan tién va an todn hon
v@i viéc thém thé vdo vi ky thuat s6, nham khuyén khich
dp dung thanh todn ky thuat sé nhanh hon.”

"V@&i cdc don vi phdt hanh, Tap to Add Card cé thé giap
gidm rudi ro va cdc chi phi lién quan dén gian lan, don
gidn hdéa quy trinh va gitp néng cao ty Ié phé duyét

giao dich”

(Finextra)
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ENTRUST PUOC CONG NHAN LA NHA LANH PAO
pOI MOI1 TAI FROST RADAR™ NAM 2024

MINNEAPOLIS, MN (ngay 16 thang 1 nam 2025) -
Entrust, céng ty hang dau toan cau vé cac giai phap
bao mat Iay danh tinh lam trong tam da théng bao rang
cdéng ty dugc xép hang 14 Nha lanh dao vé Chi sé doi
madi tai Frost Radar nam 2024 cla Frost & Sullivan veé
Quan ly danh tinh va quyén truy cap cua khach hang
(CIAM). Cbdng ty ciing dat duogc vi tri thir hai trong Chi
s6 tang trudng.

Bhagwat Swaroop - Chu tich Giai phap bao mat ky thuat
s@ tai Entrust cho biét, "Duoc céng nhéan la Nha ldnh dao
tai Frost Radar ndm 2024 cua Frost & Sullivan la minh
ching cho déng luc khéng nglrng nghi cua ching téi doéi
vdi su d6i mdi va xudt sac. Vi tri nay bdo hiéu vdi khach
hang cua ching téi rang Entrust dang di dau trong cédc
gidi phap nhdn dang tién tién, vira dap tng dugc thdch
thirc lién tuc phét trién ctua cac moi de doa mang tién
tién vira dam bdo trai nghiém cua nguoi ding thic day
tdng trudng cho doanh nghiép. Nén tang bao mat toan
dién, hé trg Al cua chung téi cung cdp kha ndng bao vé
va khd ndng mé réng vé song, cho phép cdc t6 chic
qudn ly danh tinh va quyén truy cdp mot cach an toan
trong mét méi trudng phuc tap va két néi vdi nhau."
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Lgi ich cha cac giai phap CIAM

Viéc Entrust dugc cébng nhén tai Frost Radar nam
2024 nhan manh nhirng lgi thé riéng biét cla cac giai
phap CIAM. N&n tang bdo mat cé thé€ md réong va hoé
trg Al clia Entrust mang lai nhiéu Igi ich bao gom:

e D3I mai tién tié€n: Giai phap CIAM cla Entrust
dugc thiét k& dé dap ¢ng va vugt qua céac tiéu
chudn bdo mat mdi nhat véi cadc céng nghé tién
tién.

e Bao vé toan dién: Entrust bdao méat toan bd hanh
trinh clda khach hang tir khi dua I1én may chu ky
thudt s6 dén khi roi khoi may chu va quyén truy
cdp hang ngay, k&t hgp Xac minh danh tinh tai
liéu va sinh trdc hoc hd trg Al (IDV), xac thuc dam
bdo cao khéng can méat khiu, xac thuc tang dan
dya trén rui ro va khd nang ky ky thuat sd. Nén
tang toan dién cla Entrust ddm bdo kha ndng bao
vé manh mé dé quan ly danh tinh va quyén truy
cdp tlr ddu dén cudi, bao vé cac t6 chic trong
moi truong dugc k&t ndi, dong thoi ludn dat trai
nghiém nguoi dung (UX) 1&n hang dau.

¢ Phong nglra gian 1an nang cao: Nén tang phong
nglra gian 1an toan dién cua Entrust tan dung IDV
sinh trdc hoc tién tién va xac thuc dua trén rui ro
thich &ng dé& gidm thi€u gian 14n va x4m pham
théng tin xac thuc trong khi tdi uwu hoa trai
nghiém cla nguoi dung.

¢ Kha nang md& rdng va tich hop: Cac gidi phap
CIAM cua Entrust cung cép cac kha nang IDV va
CIAM dugc tich hgp san, mang lai thdi gian dat
gia tri nhanh hon va tdng chi phi sd hitru thap hon.
Céac giai phap linh hoat va cé kha nang mé& réng
dé& don gian hoéa qua trinh tich hgp va giup ching
thich &ng v&i nhiéu truong hop s& dung khéac
nhau.

e Khang dinh vi thé hang dau trong nganh: Entrust
c6 su hién dién manh mé trong cac t6 chic tai
chinh va chinh pha, dac biét la & Lién minh Chéau
Au va Bac My.

e Tai uu chi phi va thoi gian trién khai: Dugc thiét
k& dé trién khai nhanh chdéng va hién thuc hda lgi
ich nhanh choéng, Entrust giam thai gian va nguon
luc can thiét dé dat dugc hé théng quan ly danh
tinh khach hang an toan va hiéu qua. Cong cu
diéu ph6i ma thap/khéng ma cho phép tuy chinh
dé dang va tich hgp lién mach véi cac coéng cu
hién cé nhu hé th6ng CRM va nén tang tiép thi.

(Entrust)
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and App coming soon

TIN CONG NGHE

Anh sé ra mat gidy phép
ldi xe ky thuat s6 nam
nay

Theo BBC dua tin. Chinh phd Anh dang cé ké hoach ra
mat mét 'ng dung di dong ma cdc tai xé cd thé sir dung
dé luu trir phién ban ky thuat sé cla gidy phép Idi xe trén
dién thoai théng minh cta ho.

BBC ciing cho biét "Ung dung mang tén Gov.uk dugc dy
ki€n s& ra mat trong ndm nay, c6 thé gilp luu trir théng
tin chi tiét vé gidy phép an todn va cho phép ngudi dan
sir dung chdng nhu mét dang tdi liéu ID dé mua cdéc san
phdm bj han ché dé tudi nhu rugu, bd phiéu hoac di trén
cdc chuyén bay ndi dia”.

"Ung dung clng sé cho phép khé&ch hang xédc minh do
tudi cua ho tai cdc quay hang ty phuc vy, loai bé nhu
cau phai cho dgi nhén vién Idm cdc thd tuc xdc minh va
phién ban gidy phép 1ai xe ky thuat s6 ndy clng sé dugc
cadp nhat thudng xuyén. N6 clng gilp ngudi 1Gi xe c6 thé
xuat trinh gidy phép khi can thiét ma khoéng can phai
mang theo thé vat ly, trdnh bi hdng hodc lam mat".

Tin tirc duge théng bdo trong mot chubi cdc hoat dong
clia Chinh phd Anh trong viéec m& dudong cho "cdc danh
tinh ky thuét s6 dugc chdp nhan va cdé hiéu luc trong viéc
xdc minh do tudi, danh tinh bén canh cdc tai liéu truyén
thong nhu hd chiéu, thé bang I&i xe va thé ID vat Iy".

(NFCW)

New GOV.UK Wallet

Add documaent
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HE SINH THAI MK BANKID

® 2

Cac giai phap xac thuc
bao mat trén khong gian so

Biometric
Authentication

M{BankID’

MK KeyPass C% MK FIDO2
g

Remote signing

MK elD

Giai phap dinh danh, xéc thuc khach héng str
dung thé cCccD gan chip

Xéc thuc sinh trac hoc

Giai phap thuc hién déi sanh, xac thuc sinh trac
hoc khuén mat, van tay cua khach hang dua
trén cac dac diém sinh tric hoc duy nhat

MK KeyPass OTP

Giai phap xéc thuwec manh KeyPass™ OTP v&i cac
phuong thirc xéc thuc tir OTP co ban, OTP ndng
cao c6 chirc ndng ky giao dich

MK FIDO2

Giai phap xéc thuec manh tuén thi chuin FIDO2,
phuong phéap chdng phishing hiéu qua

MK SmartCA - Remote signing

Dich vu chirng thuc chir ky s6 theo mé hinh ky
s6 tir xa irng dung c6ng nghé dém may (cloud-
based)

Ha Noi: (024) 7100 6781
Tp. H6 Chi Minh: (028) 3930 1055
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TIN CONG NGHE

° ~? (3¢ Quét sinh trdc hoc tinh mach ban tay trong tuong

Tu,o,ng Iql pho blen lai s& ngdy cang dugc s dung nhiéu hon, véi viéc
2 ° < cdc cong ty qudc té nhu Tencent, Visa, Amazon, J.P.

C UC| SIn h trac hQC Morgan va Mastercard dang thdc ddy hé trg cdc hé

thong thanh todn dua trén céng nghé xdc minh

tinh mQCh bdn tqy sinh tréc hoc nay.

Trudc day, Visa da gidi thiéu céng nghé thanh todn
sinh trdc hoc tinh mach Idng bdan tay, trong khi
Tencent Cloud dd gigi thiéu riéng mot hé thong xdc
minh 16ng bdan tay s& dung camera héng ngoai dé
chyp va phan tich cdc mau tinh mach cung dau
van tay két hop.

Sinh trdc hoc tinh mach ban tay dang duogc
cha trong hién nay, véi viéc dugec dau tu twr
cdc cong ty hang dau nganh tai chinh céng
nghé. Xac minh tinh mach ban tay dang tré
thanh lva chon hang dau cho cdc nganh béan
&, ngan héng va kiém soét ra vao

J.P. Morgan dang cé ké hoach trién khai céng nghé
thanh todn dya trén Iong bdn tay cda riéng minh
vado ndm tdi, trong khi Mastercard dé tich hgp sinh
trdc hoc 16ng ban tay vdo chuong trinh thanh todn
sinh trac hoc cda ho.

Tai UAE, chinh quyén Dubai dang c6 ké hoach hgp ly
héa cdc khodn thanh todn tai tdu dién ngam va bdan
& bang cdéng nghé xdc minh sinh trac tinh mach
long ban tay vado ndm t&i. Coéng nghé ndy dé& dugc
trién khai dé tao diéu kién thuan Igi cho viéc kiém
tra hanh khdch tai cdc cdng hang khéng va cang
bién clda quéc gia.

(Biometric Update)

MAY IN THE
MG ® ENTRUST® SIGMA DS

sronOisenty  ENTRUST LUA CHON SO 1 CHO CAC CHUONG TRINH THE THANH CONG
4 Bang diéu khi€n may truc quan
PON GIAN Kiém soat qua di dong

Muc in nap san theo dang bang cat-xét

Nén tdng mé-dun linh hoat

AN TOAN Ma héa truyén dit liéu

Bdo mat chéng lam gid

Trién khai dam may hodc tai co s@

TH 6 NG MINH Tuy chon phéat hanh thé vat ly hodc s6 héa thé
Tinh ndng ca thé hda thé théng minh

HOTLINE: 0903.481.456 | contact@mkgroup.com.vn
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TIN BAO MAT

Top 10 xu huong
an ninh mang
trong nam 2025

N&@m 2024 ghi diu su ton tai phé bién
cua tinh trang gidn doan mang may
tinh. Nhirng cudc tan cong bang ma
ddc téng tién (ransomware) dé lam
té liét cac hé thong y té 16n, hoat
dong kinh doanh va cac co quan
chinh phiu. Mot ban cap nhat phan
mém bi 16i khi€n hé théng céng nghé
théng tin (CNTT) trén toan cau “chét
lam sang”. Hoat dong gian diép
mang tham chi con tré& nén tao ton
hon. Va mic do6 cuong diéu xoay
quanh Tri tué nhan tao (Al) déa lén
dén dinh diém, phéa v& todn bd khéng
gian cong nghé.

Liéu ndm 2025 c6 chirng kién nhiéu
suw ¢ gian doan hon nira khéng? Cac
chuyén gia an ninh mang cé thé lap
lai trat tuw sau su hon loan? Hi déng
gom 10 nha lanh dao, chuyén gia
phan tich va gido duc an ninh mang
cla GovinfoSecurity sé chia sé quan
diém vé 10 xu hudng hang dau can
theo do6i trong nam 2025:

THE GIGI THE | ban tin nodi bo clia MK Group

Ngdy cdang c6 nhiéu déi tugng khai théc
ransomware nham vdao cdc muc tiéu c6 gid tri
cao dé doi s6 tien chudc 16n hon, trong khi cdc
nhém khdc sé tdng cudng ddnh cap dir liéuy,
tdn cong cdc nhda cung cap bén th ba va nha
cung cap phan mém

Té6i pham mang sé& ddy manh cdc hoat dong
tdn céng bd phan hd trg CNTT, quan tri vién va
ldnh dao cadp cao thdéng qua thd doan s dung
tinh ndng deepfake video va nhén ban giong
n6i dya trén Al dé danh cdp théong tin ddang
nhap va thuc hién hanh vi lra dao.

Do mdi quan hé céng tdc ngdy cdng chat ché
gitta cdc nhém quéc gia-nhd nudc va té chuc
t6i pham, cdc su kién dia chinh tri cé thé dan
dén nhiéu cudc tan coéng gdy gidn doan hon
nira nham vdao hé théong co s& ha tang trong
yéu.

Gidi diéu tra sé phdt hién thém bang ching vé
viéc cdc doi tha trén khéng gian mang sap dat
trvgc cdc vu xdm nhdp nham vdao hé théng
cdng nghé van hanh (OT), thiét bi bién va céng
nghé théng minh.

Cdc khodn tién phat dau tién dugc dp dung
theo Pao luat Al ctia Lién minh chéau Au (EU) va
nhirng cdc két qua khdc nhau tir cdc du an thi
diém Al tao sinh (GenAl) s& ldm cham cdc
sdng kién Al cla doanh nghiép va lam gia
tdng nhu cau vé kiém sodt bdo mat, quyén
riéng tu va quan trij.
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TIN TONG HQP

M group PRIMX

MAKE ENCRYPTION HAPPEN

Tinh trang gia tdng nhirng cudc tdn coéng Smart Digibal Security
o | N"ham vao cdc doanh nghiép vira va nhd sé
thic day nhu cau vé cdc dich vy bdo mat

dugc quan ly.
kd ” ~ [

GIAlI PHAP MA HOA
_I Nhu cau vé cdc gidi phdp quan Iy tinh trang ~ a ~

o | P30 mat dit liéu va chéng méat mat dir liéu DU I-IEU CAP CAO
tich hgp sé tdng Ién khi ban Idnh dao cla
cdc t6 chirc tim cdch giam thiéu rdi ro xam
pham di liéu.

~

BAO MAT - TIN CAY - AN TOAN

0

Ngdy cdng c6 nhiéu té chitc trién khai xdc
8. thuyc da yéu té chong lra dao trén quy mod /O ,
I6n dé t&ng cudng strc manh cua coéng { ZONECENTRAL

nghé nay, dong thadi khac ché cdc chiéu tro
tdn cong phi ky thuat.

Gido duc vé an ninh mang sé trd nén todn

.I cau hoéa hon, do cdc moi quan hé hgp téc

xuyén bién gidi cho phép chia sé chuong

trinh gidng day, chuong trinh trao déi do, hé

théng tiéu chudn va cdc bai hoc thyc tién
tét nhat.

o

\ ZEDMAIL / /

ZED!

PR FILER G JBRENEY

Céc vu kién tung lién quan dén xdm pham
10.] dx ligu va gian doan CNTT sé& gia téng, khi
cdc nguyén don va cdng té vién c6 gang ; :
budc déi ngd Gidm déc an todn thong tin e d
(C1SO) va giam déc diéu hanh hang dau
phai ganh trdch nhiém vé cdc su c6 mang.

Giai phap Prim’X ap dung mé héa theo méot
phuong thirc mé&i trong td chirc doanh
nghiép nham bdo vé tét hon ngudn tai
nguyén dir liéu, chéng that thoat, bi danh
cap, ro ri va gian diép kinh té.

Cdac su c6 gidn doan trén khéng gian mang sé
ti€p dién trong ndm 2025, song van cbé hy vong
rang cdc hang rdo phong thd CNTT cla ching ta,
cling hdang triéu chuyén gia trong ngdnh, sé giai
quyét dugc nhirng thach thic trudc mat./.

Cdc giai phap cta Prim’X mang tinh téng
thé va trong suét, c6 khad néng trién khai
quy mé Ién, dap rng yéu cau quan ly bao
mat thong tin qua viéc quan ly quyén duoc
biét nham chdng lai nhirng xadm nhap tir bén
ngoai vé bén trong td chirc.

CAC CHUNG CHI cUA GIAI PHAP PRIM'X

@ Bundesamt
fir Sichesh der
at

eit in des
Infarmatiorsiechnik

(GovinfoSecurity)

EURESTRICTEQ

CERTIFIED
EAL3+

Ha Ni: (024) 7100 6781
Tp. H8 Chi Minh: (028) 3930 1055
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TIN TONG HQP

CAc MOl PE DOA GIAN LAN
THANH TOAN NGAY CANG TRO
NEN NGHIEM TRONG HON

Bao cdao mdi day cla Visa da liét ké cac am muu va
thu doan Ilra dao qua mang truc tuyén khién cong ty
phai dau tu 11 ty USD trong vong 5 nam qua dé cai
thién cac hé théng. Téi pham mang da lgi dung nhirng
16 héng trong thanh toan va st dung tri tué nhan tao
(Al) dé ddy nhanh téc d6 thuc hién cac hanh vi sai
trai.

Trong bdo cdo nlra dau ndm 2024, Visa da xac dinh
nhirng chiéu tro gian Ian thanh toan dang gay rui ro
cho céac cbéng ty va ngudi tiéu dung (NTD) nhu: giao
dich hoan trd mua hang gid mao; tan céng bang ma
déc tdng tién (ransomware) va xam pham dir liéu; tan
cdbng danh cap thong tin sé (digital skimming); mao
danh.

Visa nhan dinh téi pham gian lan ngay cang di sdu thao
ludn trén cac dién dan ngam vé viéc s dung Al cho
muc dich gian 1an thanh todn. Theo théng cdo bdo chi
dugc cong bd clng vdi bdo cdo, Visa da dau tu 11 ty
USD trong vong 5 nam qua vao cbng nghé va cac
chuong trinh cai tién co sd ha tang khac nham giup hé
théng cla “ga khéng 16 thé” trd nén an toan hon.

Bdo cdo phan tich “nhirng méi de doa va chiéu tro IUa
ddo mdi nGi nham vao cac ngan hang va NTD, trong do
c6d su ho6i phuc bat ngo cla téi pham quy md nhd”.
Thong céo dan 16i 6ng Paul Fabara - Giam déc rdi ro va
dich vu khach hang cula Visa - chia sé: “Khi cac
phuong thirc thanh todn trd nén an toan hon, t6i pham
gian lan dang s dung trd lai nhirng chién thuat da
dugc kiém chirng, nham vao méat xich yéu nhat trong
hé sinh thai: dé 1a NTD".

Mot trong nhirng 16 h8ng ma cac tdc nhan de doa dang
khai thac la cac giao dich Gy quyén mua va hoan tra bi
sai sot - truong hgp xay ra khi cac coéng ty cung céap
dich vu thanh todn bj Iam 1&4n trong qua trinh phé duyét
giao dich. Theo bdo céo, trong 6 thang dau nam 2024,
s6 cudc diéu tra gian lan ma Visa md tang 81% so vai
giai doan 6 thang cudi nam 2023. M&i vu tdn céng nhu
vay d& dan dén “nhirng khodn thiét hai tiém tang” tri
gid 184.000 USD ddi vai cac doi tac phat hanh thé cua
Visa.
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Theo Visa, d€ thuc hién nhitng cubdc tadn cong
ransomware va xam pham d{ liéu, ké gian ngay cang
nhdm muc tiéu vao cadc nha cung cap bén thi ba.

Médc du ghi nhan muc gidm 12,3% vé sG6 su co
ransomware va xam pham di liéu riéng 1& trong 6
thang dau ndm 2024, song Visa lai chirng kién muc
tang 24% vé so vu tdn cdéng nham vao cac nha cung
cép dich vu bén thu ba.

Bao cdo ghi nhan s vu tdn céng danh cap théng tin
s6, sir dung ma doc dé danh cap théng tin nhay cam
cla khach hang tlr cac trang web doanh nghiép, van
duy tri 6n dinh trong ntra ddu ndm 2024. Tuy nhién,
Visa du dodn loai hinh gian lan nay sé gia tédng trong
mUa mua sam cudi n&m. G& khéng 16 thé cling “vach
mat chi tén” nhirng thi doan tdn céng phi ky thuat
nang cao ma ké gian dang st dung dé lira gat cac dich
vu dién tir cla cac nha ban Ié, théng qua viéc tao ra
cac k& hoach mao danh phtc tap va lgi dung dir liéu
xac thuc, chang han nhu mat khdu s dung mét Ian
(OTP).
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TIN TONG HQP

HO TRO LUC LUQGNG THUC THI PHAP LUAT

Visa d& néu béat nhitng nd luc cla cbng ty trong céng tac hd
trg luc lwong thuc thi phap luat truy bat cac déi tugng gian 1an
khai thac 16 héng thanh toan. H6i thang 4, Visa thong bao da
hé tro Co quan Mat vu My (USSS) va lyc lugng thuc thi phap
ludt dia phuong trong “Chién dich April Fools”, dan dén viéc
bat gilr 33 nghi pham & bang California bi cdo budc thuc hién
cac vu gian 1an chuyén tién dién ti (EBT).

Visa cling d&d hé trg Cuc Diéu tra Lién bang (FBI) trong qua
trinh diéu tra 22 nghi pham bi cdo budéc mua va s dung thé
thanh todn bj danh cap tr mét nha ban Ié I6n & Bac MY, trong
khuén kh& vu an nam 2021. Thang 2 ndm nay, 20 bi cdo d3 bi
k€t an vi hanh vi st dung théng tin thé qua tang, thé tin dung
va thé ghi ng bi danh cap trong mdt cudc tdn cong mang, gay
téng thiét hai 1én dén 25 triéu USD.

Ngoai viéc cdng khai hgp tdc véi cac co quan thyc thi phap
luat, Visa con chia sé nhirng 16i mach nudc tlr cac co quan lién
bang vé cach thirc ma NTD cé thé bao vé ban than.

Céac doi tuong t6i pham lgi dung thé EBT thudng nham vao
nhirng hé thdng thiét bi thanh toan dau cudi (POS) hodc ATM,
noi k& gian cai dat thiét bi danh cap thong tin dé chiém doat
s6 thé thanh toan cla NTD.

USSS luu y cha thé nén kiém tra dau doc thé dé& phat hién thiét
bi chém chia thong tin, dac biét 1a & cac khu du lich. Co quan
nay cling khuyé&n cdo nén che ban phim ATM khi nhap méa PIN,
vi mot sé d6i tugng tdi pham lap dat camera gidu kin & gan
ban phim d€ danh cidp ma PIN.

NHUNG MOI NGUY HAI TRONG TUONG LAI

Visa dy doan mot hinh thic gian 1an khac dugc goi la “trich
xudt” (enumeration) sé& van phdé bién dgi vdi gidi téi pham. Khi
thi trién thd doan gian Ian nay, ké gian s dung chuong trinh
may tinh dé doan mé& nhan dang thanh toan phdé bién cho cac
giao dich tryc tuyén, th& nhap sé tai khoan, ma bdao mat va
ngay hét han cho dén khi xac dinh dugc b6 théng tin chinh
xac.

Visa cling nghi ngo tinh trang gian Ian thé tai cac tram xang
dau, nhirng chiéu tro bat luong véi thé trd trudc va cac am
muu Uy quyén hoan trd mua hang sé tiép tuc ton tai.

Céc cb6ng ty luu trlr dam may, nha cung cap phan mém ti xa,
dich vu truyén file va cac nha cung cdp bén thir ba khac cling
sé& tiép tuc la nhirng muc tiéu hang dau cla cac vu tadn céng

ransomware.

Ngoai ra, Visa du dodn email Ilra ddo (phishing) sé ngay cang
co strc thuyé&t phuc va thuc t&é hon./.

(Payments Dive)
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Smart Digital Security

POI TAC TIN CAY VE
THE THONG MINH | XAC THUC BAO MAT
TAI LIEU BAO AN | Al CAMERA
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@ https://mkgroup.com.vn contact@mkgroup.com.vn

Trong truodng hop Quy déc gid khong muén nhan ban tin,
hdy phan hoi cho ching téi theo dia chil:

e Email: contact@mkgroup.com.vn

o Tiéu dé thu: Khéng nhan ban tin Thé Gigi Thé MK

Xin vui Idng truy cap vao website
MK Group dé hiéu ré hon vé
Chinh sach bao mat va xur ly dir
lieu ca nhan cta ching téi.




