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EMV 3D SECURE

BUGC POT PHA TRONG XAC THUC THANH TOAN THE TRUC TUYEN
A stepped up approach to payment authentication

Hi thao dudc té chirc:
e Ha N&i, Thif Ba ngay 05/03/2019

tai Khach san Melia, 44 Ly Thudng Kiét, Tran Hung Pao
e Tp. HO6 Chi Minh, Th Tu ngay 06/03/2019
tai Khach san Majestic, 1 Déng Khdi, BEn Nghé, Quéan 1
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Phong Truyén théng MK Group (024) 6266 2703

Anniversary of M( group

(1 (84-24) 6266 2703 - 513
Ban tin ndi bd Thé Gi¢i Thé ©2019 MK Group

M group

Smart Digital Security

Cac tin bai chinh

2
o3

2
o<

thegioithe@mkgroup.com.vn

Hoi thao “Giai phap xac thuwc
giao dich trwc tuyén danh cho
thé quéc té - EMV 3D Secure”

Thanh toan dién ttr tai Viét Nam
dang “cat canh”

Javelin: Xu hwéng ap dung cac
phwong thwc xac thwc manh

tang cao

CaixaBank trién khai ATM c6 tinh
nang nhan dién khudn mat

VISA: EMV qiup giam 80% gian
lan thé gia mao

EMV 3DS: Bwéc dot pha trong
xac thwc thanh toan thé trwc

tuyén
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Héi thao gi&i thiéu M{group 2CP

GIAl PHAP XAC THUC GIAO DICH

TRYC TUYEN DANH CHO THE S g O
QUOC TE - EMV 3D SECURE ® By
Ngay nay, ngudi st dung thé thanh toan quéc té da khong con xa la voi EMV 3D SECURE @ Q

viéc xac thwe giao dich qua giao thirc 3D Securer1.0 (3DS 1.0) —ra m’ét Budc dot pha trong xac thuc thanh toan theé truc tuyén
tlr nam 1999, trong qua trinh giao dich trwc tuyén tai cac don vi chap : 2 :
nhan thé (BVCNT). Tuy nhién, qua qua trinh dai str dung, giao thirc 3DS
1.0 da boc 16 mot sb diém can khéc phuc va can déi maéi nham dap tng
nhu cau trai nghiém nguoi dung ngay cang khat khe.

Ngay 05/03/2019 e Khach san Melia, 44B Ly Thudng Kiét, Tran Hung Pao, Ha Nji

Ngay 06/03/2019 e Khach san Majestic, s6 1 Dong Khdi, Bén Nghé, Quan 1, Tp. H6 Chi Minh

\  Trwodc cac han ché clia phwong thire xac thwe 3DS 1.0, ddng thoi dé bat kip xu hwéng tai chinh toan cau, phién ban EMV 3DS (hay con
duwoc biét dén véi tén goi giai phap 3D Secure 2.0) da dwoc EMV Co xay dwng véi muc tiéu can bang tinh thuan tién va tinh bado mat & mic
dd cao nhét cho cac don vi phat hanh va BVCNT. Hon niva, gidi phap EMV 3DS mang lai hang loat cac cai tién gitp dap (rng va nang cao
cac tinh nang bao mat cho ngwoi dung.

Theo Mastercard, ngay nay giao djch
thé truc tuyén (CNP) chiém 22% khéi
lwong giao djch, nhung chiém téi
59% gian lan, va nhiéu giao dich
dang dan chuyén sang cac kénh truc

R T TRy V&i mong mudn gitp cac t6 chirc phat hanh thé va DVCNT tiép can va hiéu sau hon vé phién ban EMV 3DS, Tap doan MK da phdi hop voi

cong ty 2C2P clia Thai Lan — chuyén gia hang dau Déng Nam A cung cép céc dich vu thanh toan dé té chirc Héi thdo “EMV 3D SECURE

N N — BUO'C BDOT PHAT TRONG XAC THU'C THANH TOAN THE TRUC TUYEN’ tai:
Moi Quy khach tham khao bai viét:

“EMV 3DS - BUOC POT PHA e Ha Noi, Th&r Ba ngay 05/03/2019 tai Khach san Melia, 44 Ly Thuwdng Kiét, Tran Huwng Pao

TRONG XAC THUC THANH TOAN e Tp. H6 Chi Minh, Thir Tw ngay 06/03/2019 tai Khach san Majestic, s6 1 Bong Khéi, Quan 1.

THE TRUC TUYEN” dé hiéu ré hon ‘

vé nhiing céi tién cda phién ban EMV Chung t6i ky vong rang, théng qua Hbi thao, cac don vi phat hanh va BVCNT tai Viét Nam sé c6 thém nhirng phwong thirc giip nang cao
3DS so véi phién ban truée tai day. tinh bao mat va ngan chan gian 1an, trong khi déng thoi cai tién trai nghiém nguwoi dung va bat kip xu hwéng ap dung cdng nghé 3D

Secure trén toan Thé Gidi./.

Gidi thiéu vé 2C2P: Buoc thanh 1ap vao ndm 2003, 2C2P gilip cac cong
ty chap nhan thanh toan tlr hon 620 triéu khach hang thudc khdi st dung
va khong s dung tai khoan ngan hang tai Déng Nam A. Céc giai phap thanh
toan da kénh ctia 2C2P cho phép nguwdi ban chap nhan thanh toan trong
nwéc va quéc té thong qua thé tin dung va thé ghi ng, cac kénh ngan hang
(ATM, iBanking va mBanking) va nhan tién mat qua quay thanh toan.
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THANH TOAN DIEN TU TAI VIET NAM DANG “CAT CANH”

Theo The Asean Post, thanh toan dién tw dang tang trirong manh mé tai Viét Nam; tuy nhién, hién Viét
Nam vén la nwéc c6 sé lwong giao djch phi tién mat thdp nhat trong khu vuec Asean va Chinh phd cén
c6 thém nhdng bién phdp dé khdc phuc diéu nay.

Theo t& The Asean Post, 2018 la mét nam tuyét voi ctia nén kinh téViét Nam. Tdng san phdm quéc noi (GDP)
ctia Viét Nam trong 6 thang dau nam 2018 tang 7,1% so v&i cung ki, mirc tang trwdng cao nhat kétlr ndm
2011. Téc d6 tang trwdng an twong dw kién sé tiép tuc dwoc duy tri trong ndm nay.

Cung v&i sw tang trudng cda nén kinh t&, cac hoat déng tiéu dung trong nwéc cling bat dau thay dbi. Theo
do, sw phat trién cla tang I&p trung lwu va kha nang truy cap internet dwoc tdng cwdng da dan dén mot nén
kinh té ki thuat s6 phat trién manh mé. Hién cé khoang 54% dan sb Viét Nam st dung internet va con s nay
dukién sé tang lén trong nhirng nam t&i.

Va thanh toan dién t&r chinh Ia xwong séng cla nén kinh té ki thuat sb. Trong cac x& hoi cé dd phu internet
cao va nén kinh té ki thuat sb phat trién, ngudi dan it sir dung tién mat dé thanh toan. Thay vao dé, thanh
toan dién tlr thuwdng la Iwa chon wu tién véi wu thé nhanh hon va thuan tién hon.

The Asean Post cho rang thanh toan dién tt tai Viét Nam dang dan “ct canh”. Theo sé liéu cta Statista, nam
2017, sb lwong thanh toan dién tr tai Viét Nam da tdng 22% so v&i nam truée véi téng gia tri giao dich wéc
tinh vao khoang 6,1 ti USD. Con sb nay dwoc dy bao sé ting 1én 12,3 ti USD vao nam 2022.

Mac du tang trwdng &n twong tuy nhién ti 1& thanh toan
dién tlr & Viét Nam van rat thap so v&i cac nuéc lang
giéng. Theo Ngan hang Thé gi¢i (World Bank), Viét Nam

S m mMocCa

mobile payment

hién c6 sé lwong giao dich phi tién mat thap nhét trong Viviét i "
khu ve & mirc 4,9%. Con sé nay thap hon rat nhiéu so @ S PPAY
v&i Théai Lan véi gan 60% va Malaysia la gan 90%. /7 CP@’ ( vsaQE
. . BankFius
- N Paues: O
Hién tai, thi trrong thanh toan dién tkr tai Viét Nam da aUQQ,” VnMart NganLuongvn

khéng 16 nhw GrabPay va AliPay, cac cong ty fintech
trong nwéc cling dang tich cwc don tién cho cac dy an
cua minh.
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CHUYEN DOI THE TU SANG THE CHIP

THEO CHUAN VCCS
&

CONG NGHE THANH TOAN MO
CUA TUONG LAI

Ha NGi | Ngay 26/03/2019
tai Khach san Melia, 44B Ly Thwong Kiét

Tp. HB Chi Minh | Ngay 28/03/2019
tai Khach san Majestic, 1 Dong Khé&i, BEn Nghé
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Thong tin chi tiét vé su kién:
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Nhan thirc dwoc tdm quan trong clia thanh toan dién td trong viéc cing cd nén
kinh té& ki thuat s6, Chinh phuciing da dwa ra mét sb bién phap dé khac phuc
sw tut hau so v&i cac nwéc lang giéng.

Trong dau thang 1/2019, Chinh pht Viét Nam da ban hanh Nghi quyét yéu cau
100% trwdng hoc, bénh vién, cong ty dién, cac cong ty vién théng..., trén dia
ban dé thi phai thu hoc phi, vién phi, tién dién bang phwong thirc thanh toan
khéng dung tién mat, wu tién thanh toan trén thiét bi di ddng, may POS. Nhiém
vu nay dwoc yéu cau hoan thanh trwéc thang 12/2019.

Ddng thei, Ngan hang Nha nwéc Viét Nam ciing da dwoc Chinh phi giao nhiém
vu dwa ra cac giadi phap va phwong phap nham khuyén khich nguwdi dan
st dung vi dién tcr.

Trudc do, Viét Nam da co nhiéu budc di nham hé tro cho cac cong ty khdi
nghiép trong linh vwc fintech. Cuth&, ndm 2016, Chinh ph( da thanh lap
Co quan Céng nghé, Kh&i nghiép va Phat trién Thwong mai Quéc gia (NATEC).
NATEC c6 nhiém vu dao tao, cb van, wom tao doanh nghiép va hd tro tai chinh
cho cac cong ty méi khéi nghiép.

M&c du vay, The Asean Post cho rang viéc tap trung vao cac cong ty khoi
nghiép va khu vyc dé thi la chwa du. Chinh phd nén tap trung vao viéc cai thién
quyén truy cap vao vi dién tlr va cac dich vu fintech khac cho nhirng nguoi
sbng & cac vung néng thén cla Viét Nam.

Theo The Asean Post, 60 % dan sé sdng tai ndng thon Viét Nam gap khé khan
trong viéc tiép can cac dich vutai chinh. Do d6, tao co’ hdi cho ngwdi dan & néng
thén co co hdi tiép can véi dich vu tai chinh di ddng khéng chi gitp gia tdng cac
giao dich khéng dung tién mat ma con cho phép ho cé quyén tham gia vao cac
hoat dong tai chinh vi mé.

(Theo VNBA)

‘ TIN VAN SAN PHAM THE NGAN HANG

Ngan hang Ngoai thwong Viét Nam (Vietcombank) ra méat tinh nang Thanh
toan khoéng tiép xtc (Contactless) véi loai thé tin dung quéc té. Cu thé, dé
la: Thé tin dung quéc té Vietcombank Amex CashPlus Platinum; Thé tin dung
qudc té Vietcombank Visa Signature; Thétin dung qudc té Vietcombank
Vietnam Airlines Amex Platinum. V&i phwong thirc nay, chi can cham hoéac vay
nhe thé lén thiét bj chap nhan thé dé thwc hién giao dich ma khoéng can thao
tac gi khac. Ngoai ra, chi thé khdng can nhap Pin/ky tén véi cac giao dich gia
tri nho*.

T nay dén 15/4/2019, Ngan hang Xuat nhap khau Viét Nam (Eximbank)
trién khai chwong trinh “Théa sirc bay cung thé Jetstar-Eximbank JCB”,
danh cho cha thé ghi ng, thé tin dung Jetstar-Eximbank JCB véi nhiéu qua tang
hédp dan nhu: Mién phi thwdng nién cho thé ghi no, thé tin dung Jetstar-
Eximbank JCB phat hanh mé&i; mién phi dich vu Internet Banking trong vong 1
nam cung nhiéu voucher va téang thwéng hap dan khac danh cho cha thé.

Twr nay dén hét ngay 30/03/2019, Ngan hang Sai Gon Thwong tin
(Sacombank) trién khai chwong trinh khuyén mai “Siéu wu dai” véi tbng
gia tri gidi thwdng hon 3 ty déng danh cho tat ca khach hang mai va hién hiu
clia thé tin dung qubc té (trlr thé Visa Infinite, thé Doanh Nghiép va thé phu).
Theo d6, khach hang m&i mé thé, mdi tuan, Sacombank hoan 500.000 déng
cho 100 khach hang dau tién co giao dich chi tiéu tdi thiéu 1 triéu ddng trong
vong 15 ngay tw khi kich hoat thé.

Ngay 12/02/2019, Ngan hang Viét Nam Thinh vwong (VPBank) ra mat
thi trwong dong thé tin dung hoan toan méi VPBank Platinum Cashback
véi tinh nang hoan tién vo cing hap dan dbi véi moi chi tiéu ctia khach hang
qua thé. Thé hwéng téi nhoém khach hang co thu nhap tw 15 triéu dong tré 1én,
c6 nhu cau chi tiéu qua thé tin dung cao, 6n dinh va da dang trén nhiéu san
pham dich vu. Khi chu thé st dung thé va dat doanh sé tir 10 triéu déng/thang
tr& I&n, khach hang sé dwoc hoan tién cho moi giao dich chi tiéu, vai ty 1& hoan
tién tang dan theo doanh s chi tiéu.

(Téng hop ter Internet)
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. GIAI PHAP XAC THUC BANG

MAT KHAU MOT LAN

Giai phap KeyPass™ OTP caa MK Group giup
dam bao an ninh an toan cho cac hoat dong

ABN AMRO CHINH THUC CUNG CAP Sttt et Bl ot !
, . A ua ban truc tuyén | Tro choi truc tuyén
THANH TOAN THIET BI DEO DI DONG

Sau mét thaer nghiém thanh céng, ABN Amro da san sang cung cdp téi tat ca khach hang tai Ha
Lan, mang lai co’ héi lién két tai khodn véi mét loat cac thiét bj deo véi tinh ndng thanh todn
khéng tiép xuc.

JHep Cac thigt bi di kém Giai phap gbm:
Khach hang c6 thé mua déng hé nhan hiéu Garmin, Mondaine va Olympic, cling nhw day deo va vong Thé OTP Display (PIN Pad), OTP Hardware
deo tay tlr nhan hang Laks va nhan tir K-ring déu dwoc trang bi Chip thanh toan chirng nhan Mastercard. Token (PIN Pad), OTP SIM Sticker, OTP Software

] ] ’ , Token (on Mobile), SMS OTP (on Mobile)
Sau khi dworc kich hoat qua ngan hang trwec tuyen, cac thiét bi deo nay co6 thé dworc lién ket véi tai khoan
ABN Amro va duoc st dung dé thwe hién cac khoan thanh toan khong tiép xuc. Ddi véi cac giao dich

mua hang c6 gia tri trén 25 EURO, khach phai nhap ma PIN va c6 gi¢i han thanh toan & mirc 250 EURO MK Group la thanh vién caa Hiép hdi

mot ngay trén cac thiét bj deo. ~ .
. , .0  -oath-
ABN Amro da bat dau th&r nghiém cac thiét bi véi 500 ngwdi tinh nguyén trong nam ngoai va ho da member ‘

nhan dwoc phan héi cuc ky tich cwe, vai 80% ngwdi dung thir nghiém thich st dung thiét bi deo thanh
toan khong tiép xtic hon so véi thé ngan hang vat ly théng thwong. Hotline

Fnoxt) 0903 481 456
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JAVELIN: XU HUONG AP DUNG CAC PHUONG
THUC XAC THUC MANH TANG CAO

Theo "Bao cao hién trang kha nang xac thuc manh nam 2019", dwoc thuc hién bdéi Javelin Strategy &
Research va do Fido Alliance tai tror, cac té chirc dang dan tdng dau tw vao céc hinh thirc xac thuc
manh, c6 khd ndng chéng lai cac cuéc tan cong lira ddo.

Béo céo cho thay:

e S lwong céc td chire st dung xac thwe manh dwoc bd sung ma héa da tang gap ba 1an ké tlr nam 2017
ddi véi xac thue khach hang ca nhan va tang gan 50% dbi véi xac thwe khach hang doanh nghiép. Hinh
thirc xac thwe nay khéng dé bj tan céng Ira dao, tAn céng man-in-the-middle hodc cac hinh thirc tAn cong
khac nham vao thong tin ding nhap - cac diém yéu ctia mat khau va mat khau st dung moét 1an.

e Gan 70% doanh nghiép cho biét ho phai déi mat v&i ap lwe phap ly trong viéc cung cap xac thwe manh cho
khach hang do ap dung céac bién phap nhw PSD2 tai EU va cac quy dinh bdo vé di liéu & moét sé tiéu bang
cua Hoa Ky.

e Hai phan ba doanh nghiép chi st dung mat khau dé xac thwc nhan vién tin rang kha ndng bao vé nay la
"da tét" cho di¥ liéu ho dang bao vé, mac du t6i pham mang van tiép tuc nhdm vao nhiéu loai théng tin
khach hang ca nhan va doanh nghiép.

e Ap dung céc giai phap xac thuwc manh duwgc ma héa tdng cwédng tinh bado mat co thé gitp céac té chirc gidm
chi phi theo kip quy dinh, ky vong ctia khach hang va dén dau cac ké hoach Iira ddo ngay cang tinh vi.

e Javelin khuyén céo nén chuyén tr mat khau mét 1an - ma tdi pham mang c6 thé xam pham théng qua tan
cong phi k¥ thuat (social engineering), chuyén tiép cudc goi va phan mém déc hai - va ap dung hinh thic
xac thwc manh dwoc ma héa.

B&o céo nghién ctu tredng hop tr Google, Tradelink va Visa, tat ca déu st dung xac thwe Fido dé cung cép
kha nang bao vé manh mé hon cho tai khoan cta khach hang va nhan vién.

Al Pascual, phé ch tich cp cao kiém giam ddc nghién ctru tai Javelin cho biét: "Sw gia tang trong viéc &p
dung xac thwec manh chi ra rang trong khi nguy co vi pham di liéu, tAn cong gian 1an va ap luc phap ly da tang
Ién, chi phi tai chinh va chi phi trai nghiém ngwdi dung lién quan dén ap dung xac thwe manh da giam xudng.
Diéu dang lo ngai la cac td chirc tri hodn cap nhat cong nghé lai tin rang chi cadn mat khau |1a da dé bao mat.
Céc tb chirc nay can nhan ra rang ngay ca dir liéu dwoc cho la rii ro thap ciing c6 thé mang lai gia tri dang ké
cho nhirng ké Ira ddo va can phai phoi bay ching trwéc sy gidm sét clia co quan quan ly. B&i vay, cac td
chtrc nay can 1én ké hoach dé chuyén déi sang hinh thirc xac thwe manh ngay tir bay gid, néu khéng céac té
chirc nay sé tré thanh muc tiéu hap dan cla tdéi pham mang./."
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Smart Digital Security

MK SMART CUNG CAP
CAC GOI DICH VU PHAT HANH THE
THEO CHUAN VCCS - EMV

= Thoi gian trién khai
rdt gon t6i da

= Cong suat Ién = Antoan kinh doanh

Goéi dich vu

STANDARD

Géi dich vu Géi dich vu
DELUXE BACK-UP
= Bdo mat

tuyét déi
Y€ EMV -VCCS « Tiét kiém
ISSUANCE nqudn luc
SOLUTIONS /g_
Goi dich vu G6i dich vu
PREMIUM LITE

/ HIGH QUALITY
SERVICES
« Chl dong
thai gian « Dich vu toan dién - H trg
cac gidi phap chuyén déi
tu thé tU sang thé chip
www.mksmart.com.vn contact@mksmart.com.vn
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PHAN MEM POC HAI TAN CONG 136 CUA HANG TAI MY

Nha cung cap phan mém Eftpose - North County Business Products da bj tAn cong bdi phan mém ddc hai khién
cho 136 trang web cla cac khach hang ciling bi anh hwédng va lam 16 thong tin thé thanh toan cia hang loat
ngwdi mua hang.

Trong khoang 3 tuan vira qua, phan mém déc hai da thu thap day du thong tin thé tin dung va thé ghi ng, bao
gom tén chu thé, so thé tin dung, ngay hét han va CVV cua rat nhiéu ngwdi mua hang.

North County Business Products (NCBP) d&@ m& mot duwong day tro gilip danh riéng cho cac ca nhan bi anh
hwéng béi vu tAn céng nay va khuyén nghi ngudi tiéu dung da tirng mua sam tai cac clra hang bi anh huwéng
nén nhanh chéng hiy thé, théng bao cho ngan hang clia ho va dong bang hd so tin dung nham tranh bj thiét hai
nang ve tai chinh./.

(Finextra)

CAIXABANK TRIEN KHAI ATM CO TINH NANG
NHAN DIEN KHUON MAT

CaixaBank mé&i day da mang toi cho khach hang co héi rut
tién tai cac ATM nh& vao cong nghé nhan dién khuén mat,
thay vi phai str dung ma PIN khé nho.

Theo théng bao méi nhat, ho da tién hanh cai dat cong nghé
nhan dién khudén mat trén 20 thiét bi dau cudi tai 4 chi nhanh
& Barcelona. Va Ngan hang dang lén ké hoach mé& rong
mang lwdi nhan dién khudén mat trén toan bd cac chi nhanh
vao ntra cudi ndm 2019.

CaixaBank da tién hanh thdm do nhu cau khach hang va
nhan thay 70% nguwdi dung da sdn sang st dung cdng nghé
nhan dién khuén mat nhuw mét phwong thire thay thé phu hop
hon cho viéc nhap ma PIN.

Trong s6 nhirng loi ich ma khach hang dé cap, 66% ngudi
ding cdm thay an toan hon véi viéc s&¢ dung nhan dién
khudn mat thay vi ma PIN. Ngan hang cho biét tinh nang nay
c6 kha nang xac dinh va déi chiéu dwoc t¢i 16.000 diém trén
khuén mat ngwdi dung./.

(Finextra)
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GIAI PHAP PHAT HANH THE
NGAY LAP TUC

CARDWIZARD

Khac biét hoa thwong hiéu
Téi wu trai nghiém khach hang
Tiét kiém chi phi va giam thé lwu kho
Baomat phat hanh ngay lap tirc
Nang cao hiéu qua cac chwong trinh the

UL
P ( Qroup 0903 481 456
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SAN PHAM THE - THE THONG MINH
www.mksmart.com.vn e contact@mksmart.com.vn

VISA: EMV GIl’jP GIAM 800/0 GIAN LAN THE GIA MAO Ha N&i: (024) 6275 0242 e Tp. H6 Chi Minh (028) 3930 5023

Cong nghé in &n dudc chirng nhan bdi cac td chirc

qudc té€ Visa, MasterCard, JCB, ICMA, I1SO 9001, ISO

14000

e San pham dugc in &n va san xudt trén day chuyén
tién tién - hién dai

e COnNg suat Ién, dap i'ng nhanh chéng cac yéu cau vé
ti€én do va thdi gian giao hang

e Cung cap toan dién céc giai phap San xuét va Ung
dung Thé - Thé thong minh dong bd

e DO ngli k¥ su va cong nhan chat lugng cao, dudgc

dao tao theo chuan quéc té

Ngudbn anh:

Cac don vj chap nhéan thé (BVCNT) da nhan thay swsuy gidm ddng ké trong gian 1dn thé nhorvao swgia
tang chap nhan thé Chip Europay, Mastercard va Visa (EMV), theo b&o cé&o cda Visa.

Sé liéu thdng ké tir cac thwong gia cho thay cac vu gian lan tién gid mao da gidam 80% nhd vao céng nghé thé
Chip trong thang 9/2018 so v&i thang 9/2015. Bén canh do, tbng sé tién thiét hai do gia mao da gidm 48%.

Hon 3,1 triéu thwong nhan hién da chap nhan thé Chip, tdng 692% ké tir khi bat dau chuyén sang cong nghé
EMV va gan 70% cac clra hang tai My da chap nhan thanh toan thé Chip.

Sé lwong thé chip & My da tang tlr 159 triéu trong nam 2015 lén con s6 511,1 triéu vao thang 12 nam 2018,

, o > F O , o Cac chirng chi quoc té
twong dwong murc tang tredng 221% ke twe thang 9 nam 2015.

’ visA @
Hién nay, 71% cac thé ghi ng va thé tin dung Visa déu dang la thé Chip. SO lwgng giao dich trén thé Chip cling mastarcard
tang lén nhanh chong. Khoang 98% téng khéi lwgng thanh toan trong thang 12 trén toan nwdc My dwoc thuc ss:
. \ : i
hién qua thé EMV./.
icma
(Pymnts)
SOCUIT - .. (%) |
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EMV 3D SECURE GIAI PHAP PHAT HANH

THE NHAN DIEN DE BAN

~oath:- @ Entrust Datacard

Do ENG] jema

B UGC DQT P HA TRO N G XAC TH l."'c Su két hop hoan hao gitra kha nang
4 2 g in thé chat lugng cao va chi phi hop ly.
THANH TOAN THE TRUC TUYEN Phan mém than thién dé st dung.
Vat tu - Phu tung chinh hang.
Dich vu ho tro ky thuat nhanh chéng.

V&i sw phét trién manh mé cuda thwong mai dién tir, nhu cdu phat hanh thé va thanh toén
truc tuyén da chieng kién qud trinh tang trwwdng nhay vot trong nhirng nam qua; déng
thoi cdc ngan hang va té chirc tai chinh da chuyén déi tie céng nghé thé tir sang nén tang
céng nghé chip EMV véi dé bdo méat an toan cao hon, tuy nhién gian Ian thé van con la
mét rui ro I6n trong linh vwe tai chinh ngan hang.

Theo théng ké cuia té chirc thé Mastercard, ngay nay, giao dich thé trirc tuyén (giao dich thé CNP) chiém 22%
khéi lwong giao dich, nhuwng chiém t&i 59% gian lan, va nhiéu giao dich dang dan chuyén sang cac kénh truc
tuyén mdi ngay. Qua trinh chuyén dich nay ciing mang lai thach thirc 1&n dbi véi cac don vi chap nhan thé
(BVCNT) va don vi phat hanh thé (BVPHT) trong cdng cudc ngan chan gian 1an, nhwng déng thdi yéu cau khéng
lam gian doan trai nghiém mua sam cuta chu thé.

DPén thoi diém hién tai, cac cha thé da khéng con xa la véi buwdc xac thue trong qua trinh giao dich truc tuyén tai
cac don vi chdp nhan thé qua giao thirc 3D Secure 1.0 dwoc ra méat tv ndm 1999. Va trong khi giao thirc 3DS
1.0 gilip nang cao tinh bado mat ca thanh toan trwc tuyén va chuyén ddi trach nhiém dbi véi cac ton that gian
lan gitra cac DVCNT va BVPHT, song song véi do, giao thirc nay ciing c6 moét sé diém can khac phuc, co thé
ké dén nhw: lam gian doan qua trinh mua s&m cla chi thé, mang lai trai nghiém khoéng tét véi sy khdng nhat
quan trong giao dién ngwdi dung va dic biét chd yéu gidi han & cac giao dich qua trinh duyét. May in thé CR805

Trai nghiém xac thwc dwoc thiét ké mot cach kém than thién mang lai tac déng khéng tét dbi véi sw gén bo cla
ngudi dung, chuyén ddi mirc dd rdi ro va anh hwédng téi hiéu qua hoat dong néi chung. Bai viét dwdi day sé .
phan tich chi tiét nhirng budc tién vwrot trdi ctia gidi phap EMV 3DS (hay con duoc biét dén véi tén goi giai phap Mdy in thé SD360
3D Secure 2.0), cach ma gidi phap nay can bang gitra trdi nghiém ngwdi dung va tinh bdo mat & mac déd cao
nhat, muc tiéu ma cac DVPHT va BVCNT luén hwédng dén.

M {oroup HOTLINE: 0903 481 456
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VISA Uk B EEO1 jcima ~oath- @ Entrust Datacard

THACH THUC VA NHU CAU CUA THI TRUONG

~ ~n" - - )
HE THONG PHAT HANH THE
Sw phat trién khéng ngirng cta thwong mai dién tdr va gian 1an A R =4 ®
Nam 2018, trung binh c& $10 chi tiéu trén toan cau thi c6 $1 dwoc thwe hién qua kénh trwc tuyén. Diém giao CONG SUAT LON DATACARD® MX
thoa gitra ky thuat sb, cach mang loT va sw da dang cla cac kénh va coéng cu giao dich d& céng hwéng gop
phan thuc day sy ting trwdng cho thi truéng truc tuyén. Bén canh dd, nganh ngan hang dang tré nén mé hon, o Thiét ké dic biét cho cac té chuc phat

tao diéu kién thuan lgi cho nhirng ngwoi gia nhap mai tham gia thi trwd'ng va banh trweéng hon niva. hanh tam trung & cao:
7

Cung véi mét lwong Ién cac twong tac gitra ngudi tiéu dung va cac DVCNT chuyén dich sang phwong thire
truc tuyén, kéo theo cac mébi de doa gian 1an cling leo thang. Su gia tang trong ca dé tinh vi va cuwdng dd cla
cac cudc tAn codng gian lan ciing tang I&n nhanh chéng qua kénh nay. Trong mét béo céo gan day, Javelin
Research wéc tinh gian 1an trong cac giao dich thé tric tuyén (CNP) cao hon 81% so véi gian 1an tai diém ban
hang va chiém 7% téng thiét hai ban 1é. Twong tw, tai Chau Au, gian Ian CNP chiém 73% téng sb gian lan thé, e Tuy chon mé-dun linh hoat theo yéu cau dac
véi téng thiét hai @ mirc 1,31 ty Euro trong ndm 2016 (theo EBA). thu cta tiing chuong trinh thé

e Tinh nang toan dién: ma héa thé thong
minh/daitu, dap néi, in chim, in khic laser
va cac tinh nang khac;

® Dich vu Bao hanh - Bao tri toan dién

Han ché cta 3D Secure 1.0

Danh tinh, bdo mat va s tin twdng la nén tdng cda thwong mai. Dbi véi cac nha cung cap dich vu thanh toan,
cac bién phap chéng gian lan va xac thyec tin cay dwoc coi 1a yéu té then chbt dé duy tri da ting trwdng. Cac
DVCNT va BVPHT da trién khai 3DS 1.0 dé cung cap thém mét I&p bdo mat nham chéng lai cac mébi de doa
gian lan. Vé phwong dién thwong mai, 3DS da mang lai nhivng loi ich dang ké. Dich vu st dung phwong phap
xac thyc trong thoi gian thwe dé gidm thiéu gian 1an bang cach ap dung mirc dd bao mat trong giao dich thé
trwc tuyén cho céac giao dich tir xa. Diéu nay thic day niém tin trong ngwdi tiéu dung va xay dwng mét quy trinh
truy van cho céc giao dich phat sinh tranh chap. Cac BVCNT ciing dwoc hwéng loi tir viec chuyén dich trach
nhiém sang cac DVPHT, gidm cac khoan bbi hoan ctiia DVCNT ciing nhw gidm chi phi trén méi giao dich.

Tuy nhién, & mét sé qudc gia, viéc ap dung 3DS 1.0 bi cham tr&. Mét trong nhirng thach thirc Ién nhét trong van
dé phat hién gian lan la ngudi tiéu ding ky vong dich vu ngay lap tirc. Mét giao dich can dwoc hoan tat trong
chép mét, do d8, cac bién phap kiém soat gian 1an can dwoc thye hién dwdi nén, an véi ngudi tiéu dang. Tuy

nhién, dé sir dung 3DS khach hang can hoan tat quy trinh ding ky mét 1an v&i ngan hang phat hanh. Khi nhap Datacard® MX6100
chi tiét thong tin thé, khach hang sé dwoc chuyén hwéng dén mot trang web khac, tai d6 DVPHT yéu ciu nhap

mat ma dé xac thyc giao dich mua hang. Bwédc nay két hop véi sy chuyén huwéng web khé hiéu sé tac dong

an BN 4
9
dén viéc kiém tra nhanh, tir d6 1am han ché trai nghiém cla khach hang va cac BVCNT khéng mong muén &p Datacard® ‘ >,
dung trai nghiém nay. MX1100 ‘

M Coroup HOTLINE: 0903 481 456
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Tai Hoa Ky, ty 1& &p dung cla cac DVCNT thp & mirc 5% do trai nghiém khach hang khéng
than thién va ty I&€ khach hang dirng giao dich trong qua trinh thanh todn & mdrc cao. Tai chau
Au, giao thirc 3DS dwoc cac don vi phat hanh thé st dung réng rai, khoang 50% chi thé duoc
dang ky nhwng chi 25% céc giao dich thwong mai dién ti dwoc xac minh. Chi hai phan ba
trong s6 100 DVCNT hang dau & Anh dang st dung SecureCode (Mastercard), tai Brc, con
sb nay tham chi con thAp hon mét phan ba.

HUONG TIEP CAN MOI: CAN BANG GIOPA RUI RO VA TRAI NGHIEM
NGUO'I DUNG

Sy phat trién cta EMV 3DS giai quyét cac han ché con tdn dong trong phién ban
giao thirc trwéc d6 dé& phi hop véi nhu cau hién hanh cta cac DVCNT va ngudi
tiéu dung. Puoc thiét ké riéng dé can bang nhu cau trai nghiém thanh toan chi qua

Ngoai ra, 3DS 1.0 con dé bj tAn cdng béi nhirng phwong thirc tdn cdng mao danh va man-in- mot thao tac ciing v&i cac yéu cau thanh toan bao mat, tiéu chuan maéi nay sé mang

the-middle. Nguyén nhan la do viéc chuyén hwéng dén mét URL khéac trong quy trinh 3DS. Ké
Itra d&o c6 thé tao ra mot clra s6 web bat I1én trong twong tw dé danh cap théng tin thé.

Giao thirc 3DS 1.0 ciing thiéu hé trg thanh toan tai chinh &ng dung; day 1a mét nhwoc diém
I&n khi nén kinh té di déng dang phat trién manh.

LO TRINH AP DUNG EMV 3DS

3DS la giao thirc dwoc Visa va Arcot Systems dong phat trién vao nam 1999 véi muc tiéu gia
tang thém mét I&ép bao mat cho cac giao dich thwong mai dién tlr. Mastercard, Discover, JCB
va American Express sau do6 ciling ap dung giao thirc nay.

Visa da nhwong lai quyén s& hiru tri tué 3DS cho EMVCo (thuéc s& hiru chung clia American
Express, Discover, JCB International, MasterCard, China UnionPay va Visa) dé giao thirc nay
c6 thé dwoc phat trién va ap dung rong rai. Tuy nhién cdng nghé thanh toan da phat trién vwot
bac ké tr thoi diém nam 1999. Do do, phién ban mai cta 3DS da dwoc EMVCo gidi thiéu vao
thang 10 nam 2016. D& cung cap giai phap EMV 3DS, cac bén tham gia phai vwot qua qua
trinh kiém thr va chirng nhan cia EMVCo.

L6 trinh &p dung EMV 3DS dworc thiét 1ap theo quy dinh cuda tivng TCTQT.

Cu thé, dbi v&i Visa, dén ndm 2020, tat ca cac DVPHT phai 4p dung tiéu chudn méi EMV 3DS
cho giao dich trwc tuyén, c6 hiéu lwc tir thang 4 ndm 2020. Tat ca cac DVCNT ¢6 rii ro cao,
nhw cac hang hang khéng va dai ly du lich trwe tuyén, phai hé tro EMV 3DS tir thoi diém do.
Quy dinh nay sé gitp hd tro sy phat trién nhanh chong ctia thwong mai dién tl, ting sw thuan
tién cho DVCNT va déng thdi tdng niém tin bao mat cta cha thé.

Trong khi d6, Mastercard yéu cau tat cd cac DVPHT khong dwoc dung mat khau tinh lam
phuwong thirc xac thwe chinh ké tir ngay 31 thang 12 nam 2018. Bén canh dé, chwong trinh
Mastercard SecureCode (3DS 1.0) s& chadm dut va dwoc thay thé bang chwong trinh
Mastercard ID Check (EMV 3DS) mé&i vao ngay 31 thang 12 nam 2019.

7 (®
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dén mot loat cac cai tién, bao gém:

e Xac thuc lién mach

e Phuwong phép tiép can thich &ng theo mirc @6 rdi ro

e Hb tro céc thiét bj di ddong va thwong mai loT
e DVCNT khoéng dwa ra quyét dinh (Merchant Opt-Out)

So sanh gitra 3DS 1.0 va EMV 3DS

ludng xac thuc)

Yéu ciun 3D Secure 1.0 EMV 3DS
Ludng giao dich lién | Khéng ap dung (Moi giao dich mua | Khéng véu cau trong tac cua chu
mach sam tnee tuyén phai théng qua | thé trong tat ca cac giao dich tree

tuyén.

Dang ki khach hang | Yéu cau budce ding ki Loai bo budc dang ki
{enrollment) _
Phwong thirc xac thee | Mat khau tinh Phwong thire xac thye tinh vi nhr

xac thue bfmg sinh tric hoc hodc
qua token

Ra quyét dinh dua

Khéng ra quyét dinh dwa trén mikc

Ra quyét dinh dwa trén mic d6

trén mire 46 i ro 46 i ro 01 ro. thy theo céc théng s6 nhit
dinh dé xdc thuc khach hang
(thiét bi, théng sb giao dich va
théng 36 cua PVCNT)

Phwong thirc Ap dung cho trinh duyét H3 tro da kénh, thiét bi da nén

tang. Hé tro vi k¥ thudt 56, mua
sdam qua tng dung, thiét bi IoT

Trizdng hop stz dung

Ap dung trong thanh toan trgc
tuyén

Thém tnréng hop ap dung — Cho
phép xac thec ngutn dung khn
khéng thanh todn, d6i véi cdc
dich vu nhwy Nhin dién va Xac
minh (ID&V) cho vi di dong va
véu cau bao mét cho token d6i
v card on file (luu triF thong tin
the tin dung trong co sa dit lidu
cua DVCNT)
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X&c thwec lién mach

Giao thirc m&i dat trai nghiém cla khach hang la trong tam, loai bé cac tinh nang tao nén sw
béat tién dan dén lam cham céc giao dich, bao gém ludng clra s bat 1én yéu cau chu thé dang
ky va nhap théng tin. EMV 3DS khai thac di¥ liéu chd thé va thiét bi phong phu hon duoc trao
déi gitva DVCNT va BVPHT dé danh gia liéu chu thé cé nén dugc cho phép giao dich hoac
thach thirc d& xac minh thém hay khéng.

Nham khac phuc nhwoc diém cda mat khau, yéu té cé thé dé dang bi 1&ng quén va bi xam
pham, EMV 3DS tiép tuc hop Iy héa quy trinh giao dich bang cach loai bd sw phu thudc vao
mat khau tinh va cac cau héi kiém tra théng tin d& xac minh dé tin cay cta chu thé trong ludng
giao dich thach thirc. Giao thirc méi sir dung céac co ché xac thwe sinh trac hoc va xac thuc
ngoai bang tan (OOB), nhw phwong thire kich hoat xac thwe hai nhan t6 dé& khuyén khich cha
thé thwe hién mua hang bang phwong tién wa thich ma khéng anh hwéng dén tinh bao mat.

Cac phwong thirc xac thyc

Mobile OTP

Touch ID

Selfie pay

Phwong thirc tiép can thich ng theo mipe d6 rai ro

C6t 16i cia EMV 3DS la xac thwe dwa trén mirc do rii ro, cho phép cac DPVCNT mang lai trai
nghiém giao dich lién mach, l1ay khach hang lam trung tam. Phwong thire tiép can xac thuc
thich trng theo mrc d6 rui ro ap dung cdng nghé hoc may va khoa hoc di¥ liéu tién tién dé lién
tuc nghién ctu cac mé hinh gian 1an va tinh chinh cac quyét dinh xac thwc, trong bdi canh cac
méi de doa gian lan khéng nglrng phat trién va bién dbi. Xac thuc dwa trén mdc d6 rdi ro cé
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thé chay an trong nén (rng dung ma khéng lam gian doan trai nghiém ngui dung va mang
lai bwére tién méi trong cac phuwong thire xéac thue ap dung cho céac giao dich dang ngo.

Giao thirc mé&i cia EMVCo khai thac dir liéu phong phu dworc trao dbi trong qué trinh yéu
cau xac thuc gitta DVCNT va BVPHT dé xac dinh cac giao dich tiém an rdi ro. Hon 150
yéu t6 dir liéu dwoc trao dbi gitra cha thé, DVCNT va BVPHT va di¥ liéu duwoc chia sé theo
nglr cdnh nhiéu hon phién ban trwdc d6 gap 10 lan. Mét loat cac bién sb dwoc tan dung
dé phan loai chi s6 rii ro cho méi giao dich va dwa ra quyét dinh xac thuc.

D liéu cung cap rat nhiéu thong tin hiru ich va c6 thé dwoc st dung nhw mot cong cu dw
doan gian lan hiéu qua. Bang cach két hop nhiéu diém di liéu, DVPHT cé thé danh gia
diém rui ro cla giao dich, thuc hién mét loat kiém tra d& dam bao khach hang hop phap
va nhan dién chinh xac céac giao dich gian lan. Dwa trén di liéu theo ngir canh, néu rdi ro
duéi nguéng xac dinh, DVPHT c6 thé chap thuan céac giao dich ma khéng can phai xac
thwe bd sung.

Nguoén dir liéu
Thong tin giao dich
« Giao dich 1&p di lap lai trong mét khoang th&i gian ngan
« Tbc do di chuyén khong twéng (vi du: cac giao dich cé nguén gbc tir hai vi tri dia Iy khac nhau
ho&c thay d6i DVCNT trong mét khodng thdi gian rat ngan)
« Khac biét so v&i cac théi quen giao dich thdng thwdng - vi du cao hon vé khoan tién, tan suét,
vi tri DVCNT hoéc thiét bi, qudc gia hoac khung gi* mua s&m khac nhau.
« Don vjtién té giao dich.
« Kiém tra dia chi kiém tra khéng khép gitra dia chi giao hang va dia chi thanh toan
o Khong khép gilra dia chi giao hang va héa don
» Khach hang co6 dia chi giao hang khac nhau, nhwng cé cung ma zip.
« Giao dich tai dién déu dan va lau dai
Mua hang lan dau tai mét DVCNT

Théng tin BVCNT

« Céc giao dich c6 ngudn gbc tr cac DPVCNT dworc coi la rii ro

e Tbc dod va khdi lwong giao dich cao hon mdrc cho phép

« Lwong bdi hoan cao va sb giao dich giam

o Diém rdi ro ctia DVCNT

e Qubc gia ctia DVCNT bao vé chéng lai rui ro cta qubc gia cu thé
Ma ID BVCNT cla don vi chap nhan thanh toan
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Théng tin chd thé
e Théng tin co ban trén thé nhw: s6 tai khoan, sé BIN, tén cha thé, ngay hét
han dé& xac minh khach hang.
e Thoi quen s dung tai khoan cua chu thé
e D@ liéu vé qué trinh xac thuc giao dich truéc day, liéu cha thé cé ting bi
thach thirc dé xac minh thém hay chua.

10%-15%

VA O\

Yéu cau nguoi dung thuc hién xac thuc
dura trén murc do rii ro
Dua trén mirc do nghi ngo - kich hoat
thém co ché thach thirc xac thyuc

80%-95%

1k

Ngwei dung dang tin cdy
Giup khéach hang co
trai nghiém tot hon

Théng tin thiét bi

e Loai nén tang st dung, dia chi IP, model thiét bi, d phan giai man hinh,
phan mém thiét bj nhw hé diéu hanh.

e Thong tin thiét bi nhw ma nha diéu hanh mang, ma qudc gia mang, tén
nha khai thac mang.

e Théng tin cu thé vé iOS va Android - bao gdm cac yéu t6 di liéu bd sung
lén hang dau trong sé cac di liéu thu thap tao nén théng tin thiét bi théng
thwdng.

e Chitiét trinh duyét bao gdm IP trinh duyét, chi nhanh va vi tri dé& phat hién
ngudn gdc cla giao dich.

Hé tro thwong mai qua thiét bj di déng va loT

Khach hang giao dich qua man hinh di ddng vé&i man hinh nho ky vong
kha nang két ndi tre thi va gidm thiéu cac phwong thire bao mat khién
qua trinh thanh toén tré nén bét tién va EMV 3DS c6 kha nang tich hop
lién mach véi cac ng dung di ddng ciing nhw méi trwdng trinh duyét.
EMV 3DS mé rong xac thwc cho trai nghiém mua hang tai t'ng dung
va vi k¥ thuat sé lwu trir thdng tin thé dé& dap ng nhu cau trai nghiém
mua sam di dong lién mach.
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DVCNT khéng dwa ra quyét dinh

EMV 3DS mang lai cho cac DVCNT s linh ddng dé sir dung viéc dua ra quyét dinh ca mbi ca nhan dé thuc
hién hodc bd qua 3DS trén co sé tirng giao dich hodc s dung cac mé hinh rdi ro dé chip thuan hodac tir chbi
giao dich. Song song v&i kha ndng thay dbi trach nhiém néu viéc mua hang la gian lan, phuong thire nay ciing
c6 thé lam gidm nguy co' gid mao va mang lai trai nghiém téi wu cho khach hang dang tin cay.

KET LUAN

V&i phién ban EMV 3DS méi nay, ching ta c6 thé khang dinh rang cac DVPHT va DVCNT sé c6 khé nang
nang cao tinh bdo mat va ngan chan gian 1an, trong khi déng thdi cai tién trai nghiém nguwdi ding. Chinh nhe
nhirng wu diém vwot trdi nay, gidi phap EMV 3DS sé& mang lai nén tang virng chac dé tang kha nang ap dung
céng nghé 3DS trén toan cau. Dé tan dung nhirng wu diém vuot troi cta giao thire EMV 3DS trong céng cudc
bao vé chi thé khéi nguy co gian lan giao dich trwc tuyén, ddng thdi tuan tha thdi han chuyén déi dat ra b
Visa va Mastercard, cac DVPHT can s&m chuan bi cho thei ky chuyén giao sép t&i./.

(Mobilepaymentstoday)
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YOUR PAYMENT PARTNER

EMV 3D SECURE
BUGC BOT PHA TRONG XAC THUC THANH TOAN THE TRUC TUYEN
A stepped up approach to payment authentication

Hoi thao dudc td chirc:

e Ha NOi, Thir Ba ngay 05/03/2019

tai Khach san Melia, 44 Ly Thudng Kiét, Tran Hung Pao
o Tp. H6 Chi Minh, Thit Tu ngay 06/03/2019

tai Khach san Majestic, 1 Péng Khdi, BEn Nghé, Quéan 1

Hoi thao danh cho Khach tham du theo gidy mdi.
Phong Truyén thong MK Group (024) 6266 2703

(1 (84-24) 6266 2703 - 513

thegioithe@mkgroup.com.vn @ www.facebook.com/mkgroup1999
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