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Téng bién tap: Ba Phan Thj Quynh Hoa - Giam déc Tap doan MK

Lwu y: Toan bé théng tin/hinh &nh trong Bén tin dién t& néi bé Thé Gisi Thé MK Group dwoc swu tdm tir cac ngudn tin khac nhau va chi si dung cho muc dich chia sé kién thic.

T phadi qua trai: Ba Ha Thi Hoa - Téng Gidam déc Téng cong ty Chuyén phat nhanh Buwu dién (EMS),
Ong Nguyén Quéc Béo - Pho téng Gidm déc thwong truc MK Smart, Ong Nguyén Anh Tuén - Téng Gidm déc
Coéng ty cé phan Truyén thong quang cdo Buwu chinh (Media Post) cung cdc dai dién ctia MK Smart va VN Post
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Dich vu chuyén phat thé téi tay khach hang: An toan & tién Igi

Ngay 17/9, Céng ty Cé phan Théng minh MK Smart (MK Smart) va
céc thanh vién ctaa Téng Céng ty Buwu dién Viét Nam (VNPost), gém
Téng céng ty cé6 phan Chuyén phat nhanh Bwu dién (EMS) va Céng
ty c6 phan Truyén théng Quang cdo Bwu chinh (Media Post), da ky
két hop déng hop tdc cung cap “Dich vu chuyén phét thé dén tan
tay ngwoi dung” tai tru sé cia VNPost.

V&i dich vu nay, khach hang sé dwgc MK Smart va don vi chuyén
phat cung cdp mét sb theo dbi (tracking number) dé giam sat vi tri va
cap nhat tinh trang ctia tAm thé tir lGc bat diu van chuyén cho t&i khi
dwoc trao tan tay. Nho sy cong tac cua VN Post, MK Smart c6 thé
cung cap moét géi dich vu hoan chinh tir khau san xuét thé cho téi
giao thé dén tan tay ngwdi dung.

Trwdc day, sau khi da hoan tat tha tuc dang ky thé mai, chd thé ludn
phai doi tr 7 dén 10 ngay mai c6 thé quay lai chi nhanh phat hanh
dé nhan thé. Hién nay, véi dich vu méi ciia MK Smart, ngudi déng
ky sé dwoc giao thé tan tay, qua dé nang cao trai nghiém khach hang,
trong khi ngan hang c6 thé theo déi dwoc dién bién cia hoat déng
chuyén giao. “Dich vu chuyé&n phat thé dén tan tay ngwdi dung” gitp
nha phat hanh tiét kiém th&i gian va gidm bét cac rao can trong hoat
déng st dung thé, vén dwoc coi la céng cu thanh toan van minh, an

Ter phél qua trai: Ba Ha Thl Hoa - Téng Giam déc Téng Céng ty Chuyén phét nhanh Buwu dlén (EMS), toan va t|én |0’| vOi nhiéu L'Png dung mo& r('.jng linh hoat trong CU(:)C Séng
) Ong Nguyéen Quoc Bao - Pho tong Giam doc thuong tryc MK Smart, cho ngwdi str dung, so véi cac phwong thirc thanh toan truyén théng
Ong Nguyén Anh Tuén - Téng Giam déc Céng ty c6 phan Truyén théng quang céo Buu chinh khac.

(Media Post) cung cac dai dién cta MK Smart va VNPost
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Thé dugc san xudt va dong goi
1 . tai Nha may MK Smart.
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GUi “Ma don hang” téi Khach hang dé
3 theo d&i qua trinh chuyén phat Thé.

PICH VY LAY

CHUYEN PHAT THE ¥
DEN TAN TAY -
NGUC‘)‘I DU NG Thé dugc chuyén tdi Pia chi clia ngudi

4. nhén khdép vdi thgi gian tra clu qua
trinh chuyén phat Thé.

V&i kinh nghiém hon 20 nadm trong linh vuc Xac thwc bado mat va Thé théng minh, MK hiéu dwoc mong
mudn va nhu cau cla cla ngudi tiéu dung ciing nhw nhivng gidi phap gitp cac té chirc phat hanh thé xay
dwng va trién khai nhirtng chwong trinh Thé thanh céng va bén virng. Ong Nguyén Québc Bao - Pho Téng
Giam dbc thwong tree MK Smart chia sé: “Dich vu chuyén phat Thé dén tan tay khach hang dwoc MK Smart
va VN Post ky vong sé giup cac don vi phat hanh thé loai bé nhirng rao can trong viéc (rng dung cac phwong
thirc thanh toan van minh, hwédng dén mét xa héi khoéng tién mat va nang cao trai nghiém khach hang”./.
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TIN VAN THE NGAN HANG

T ngay 3/10 dén hét 27/12/2019, Ngan hang TMCP
Ngoai Thwong Viét Nam (Vietcombank) trién khai
chwong trinh “Thi 6 bung nd cling thé Vietcombank” danh
cho chu thé tin dung va ghi no qubc té mua sdm véi nhiéu
khuyén mai. Theo dé, cha thé thanh toan sé dwoc hoan
tién va khuyén mai khi mua sédm truec tiép hodc truc tuyén,
str dung dich vu cta cac don vi nhw Vietnam Airlines,
VinPro, Nguyén Kim, Diamond Plaza va CGV.

Tl ngay 18/9 dén 30/10/2019, nhan dip 24 nam thanh
lap, Ngan hang TMCP Quéc Dan (NCB) trién khai
chwong trinh qua tang wu dai déi véi khach hang mé mai
thé tin dung NCB Visa. Ddng thoi, khi chi thé thanh toan
héa don bang tinh nang QRPay trén ng dung NCB
Smart s& dwoc hoan tién 100% cho giao dich chi tiéu lan
d4u, tbi da 1a 500.000 ddng.

Tir ngay tir 15/8 dén 30/9/2019, chu thé Sacombank
Visa c6 giao dich thanh toan khdng tiép xtc (contactless)
hodc thanh toan QR dau tién tir 20.000 dong trd |én sé
dwoc hoan 20.000 déng va khéng gidi han sé lwong thé
ap dung wu dai, dong thoi nhan mot ma tham gia quay sbé
dé co co hdi trang thuwdng mét chi vang 24K véi tbng gia
tri gidi thwéng hon 2,8 ty déng./.

(Téng hop tir Internet)
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Datacard® MX9100™ Card Issuance System
Hé théng ca thé hdéa déc ddo vuot trdi cho
thé phiang nham gia tdng su khac biét

e Hién dai hdéa quy trinh x(r ly thé thdng minh

e Hé théng mé-dun hoa gilip viéc cai dit dién ra nhanh chéng va dé dang

e PhaAn mém quan ly bao méat cho phép thiét Iap va ki€ém soat qua trinh van
hanh thiét bi moét cach an toan va hiéu qua

e Hé thdng quan ly chat lugng ndi tuyén tu déng giup loai bd cac nguy co
san phdm khéng dat chat ludng, tir dé giup tdng ndng xuit va giadm chi phi
san xuat

e (Cong suat phat hanh thé Ién t3i 4.000 thé/gid

Hotline: 0903.481.456 - Email: marketing@mkgroup.com.vn

Frost & Sullivan vinh danh giai phap an ninh mang IoT cua Entrust Datacard

Dua trén phan tich gdn dédy vé thj trrong an ninh mang Internet van vét (IoT)  Ngoai ra, gidi phap ioTrust c6 thé duoc si dung dé bdo dam céc hoat dong trién khai loT

Bdc My, Frost & Sullivan da quyét dinh trao “Giai thwéng san pham hang dau  “brownfield” théng qua viéc cung cap cong bién (edge gateway). Mac du giai phap c6 the

Bdc My ndm 2019” cho gidi phap bdo mét ioTrust loT cda Tdp doan Entrust  tan dung cac nhan to bao mat phan cieng, chang han nhw cac nhéan to bao mat (SE), mo-

Datacard (EDC). dun nén’téng tin cay (TPM) va mo-dun bao mat phan cirng (HSM), nhwng ioTrust duwoc
dieu khién bang phan mém, nh& vay doanh nghiép c6 kha nang bao mat ma héa cao hon

San pham trén mang lai cho nhirng ngu®i tham gia chudi gia tri 10T kha nang kiém  trong moi trwong loT.

soat toan dién cac co ché bao mat trong nhirng san pham, dich vu va hoat déng trién , ’

khai 10T cua ho. ioTrust tan dung sw twdng tdn qua hang thap ky cia EDC vé mat ma, Thiét bi, cac dich vu toan dién va nhirng moé hinh trién khai tai tru sc’{ (on-premise) danh

nhirng hé théng nhing va co s& ha tang dé mang lai cap d6 bao mat téi wu cho cac  cho giai phap ioTrust cho phép EDC dap tng duoc nhCyng yéu cau trién kbai da dang cta

thiét bi, (rng dung va hé théng loT. khéach hang trong cac nganh céng nghiép, 6 td, san xuat théng minh va vien théng./.

Giam déc Cong nghiép cla Frost & Sullivan Vikrant Gandhi danh gia: “Ap dung cach (Entrust Datacard)
tiép can ba tang, gidi phap ioTrust phti hop véi nhu cau bao mat va phuong thire hd : .
trg’ cla cac nha san xuat va van hanh nham thiét Ilap mét hé sinh thai ket noi an toan”.

“V6i gidi phap ioTrust clia EDC, cac nha sén xuat thiét b loT c6 thé nhiing nhirng dinh Frost & Sullivan
danh tin cay trén cac thiét bi cta ho, tlr d6 tao diéu kién thuan lgi cho cac hoat déng

trién khai bao mat theo thiét ké - yéu cAu dac biét quan trong déi véi bao mat loT. Déi named Entrust
v&i nha van hanh thiét bi, gidi phap cung cap kha nang xac thuc, Gy quyén va ludng Datacara o Trust™
dir lieu hai chiéu manh mé dé van hanh céac thiét bi mot cach an toan”, 6ng Vikrant

Gandhi khéng dinh. 2019’s top IoT Cybersecurity product.
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) MAT KHAU MOT LAN

) < A , , A - Giai phap KeyPass™ OTP caa MK Group giup
Fiserv ra mat “sieu ATM"” tich hop cam bien tinh mach B bk mex a2 chio cke hoat d6ng

Iong ban tay Ngan hang dién t | Thuong mai dién to
_ ) o . i Mua ban truc tuyén | Tro choi truc tuyén

Fiserv Inc., nha cung cap cac giai phap cong nghé djch vu tai chinh va thanh toan toan cau virara

mat mét loai ATM méi, dworc dat tén Ia “Interactive Branch Kiosk” (Ki-6t Chi nhdanh Twong téc).

Fiserv khang dinh,‘thiét bi tw phuc vy trén giébng nhw mét chiée “siéu ATM” véi kha ndng cho phép thuc hién t&n‘
nhirng giao dich bang tién mat va séc cung v&i cac rng dung thé tin dung, cac khoan vay va cac giao dich
nang cao khac, von thuwdng chi dwoc thwe hién thong qua cac nhan vién thu ngan. Chiéc may nay con dwoc
tich hop giadi phap nhan dang tinh mach long ban tay Verifast ctia cong ty d& mang lai kha nang xac thuc
sinh trac dé dang va an toan.

Mac du Interactive Branch Kiosk dworc tich hc_yp Verifast @& nhan dang sinh trac, song chiéc ATM nay van
s& hiru hang loat tinh nang xac thwc cii, bao gdm thé/PIN va ID/mat khdu ngudi ding./.

(ATM Marketplace)

Nguon: Internet

Cac thiet bi di kem Giai phap gom:
Thé OTP Display (PIN Pad), OTP Hardware
Token (PIN Pad), OTP SIM Sticker, OTP Software
Token (on Mobile), SMS OTP (on Mobile)

MK Group la thanh vién cua Hiép hoi

O .oath-

Hotline

0903 481 456
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Ngan hang Trung uong Thai Lan sé bo the tu sau
ngay 15/01/2020

Ngén hang Trung wong Thai Lan (BOT) ngay 17/9 da khuyén céo cac chdthé ghi ngvathé ATM mang
dai tee chuyén sang thé chip.

Ba Siritida Panomwon Na Ayudhya - Trg Iy Thong doc BOT cho biét, Ngan hang Trung wong cung véi Higp
hoi Ngan hang Thai Lan va cac to chirc tai chinh d& nhat tri rang thé chip an toan hon va ngan chan dwoc
van nan nhan ban thé, thwong dwoc sir dung dé rat tién tir tai khoan ngan hang ctia cac nan nhan.

Theo théng ké m&i nhét ciia BOT, dén nay, da co khoang 47 triéu thé tir & Thai Lan dwoc chuyén déi sang
thé chip, va con khoang 20 triéu thé tlr van dang duwgc str dung trén toan quoc.

Nguoi tiéu diing Thai Lan c6 thé dwoc thay thé thé tir mién phi bang cach dén bét ky chi nhanh nao thudc
ngan hang cua ho va ndép don yéu cau kém theo chirng minh thw, thé tlr hién tai va s6 ghi tien g&ri ngan
hang.

BOT cling tuyén bd, nhirng ngudi khong chuyén dbi thé tir sang thé chip sé khong con c6 thé s dung nhirng
tam thé nay tai ATM hoac may quet thé sau ngay 15/1/2020./.
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(ATM Marketplace)

(1 (84-24) 6266 2703 - 513

P ( smart

Smart Digital Security

MK SMART CUNG CAP
CAC GOI DICH VU PHAT HANH THE
THEO CHUAN EMV & VCCS

= Thdi gian trién khai
rut gon téi da

= Cong suat l6n « Antoan kinh doanh

Géi dich vu

STANDARD

Géi dich vu
BACK-UP

Goi dich vu
DELUXE

= Bdo mat
tuyét doi EMV & VCCS « Tiét kiem
ISSUANCE nguén luc
SOLUTIONS L/
Géi dich vu Géi dich vu
PREMIUM LITE

7

HIGH QUALITY
SERVICES

« Chti dong
thai gian = Dich vu toan dién - H6 trg
céc gidi phap chuyén déi
tu thé tu sang thé chip
www.mksmart.com.vn contact@mksma rt.com.vn
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Han Qudc chuan bi *'ng dung gidy phép lai xe di dong GIAI PHAP PHAT HANH THE

Bé Khoa hoc va CNTT Han Quéc vera quyét dinh bai bé quy dinh tam thoi d6i véi 10 sdn phdm va djch NGAY LAP TUC
vu, trong dé cé gidy phép ldi xe (GPLX) di déng va déng hé do chdng dwong taxi két hop. CARDWIZARD

3 nha mang SK Telecom, KT va LG Uplus dang Ién ké& hoach ra mat cac dich vu GPLX di déng theo quyét
dinh trén. Bat ky ngwoi nao c6 GPLX bang nhya déu cé thé yéu cau va dang ky thé ID dwa trén dién thoai
théng minh (smartphone) trén nén tang cta 3 nha mang, va sau dé tam thé ID nay sé co gia tri nhw tam thé Khac biét héa thwong hiéu

Téi wu trai nghiém khach hang

Tiét kiém chi phi va giam thé lwu kho
GPLX di dong dy kién s& gitp cat gidm dang ké chi phi cép lai gidy phép. Chi tinh riéng trong nam 2017, Han Bao-mat.phat hanh ngay lap tire

Nang cao hiéu qua cac chwong trinh the

nhya thong thuong. SK Telecom, KT va LG Uplus sé sc’ym’trién khai céac dich vy sau khi chuan bi day du
nhirng hé thdng ngan chan ro ri thdng tin ca nhan, phong chong gia mao...

Qudc da ghi nhan 1.042.812 trwdng hop bi mat GPLX./.

(BusinessKorea)

Visa, Samsung va First Data thi di€m thanh toan
mPOS khong phan cirng

Samsung, Visa va cong ty Fiserv cta Tap doan First Data dang hop tdc dé bién chiéc mPOS tré'thanh
qua kher, va thay thé né bang mét hé théng dwa trén phan mém cho phép cdc don vi ban hang chap
nhan thanh toan khong tiép xtc véi bat ky sé tién nao trén thiét bj cdm tay cda ho ma khéng cén bé
sung phan cung.

Hé thong SoftPOS str dung tinh nang tiép xdc tam gan (NFC) trong smartphone hodc may tinh bang clia don
vi ban hang dé cho phép ho chap nhan cac giao dich thanh toan bang thé khong tiép xuc ciling nhw cac thiet
bi cam tay va thiét bi deo dwoc tich hop cong nghé NFC.

Visa sé phu tradch c6ng nghé thanh toan khéng tiép xuc, trong khi Fiserv chiu trach nhiém vé dich vu xtr ly
cac giao dich thdng qua mét tng dung di dong, con Samsung cung cép cac giao thirc bao mat trong ca phan
cing va phan mém, ciing nhw cac thiét bi di dong.

SoftPOS da dworc trinh dién tai hdi cho' cong ‘nghé tiéu dung IFA & Berlin héi dau thang 9, trwéc khi mot dw
an thi diém dwoc thuc hién & Ba Lan vao cudi ndm nay, va sau doé 1a mét dw an trién khai réng rai hon tai 2
khu vire chau Au, Trung Déng va chau Phi (EMEA), va Chau A-Thai Binh Dwong (APAC)./.

(Finextra)
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SAN PHAM THE - THE THONG MINH

www.mksmart.com.vn e contact@mksmart.com.vn

Ha Néi: (024) 6275 0242 e Tp. H6 Chi Minh (028) 3930 5023

Australia: Bang New South Wales cho phép thanh

toan vé xe buyt bang BTDP va thiét bi deo

e COng nghé in &n dudc chng nhan bdi cac td chic

Hé thong giao thong cong céng & bang New South Wales (NSW), Australia, da va dang ung hé thanh toan qudc té Visa, MasterCard, JCB, ICMA, 1SO 9001, ISO

mét cham str dung da dang cac djch vu thanh todn di déng (m-payment) trén dién thoai thong minh 14000
(smartphone) va thiét bj deo, nhwng hé thong xe buyt dén nay van nam ngoai xu hwéng nay. May man e San phdm dudc in &n va san xudt trén day chuyén
thay, diéu doé da thay doi! tién tién - hién dai

Nhirng ngudi thudng xuyén phu thudc vao hé thdng xe buyt & cac khu vic cia thanh phé Sydney va bang NSW SEEOnE SE R O G e Allienang cac yeuicau ve

c6 mét tin tot lanh, mac du dén cham hon dw kién: hanh khach c6 thé som dwoc thanh todn mét cham bang ti€n d6 va thai gian giao hang B )

smartphone hodac thiét bi deo trong hé thong giao thong. e Cung cdp toan dién cac giai phdp San xudt va Ung
X ) ) B dung Thé - Thé théng minh dong bd

Da dwoc trien khai trong hé thong tau hda, dwdng sat hang nhe, pha, va tham chi ho trg cac tién ich cua Opal « DOi ngili k§ su va cdng nhan chat luong cao, dudc

nhd vao sy hop tac véi Ngan hang Commonwealth, Co' quan giao thdng NSW t&i nay dang bat dau bd sung

dich vu hé tro thanh toan khong tiép xtc cho nhirng chiéc xe buyt. dao tao theo chuan quoc te

Hoat déng trién khai sé dwoc thwe hién tirng bwdc & Sydney, tr Tay Sydney, CDC Hillsbus thudc Tay Béc
Sydney, t&i Dich vu xe buyt Dion & thanh phé duyén hai Wollongong, bén ngoai Sydney. bay déu la nhirng dich
vu thanh toan khong tiép xuc dau tién khi lén/xudng xe ma khéng can thé Opal, thay vao d6, hanh khach sé dung
tng dung Apple Pay, Google Pay, Samsung Pay, Fitbit Pay, va Garmin Pay. Ngoai ra, hé thdng con cung cap
tinh nang cham dé thanh toan tiéu chuan bang thé ghi no' va thé tin dung./.

(Pickr)

Cac ching chi quoc té

vishA @

mastercard

e —
a4 ICIa
000 O]

Nguoén: Internet
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@ Entrust Datacard

My: Ké cam dau dudng day danh cap dir liéu

the thanh toan cui dau nhan toi G”ﬁ,\' PHf’\P P"!AT HABN‘H
THE NHAN DIEN DE BAN

Mét trong 3 cong dan Ukraine bj buéc téi cam dau nhom hacker khét tiéng FIN7 timg ddnh cap 15
triéu thé thanh toan da tha nhan téi |0i triwét cac cong toé vién My. Su két hO'p hoan hio giﬁa kha néng
Theo céc tai liéu clia toa an, Fedir Hladyr, 34 tudi, ngay 11/9 da thi nhan am muwu pham t6i lira ddo qua in thé chat Iu'qng cao va chi ph|' h(_)’p I)'l.
dién thoai va @m mwu danh cap di¥ liéu may tinh - mrc an tdi da doi véi 2 téi danh nay lan lwot la 20 nam

~ o . ® ~n ~n n o n x 2
tu giam va 5 nam tu giam. Doi twgng cling chap nhan boéi thwdng 2,5 triéu USD. Phan mém than th'?n de NSU' dung°
e , e Vat tu - Phu tung chinh hang.
Dé dai lay 1&i nhan tdi cua Hladyr, cac cbng to vién lién bang sé giam bét nhirng téi danh khac trong cao °

Dich vu hoé trg ky thuat nhanh chéng.

trang. Hladyr hién bi vén'bi giam gilr tai nha tu lién bang & Washington. Luat sw cua déi twong nay, Arkady
Bukh cho biét, ban an doéi v&i han cé thé sé dwoc thi hanh vao nam téi.

Luat sw Bukh néi v&i Information Security Media Group rang, ong du kién sé chat van toa an vé muc an
phat doi v&i Hladyr. Bukh goi than cha cda 6ng la mét “chuyén gia phan tich hé thong may tinh vi dai” da
pham phai nhirng sai lam nghiém trong.

@

M@y in thé SP25 Plus

May in thé CR805

Mdy in thé SD360

MUESETS  HOTLINE: 0903 481 456
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Nhipng ké cam dau FIN7

Theo céac cong td vién lién bang, vao thdi diém hoat ddng manh nhéat, nhém FIN7 da gri hang
tram blrc thw dién t& Ira dao t&i cac doanh nghiép du lich - nha hang - khach san, song bai va
cac chudi nha hang nham danh cap di liéu thé tin dung. Tai liéu cda tda an cho thdy, nhom nay
bi budc toi da danh cap it nhat la 15 triéu hd so thé thanh toan tr cac doanh nghiép My, qua do
gay ra mie thiét hai Ién dén hon 100 triéu USD trong vong 3 nam.

Hoi thang 8/2018, B& Tw phap My da cong bd mét ban céo trang budc tdi nhirng déi twong duoc
cho la cAm dau FIN7 véi cac toi danh khac nhau. Theo FBI, Hladyr da bi bat gitr & Birc va dwoc
dan d6 vé My. 2 k& cam dau khac ctia nhém, Dmytro Fedorov va Andrii Kolpakov sau d6 bi bat
gitr & chau Au.

Kolpakov ciing dang bi giam gitr & My, song bac bé nhirng 101 budc t6i dbi voi han. Phién toa
xét x&r doi twong nay dwoc an dinh vao thang 10/2020. Tuy nhién, tai liéu cua tda an khong dwa
ra cac théng tin lién quan dén Fedorov.

Cac cong t6 vien nhdn manh, rat nhiéu hacker da lam viéc cho FIN7 trong khodng thoi gian tiy
thang 8/2015 dén thang 1/2018. Hladyr gitr chirc danh quan ly cac hé théng cho Combi Security
- cbng ty binh phong cta FIN7. Mét trong nhirng nhiém vu chinh ctia Hladyr la giam sat cac may
chu diéu khién qua 1énh (command-and-control server) dwoc FIN7 sk dung dé phat tan phan
mém doc hai (malware) giup danh cap di liéu thé tin dung tr cac doanh nghiép va nhirng thiét
bi thanh toan dau cudi (POS).

Tai liéu cta tda an khang dinh: “Bi don (Hladyr) chiu trach nhiém tap hop thdng tin thé thanh
toan danh cap dwoc, dwa ra chi dan ky thuat cho cac thanh vién cta FIN7, va giam sat cac nhom
hacker. Bj don thwdng chuyén tiép cac ménh 1énh tir nhirng k& cAm dau FIN7 t&i cac thanh vién
khac trong nhéom”. Hladyr da dwoc tra khoang 100.000 USD trong 3 nam lam viéc cho FIN7.

Anniversary of M( group
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Nhirng chiéu tro Itra dao cua FIN7

FBI cho biét, FIN7 d& nhdm vao rat nhiéu doanh nghiép, trong d6 cé cac chudi
nha hang nhu Arby’s, Chili's, Chipotle Mexican Girill, Jason’s Deli, Red Robin
Gourmet Burgers, Sonic Drive-In va Taco John'’s.

Théng qua mét mang lwéi cac hacker phan Ién & Bong Au, FIN7 da tao ra
nhirng birc thw dién t&r lra ddo duoc thiét ké gibng nhw nhirng théng diép hop
phép, chdng han nhu don hang thwe phdm hodc théng tin dat ché. Theo céac
chuyén gia bao mat, nhirng blrc thw dién t&r d6 thuwdng dwoc dinh kém
malware, va mét khi dwoc mé ra, phdn mém doc hai sé lay nhiém vao ca hé
théng may tinh ctia doanh nghiép.

Cac cong tb vién tiét 16 rang, cac thanh vién cta FIN7 thwdng goi dén doanh
nghiép bi tAn cong d& ddm bao rang cé mot ai d6 da nhan dwoc cac thong
diép, va ciing thé hién chir ky sé vao malware dé gidp ching tranh khdi cac
cobng cu bao mat. Blrc thw dién t&r Itra dao va nhirng tép malware dinh kem
dau tién da cho phép FIN7 mé mét clra hau (backdoor) trong hé théng cua
nan nhan, va cac hacker sau do c6 thé hoat doéng tw do trong toan bé ha téng,
phéat tan malware bb sung, dinh vi di¥ liéu tai chinh va céc tai liéu nhay cadm
khac.

Nhém hacker cling da lay nhiém malware vao hé théqg POS. Hladyr thu nhan:
“FIN7 sau dé s&r dung malware dé danh cap va chuyén trai phép théng tin thé
thanh toan”.

Cac bang nhém khac

Méc du cac cong to vién lién bang da két toi 3 ké cam dau clia FIN7, song hién
van chuwa rd thong tin vé nhirng gi da xay ra véi cac hacker khac tirng tham
gia dwdng day tdéi pham nay.

M6t sbé nha nghién ctru bdo mat, trong dé c6 cac chuyén gia cla FireEye, da
lwu y vé nhirtng sw twong déng gitka FIN7 v&i FINS - bang nhom tdi pham ¢
dodng co tai chinh da tan cong hé thédng POS tai cac khach san nham danh cép
thé tin dung va céac di¥ liéu thanh toan khac. FIN7 va FIN8 da s&r dung nhirng
ky thuat gibng nhau, trong d6 cé cac cong cu ddc hai dé “qua mat” nhivng bo
loc hé théng va céac giai phap chéng méat cap di liéu.

Theo cac nha nghién ctru cua FireEye, mot nhom hacker khac la FING sau d6
con hoat dong ma,nh mé hon, tir danh cap va ban dir liéu thanh toan cho dén
phat tan ma ddc tong tién (ransomware)./.

(GovinfoSecurity)
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HE THONG PHAT HANH THE

LO TRINH CHUYEN POI THE VCCS: B OLIC IS0 G DT

NHUNG THACH THUC VA CO HOI
Kv IV: Xﬁy dung the VCCS da |:|'ng dung o Thiét ké dac biét cho cac t6 chic phat

hanh tam trung & cao;
Cac ngan hang Viét Nam dang c¢6 cdc ké hoach cu thé cho viéc chuyén déi tte thé ter sang thé thé chip
VCCS. Tuy nhién, thé chip VCCS khong chidung lai & viéc bao dam an toan bdo mét thong tin cha thé e Tinh ndng toan dién: ma héa thé théng
ma con c6 nhiéu tiém nang hon nira can dworc khai thac. Chip VCCS da gitp tao dung nén tang ky thuat 2
dé phat trién hé sinh thadi da dang, mé ra kha ndng tich hop céc tién ich thanh toan, cong nghé thanh toan
va cong nghé bdo méat trén chinh san phdm thé chip VCCS.

minh/daitu, dap néi, in chim, in khic laser
va cac tinh nang khac;

e Tuy chon mé-dun linh hoat theo yéu cau dac

Trong ky nguyén ky thuat sé, ngan hang luén khéng ngirng tim kiém cac phuwong thire, gidi phap va cong nghé thilciiati : 2

. . ; . u cua ting chuong trinh thé

nham mang lai tién ich va m&c d6 bao mat t6i da cho cac khach hang. Tan dung nén tdng VCCS dé rng dung g g

cac giai phap, cong nghé mai sé la xu hwéng méi ma cac ngan hang tinh dén. e Dich vu B3o hanh - B3o tri toan dién

M&i quan tam hang dau: Tich hop cac ng dung xac thwe va bao mat trén Chip VCCS

Nang cao tinh bao mat cho céac giao dich dién tt ludn 1a muc tiéu hwéng dén ctia ngan hang, déng thdi ciing 1a
mong mudn ctia khach hang dé dbi pho véi tinh trang gian 1an thé ngay cang dién bién phc tap. Vi thé VCCS, i
cac ngan hang c6 thé lwa chon bd sung thém céc (rng dung gia tri gia tdng dé tan dung nén tdng bdo mat cla
chip, bién thé VCCS thanh cdng cu xac thuc khach hang ma van dam béo tinh tién dung cho cha thé, nhw tng
dung xac thyc sinh trac hoc van tay (MoC), ing dung OTP, PKI, ...

Ung dung bao mat v&i cap dd cao nhw Match-on-Card (MoC) véi chirc ndng lwu déu van tay cta chi thé dé xac
thwe véi cac giao dich gia tri cao sé la lwa chon hang dau, theo xu hwéng trng dung céng nghé sinh tric cta cac
ngan hang va té chirc tin dung trén thé gidi. MoC c6 thé lwu théng tin dau van tay cta chi thé trén chinh chip
VCCS, va khi thyc hién thanh toan chi thé sé xac thwc bang cach cham/cdm thé vao thiét bi dau cudi cta don
vi chap nhan thé, ddng théi cham ngon tay vao man hinh cam bién dé xac thwc diu van tay va hoan tat giao
dich. Céng nghé nay sé giup phat hién va ngan chan gian lan, thém sy don gian va tién lgi khi thanh toan va
nang cao tinh hiéu qua khi trién khai.

Datacard® MX6100

Bén canh do, tng dung OTP tich hop trén chip VCCS dé co6 thé linh hoat dwoc ng dung. Hién} nay, khach hang - b - m!
da kh(‘)pg con xa la v&i chu tr‘ln,h nhap OTP cho céc giao dich tryc tuyen, do dé (rng dung bo sung nay sé glé Datacard® 7 _
dang tiep can t¢i da dang cac doi twong khach hang, va mé réng ap dung trong ca cac giao dich thé tai cac quay :

thanh toan. Khi giao dich, khach hang sé& cam thé vao céc thiét bi dau cubi dé nhan OTP, yéu ciu bwéc xac thuc MX1100 / /5\‘\\/(%__/>A

phai thanh cong thi giao dich mé&i cé thé hoan tat. 'ng dung nay c6 thé dwoc ap dung trén da dang cac kénh =
dich vu ngan hang nhw Internet Banking, Mobile Banking, ATM/CDM, giao dich trwc tuyén, giao dich tai quay v.v. P ( group HOTLINE: 0903 481 456
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Ngoai ra, c6 thé nhing (rng dung PKI trén chip VCCS dé téi wu héa phwong
thire bdo mat cho thé. (’ng dung nay dwoc st dung trong viéc xac thye thanh
toan, ky cac giao dich dién t& (cho dich vu chirng thwc chir ky sé CA) hay
dung dé méa hoa va gidi ma cac tai liéu/thdng tin tai chinh trong yéu. Toan bo
khéa déu dwoc lwu trén thé giap dam béo tinh bao mat, tranh bi 16 khéa, déng
thoi cac qua trinh xac thye, ky dién t&¢ dwoc thwe hién hoan toan bén trong
thé.

Céc wng dung bd sung nay sé gitp cung cap I&p bao vé toan dién cho céac
giao dich thé VCCS tai giao dich tryc tiép hay giao dich truc tuyén.

Mé& rong kha nang tng dung thé VCCS

Hon niva, ’ng dung giai phap lién mach cé thé giip mang lai thém gia tri gia
tang cho thé, nhw wng dung ma cvv déng (DCVV), (rng dung Mobile Card va
NFC.

Giai phap dCVV ciing dang duoc cac ngan hang va tb chirc tin dung can nhc
dé gia tang thém I&p bao mat cho thé chip VCCS, thay vi chi st dung cac
thdng tin “tinh” trong céac giao dich thé trc tuyén (nhw tén cha thé, sé thé,
ngay hét han sé CVV). Viéc bb sung thém mét nhan té “déng” bang s6 dCVV
sé 1a 1&p bao vé thong tin thé trong cac giao dich trwc tuyén dé tranh gian lan,
bao gébm ca giao dich tai cac don vi chdp nhan thé khéng trng dung 3D Secure.

Ngoai ra, ng dung giai phap Mobile Card b sung tinh ndng s héa thé thanh
toan, hé tro thanh toan/rat tién bang ma QR code. Mobile Card sé mé réng
kha nang rng dung thé VCCS rdng rai hon nira trong cac giao dich online,
offline, P2P, v.v. cGa chi thé, trong khi ddng thdi ddm bdo bao mat théng tin
thé va téi wu hda tréi nghiém thanh toan cho cha thé, gép phan huéng dén thi
trwdng thanh toan khong tién mat.

Rong hon niva, thé chip VCCS véi cong nghé khong tiép xtc cé thé tré thanh
cong cu tién ich dé ap dung trong thanh toan thé vé giao théng cdng cong, thu
phi khéng dirng tai cac tram thu phi trén toan quéc, &p dung ndp phat vi pham
giao théng dbi v&i cac chi phwong tién, va irng dung cho céac dich vu cong
cong tién ich khac. Khi trién khai thanh phé théng minh, thé chip VCCS con
c6 thé mé rong dé tich hop thanh toan cac rng dung y té, thanh toan tai trwéong
hoc, va cac dich vu cong. Xu huéng trng dung thé chip voi cong nghé khong
tiép xdc cho thanh toan phi giao thdng cong cong hién da dwoc ap dung rong
réii trén nhiéu qudc gia va vung lanh thé trén thé gii, nhw Han Quéc, Pai Loan,
Nhat Ban, My, Anh, v.v.
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Smart Digital Security

MAY IN THE DATACARD® CD119™

Linh hoat —BDan gian — Chi phi hgp ly
« Ly tudng cho céc chuong trinh thé ID trong cac khdi doanh nghiép,
gido duc, cham soc strc khoe, ban lé.
«  Su két hop hoan hao giita chi phi, sw bdo mét va tinh don gian:

- Inthé mot mat—sét canh

- Intruyén nhiét truc tiép

- Indon mau, in mau, in trén thé ghixoa
- M3 hda dai tr ndi tuyén

- Tbcddin dd mau lén téi 150 thé/gio

- Tbc dd in don mau lén téi 500 thé/gio
- Tbcin cho thé in xda Ién t&i 14 gidy/thé
- Bao hanh 24 thang

Hotline: 0903 481 456 Email:- marketing@mkgroup.com.vn  Wwebsite: www.mk.com.vn

Sw tbng hop gitra cac chudi gidi phap va (rng dung thanh toan — bao mat sé gép phan xay dwng
nén thé chip VCCS v&i hé sinh thai da ng dung, huwéng téi muc tiéu chung: dwa thé VCCS tré&
thanh cong cu thanh toan, dinh danh va xac thwc véi nhiéu tién ich, tién loi va hiéu qua cho tat
ca cac bén.

Lwu y khi lwa chon nha cung cap

Cac giai phap tng dung gia tri gia tang dwoc tich hop trén nén tdng VCCS nén sé doi hdi nha
cung cap giai phap phai c6 hiéu biét chuyén sau vé thé chip EMV néi chung va thé chip VCCS
noi riéng, tlr d6 c6 phwong thtre tng dung va phLPo’ng thich tich hgp thich hgp véi thé chip
VCCS, dap trng yéu cau ky thuat va yéu cau nghiép vu cua Ngan hang nham mang lai trai nghiém
t6i wu nhéat cho chd thé. MK Smart la cong ty cong nghé cao tai Viét Nam, c6 s& hiru hé diéu
hanh thé théng minh va doi ngii phat trién cac &ng dung trén chip clng nhw trng dung chip. MK
Smart la cong ty lam cha cong nghé thé thong minh dé hé tro thy bién gidi phap & &ng dung linh
hoat, cuing kha n&ng cung cép da dang cac giai phap lién mach dé dap tng tinh toan dién cta
hé sinh thai da wng dung.

Cho dén thoi diém nay, cac chd thé da va dang dan dwoc truyén théng nhivng loi ich cta thé
chip VCCS va dang mong ch& nhirng tién ich cong nghé mai, nhirng giai phap trong hé sinh thai
md&i ma cac ngan hang cé thé dén dau ap dung truée lan séng thé chip VCCS dang lan rong.

® (84-24) 6266 2703 - 513 thegioithe@mkgroup.com.vn @ www.facebook.com/mkgroup1999
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THE NEW PROTOCAL FOR ONLINE TRANSACTION AUTHENTICATION

Béo Céo Tha n h tOé n Th é’ g i6i né m 20 1 9 : EMV 3D Secure 2.0 transaction authentication solution improves
= - A .y SV o a P customer experience specially for mobile device users
Giao dich khong dung tién mat dang bung no e

Still to mainly prevent fraud
Supports frictionless authentication
Theo B4o cao Thanh toan Thé giéi nam 2019, cac giao dich khdng dung tién mat trén toan cau dang bwéc

o J Drive higher approval rates
vao giai doan phat trién bung né va canh tranh manh mé.

Adapt to evolved digital commerce environment

Tuy nhién, nhiéu ngan hang van mién cuéng di theo xu hwéng Open Banking (Ngan hang mé) théng qua hoat déng
chia sé di liéu, cac quan hé dbi tac trong hé sinh thai va nhirng nén tdng mé; dac biét, nhiéu nha diéu hanh van té
ra than trong v&i sw thay déi. Thay vao dd, ho coi Open Banking la mét thach thirc tiém tang, méac du tiéu chuan nay
la hét strc can thiét dbi véi cac nd lwc cai thién trai nghiém va duy tri quan hé lau dai véi khach hang.

Béo céo cho thay, lvong giao dich thanh toan khong dung tién mat dang tang trwéng nhanh chéng, nhat 12 tai cac thi
trwong dang phat trién & chau A (32%) va CEMEA (19%) - gom Trung Au, Trung Déng va Chau Phi .

Uédec tinh, lwong giao dich thanh toan khéng dung tién mét sé cham méc 1.046 ty lwot trén toan cau vao nam 2022,
twong dwong véi tbec do tang trwdng kép hang ndm (CAGR) la 14%. Tuy vay, & mét thi truéng dwoc xac dinh dédc
diém bang sw ddi mai, cac nha diéu hanh van con e ngai hon la lac quan vé tbc dd va chiéu huwéng thay ddi. Trong
nhiéu trwdng hop, ho vién dan méi de doa dén tir nhivng ké thach thirc Big Tech, va ho chi chdp nhan OpenBanking
& muirc ma cac co quan quan Iy yéu ciu, thay vi coi tiéu chuan nay 1a mot co hoi dé tao sw khac biét, gitr chan khach
hang va dan dau thi truong.

Nhirng diém phat hién quan trong ctia bao céo bao gom:

1. Thanh toan khéng dung tién mat ting tang trwdng vii bao

Céc thi trwong dang phat trién hién dan dau xu hwéng ting trwéng trong thanh tqén khéng dung ti‘@n mat, voi CAGR L. by
dw bao dat 23,5% trong giai doan 2017 - 2022. Cac thj trrd'ng méi ndi sé sém thong linh va chi phdi thi trdng thanh ified by - s"‘:;‘f‘éK'("f:
toan toan cau vé mat ddi méi, x&r ly kha nang giao dich va cac xu hwéng trong nganh.ca nhan cta ban chic chan sé VISA  SecureCode. I|dSecure
bi ro ri?

Provided by

e Trong ndm 2017, céac thi trwérng mai ndi déng gép 35% tang trudng toan cau, va ty 1& nay dw kién sé tang 1én
thanh 50% trong nhirng ndm t&i. CAc thi trwdng dong gop 1én nhat gém Nga véi tbe do tang trwdng giao dich m r ( rou
khong dung tién mat dat 40% trong nam 2017, An D6 (39%) va Trung Quéc (35%). '\ Qroup

e Nguoc lai, cac thi trwéng phét trién nhw Chau A-Thai Binh Dwong (APAC), Chau Au va Bac My c6 téc do tang
trwdng 6n dinh hon & mirc 7%. Trén toan cau, lwong giao dich khdéng dung tién mat tang 12% Ién 539 ty lwot
trong giai doan 2016 - 2017.

e Thé ghi no la cong cu thanh toan khdng ding tién mét ting trwdng nhanh nhét véi lwong giao dich tang 17% HOTLINE:
trong ndm 2017, vwot trén thé tin dung (11%) va chuyén khoan tin dung (10%).

Smont Digitel Seasrity

Hanoi: 84-24-6266 2703| HCMC: 84-28-3930 5023
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Worldwide non-cash transactions (in billions), by region, 2013-2017
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CAGR Growth
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2. Cac nha diéu hanh than trong vé&i Open Banking va sw canh tranh méi

Hién nay, thi trw&ng thanh toan ngay cang tré& nén phtrc tap hon b&i sw xuét hién cha
nhirng ngwoi choi méi cung cac cong nghé mai ndi, tir d6 dan dén tinh trang phan mang
thi trwd'ng. Bén canh do, sy thay ddi trong ky vong cla nguwdi tiéu dung va cac yéu cau
phap ly dang budc cac ngan hang phai phat trién nhitng mé hinh kinh doanh dé phuc vu
hoat déng thanh toan, song nhiéu ngan hang van than trong véi sy thay dbi.

o 48% dbi twong tham gia khao séat cho biét, ho dang lén ké hoach st dung cac giao
dién 1ap trinh &ng dung (API1) mé vwot trén mirc can thiét déi véi yéu cau tuan tha
quy dinh.

e 63%, chiém da sb, xac dinh cac dbi thi canh tranh BigTech dang tan dung quy mé
toan cau, tai sdn thwong hiéu, niém tin cta khach hang, trai nghiém khach hang
xuét sac va cudi cung 1a co s& ha tAng thanh toan trong vai tro ctia mot mbi de doa
|&n nhat.

Mac du cac ngan hang dang dan tién ti, du cham chap, phwong phap tiép can cdi mé,
dwa nhleu vao di¥ liéu va dam may hon, song van con mét sy mién cwdng trong quyét
dinh gan b6 hoan toan véi Open Banking. 90% nhan thay cac mé hinh cdc md hinh kinh
doanh dya trén hé sinh thai la chia khéa cho thanh céng 1au dai, nhwng chi c6 44% bay
td sw quan tdm dén cdng tac xay dwng va sap xép mét hé sinh thai cho riéng minh.

)
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Banks’ readiness in exposing and consuming API services

API Services Exposing Data

Real-time payments

API Services Collecting Data

Aggregator APIs

Refund/refusal service S
Authentication

Payment guarantee 24%

Marketplace APIs
Intra-bank statement (FEEANNELS
Attribute provisioning

Conditional payments [FEANIES (digital identity related)

E-mandate

Branch/ATM locator API [FA025 management

B Implemented M In development [l No plans at all

3. Quy dinh gay strc ép budc phai thay déi, song téc dé con cham chap

Sv thay déi huwdng t&i mot hé sinh thai thanh toan hoi tu mot phén dwoc dinh huwdng
b&i nhirng thay dbi vé mat quy dinh, trong do tap trung vao yéu cau tiéu chuan hoa va
tinh twong tac. Nhirng thay déi nay bao gém nén tang nhan dang ky thuat sb chia sé,
hwéng dan vé tinh twong tac va thanh toan bu triv theo théi gian thyc.

Phan 1&n nhitng né lwc chuyén déi sé hoa tai 60% téng sé ngan hang la dé dap &ng
yéu cau tuan tha quy dinh. Téc d& chap nhan cac APl vuot trén tiéu chuan quy dinh van
cham chap: phan I&n cac ngan hang khéng co6 bat ctr k& hoach trién khai nao lién quan
dén cac API thé hién di liéu trong nhitng khau nhu sao ké ndi bd ngan hang (53%),
thanh toan c6 diéu kién (53%), dia diém chi nhanh/ATM (67%). Do cac ngan hang
khoéng dwoc Gy quyén chia sé thém di¥ liéu, nén ho thwong Iwa chon khong thwe hién
cbng viéc do. APl m& dwoc xem nhw moét cudc choi tuan thd quy dinh hon la mét co
hoi phat trién.

Ong Anirban Bose - CEO mang dich vu tai chinh kiém Thanh vién HDQT cla Tap doan
Capgemini nhan dinh: “Thi trwéng thanh toan toan cau dang trai qua qua trinh phat trién
vuot bac, tuy nhién khéng phai tit ca nhirng ngwdi tham gia déu cam thay hai long voi
tdc dd va chiéu hwéng thay ddi. Cac ngan hang déu nhan thire rd rang vé tAm quan
trong cta quyét dinh gan bé véi md hinh dwa trén hé sinh thai dé dap wng sw thay ddi
trong cac nhu cau cta khach hang va phat trién trong bbéi cadnh canh tranh hién nay.
Chung t6i khuyén khich cac ngan hang can nhac nhivng gidi phap ‘quick-win’ (nhirng
diém can nhanh chéng dat dwoc) dé dinh vi ho trén thj trwdng twong lai, chang han nhw
trién khai kién tric cac dich vu siéu nhd (architecture microservices) dé pha vé& nhirng
han ché cla co s& ha tang ké thira”./.
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